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Vorwort

XR-Technologien rechtssicher einsetzen

Extended Reality (XR) ist eine vielseitige Querschnittstechnologie, die Uber fast alle Bran-
chen neue Perspektiven eroffnet. Die beiden Teilbereiche Augmented Reality und Virtual
Reality bieten ad hoc zusatzliche Informationen und ermdoglicht so die Erprobung und
Weiterentwicklung realer Abldufe und Prozesse. Gerade im industriellen Kontext ist hier
vieles moglich — von der Mitarbeiterschulung bis zur virtuellen Inbetriebnahme von
Maschinen.

Unsere Unternehmensbefragungen zeigen, dass der Einsatz in den Betrieben bisher noch
nicht weit verbreitet ist. Wir setzen daher darauf, die Eintrittsschwellen gerade fiir klei-
nere und in der digitalen Transformation noch nicht so weit fortgeschrittene Unternehmen
abzusenken, damit moglichst viele von den erheblichen Chancen profitieren, die in der
Nutzung von XR-Anwendungen liegen. Ein wichtiger Ansatzpunkt sind Best-Practice-
Beispiele, die aufzeigen, was in anderen Betrieben bereits erfolgreich im Einsatz ist.

Als erhebliche Hirde erleben viele Unternehmen aber auch Unsicherheiten hinsichtlich
des rechtlichen Rahmens. Hier setzen wir mit unserem Rechtsmonitor an und geben eine
erste Orientierung, was zum Beispiel datenschutzrechtlich beim Einsatz von XR zu beach-
ten ist. Wir wollen damit gezielt Mut machen, das weite Feld Extended Reality in der
Unternehmenspraxis zu erschlieRen.

Bertram Brossardt
26.Juli 2023






Studie | Juli 2023
. wa Rechtsmonitor XR fir die Unternehmenspraxis

Inhalt

11

1.2

13

1.4

2.1
2.11
2.1.2

2.2

23

231
232
233
234

2.4

2.5

2.6

2.7

2.8

3.1
3.11
3.1.2

3.2

3.21
3.2.2
3.23

Digital erweiterte Realitaten

Begriffe

Einsatzszenarien

Umsetzungsstand von Extended Reality in bayerischen Unternehmen

Politische Initiativen zur Férderung und Regulierung neuer Realitaten

Rechtsrahmen fiir den Einsatz von XR-Technologien

Datenschutz in XR-Umgebungen
Rechtsgrundlage der Datenverarbeitung
Beachtung der Datenschutzgrundsatze

Vorgaben fiir die IT-Sicherheit beim Einsatz von XR-Technologien

Einsatz von XR-Technologien am Arbeitsplatz

Aspekte des Arbeitsschutzes und der Arbeitssicherheit
Verhalten im Home Office

Leistungskontrollen und Uberwachung am Arbeitsplatz
Arbeitnehmerdatenschutz

Urheberrecht in virtuellen Umgebungen
Markenrecht in virtuellen Umgebungen
Designrechte in virtuellen Umgebungen
Lauterkeitsrecht in virtuellen Umgebungen

Produkt- und Produzentenhaftung beim Einsatz von XR-Technologien

Anwendungsfall 1: Virtuelles Meeting

Funktionalitat und Datenflisse
Welche Daten werden in diesem Kontext konkret wie verarbeitet?
Dateniibertragung und -verarbeitung

Ausgewahlte Rechtsfragen im Anwendungsfall 1
Datenschutzkonformer Einsatz von XR in virtuellen Meetings
Virtuelle Meetings aus arbeitsrechtlicher Perspektive
Weitere Rechtsfragen

~

12

16
16
16
17
18

19
22
25
27

28

29

29
30
32

32
32
36
37



Studie | Juli 2023
o o |

4.1

41.1
4.1.2
4.1.3

4.2
42.1
4.2.2

5.1

511
5.1.2
5.13

5.2

521
5.2.2
5.2.3

Rechtsmonitor XR fiir die Unternehmenspraxis

Anwendungsfall 2: Mitarbeiterschulung

Funktionalitat und Datenflisse

Welche Daten werden in diesem Kontext konkret wie verarbeitet?
Drittanbieter

Dateniibertragung und -verarbeitung

Ausgewadhlte Rechtsfragen im Anwendungsfall 2
Datenschutzrecht
Arbeitsrecht

Anwendungsfall 3: Kundenerfahrung und Marketing

Funktionalitat und Datenflisse

Welche Daten werden in diesem Kontext konkret wie verarbeitet?
Drittanbieter

Datenibertragung und -verarbeitung

Ausgewadhlte Rechtsfragen im Anwendungsfall 3
Datenschutzrecht

Geistiges Eigentum (und verwandte Schutzrechte)
Haftungsfragen / Verbraucherschutzrecht

Management Summary

Ausgewahlte Literatur

Ansprechpartner/Impressum

39

39
40
41
41

41
42
42

44

44
45
47
48

48
48
50
50

52

56
57



. vbw Studie | Juli 2023 1

Rechtsmonitor XR fiir die Unternehmenspraxis

Digital erweiterte Realitdaten

1 Digital erweiterte Realitaten

Einsatz von Virtual und Augmented Reality im Unternehmen

Wahrend Computer mit ihrem Zusammenspiel von Software und Hardware urspriinglich
Objekte wie Texte, Bilder oder Sprache lediglich durch Simulation abbilden konnten, ge-
lingt seit geraumer Zeit auch die Integration realer Umgebungen in diese Virtualitat — und
umgekehrt. Ausgereifte technische Losungen wie hochauflésende Brillen in Verbindung
mit der Sensorik peripheren Zubehors erschaffen eine ,,erweiterte Realitat”, in der sich In-
formationen und Sinneseindriicke der Realitdt und virtueller Umgebungen verbinden, was
den Blick fur Details, zusatzliche und auch tiefere Schichten scharfen und Wahrnehmungen
dank hochgradig signifikanter Informationen auf eine neue Ebene heben kann. Solche vir-
tuellen Umgebungen (mit und ohne Projektionen realer Objekte) gehen langst liber den
Anwendungsbereich von Computerspielen hinaus. Sie bieten auch fir die Wirtschaft neue
Moglichkeiten der Information und Interaktion, sei es innerhalb des Unternehmens oder
auch mit externen Geschaftspartnern oder Kunden. Genau diese Moglichkeiten werden im
Folgenden dargestellt und in verschiedenen rechtlichen Kontexten erlautert.

1.1 Begriffe

Im Folgenden wird zwischen den Begriffen Virtual Reality (VR), Augmented Reality (AR)
und Extended Reality (XR) unterschieden.! VR steht fiir die vollstindig computergenerierte
Simulation einer dreidimensionalen Umgebung, bei der eine Interaktion und Teilnahme
derzeit durch Hilfsmittel wie VR-Brille und Controller ermoglicht wird. In dieser kann sich
der Nutzer frei umsehen und interagieren. AR zeichnet sich im Gegensatz zur VR durch
eine (bloRe) Ergdnzung (,augmentation”) der realen Umgebung durch zusatzliche Inhalte
aus, die die Wahrnehmung des Nutzers erganzen oder erweitern. Dies kann durch die Un-
terstiitzung durch mobile Endgerate wie Smartphones, noch intensiver aber durch Head-
Mounted Displays (insbesondere Videobrillen) ermdglicht werden.

XR ist der Oberbegriff fiir Technologien der erweiterten Realitdt. Er wird in dieser Studie
immer dann verwendet, wenn die Aussage sowohl VR als auch AR umfasst.

1 Ein weiterer Typus, der in dieser Studie nicht vertieft werden soll, wird als Mixed Reality bezeichnet. Dort werden
virtuelle Inhalte derart in die reale Welt integriert, dass bestehende, reale Objekte durch virtuelle Objekte tiberla-
gert bzw. ersetzt werden.
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1.2 Einsatzszenarien

Die Anwendungsmoglichkeiten von XR-Technologie scheinen unbegrenzt. Dies gilt auch —
und besonders — fiir kleine und mittlere Unternehmen (KMU). So ist es langst keine Sci-
ence-Fiction mehr, an einer Besprechung mit Menschen teilzunehmen, die sich an unter-
schiedlichen Orten aufhalten und dennoch einen virtuellen Raum so zu teilen, dass sich
der Eindruck einer unmittelbaren menschlichen Begegnung festigt. Gegenliber einer blo-
Ren Videokonferenz starkt die Dreidimensionalitdt des Raums die Wahrnehmung der Be-
gegnung, was sich unter anderem auch auf die Qualitdt der Kommunikation auswirkt.?

Es geht aber um weit mehr. VR ermoglicht es etwa, die Bedienung von Maschinen so zu
simulieren, dass die Arbeit an einer solchen Maschine trainiert werden kann, ohne das Ob-
jekt tatsachlich vor sich zu haben — einschlielRlich etwaiger Bedienungsfehler, die dank blo-
Rer Simulation in der Realitat folgenlos bleiben. War ein solches Testfeld frilher nur beim
Training von Astronauten in einem kinstlich erzeugten schwerelosen Raum denkbar, sind
heute praktisch beliebige , Testraume” programmierbar. Das schafft nicht nur ganz neuar-
tige Aus- und Weiterbildungsmoglichkeiten, sondern lasst sich auch als Vertriebs- und
Marketinginstrument einsetzen. AR ermdglicht die Einblendung zusatzlicher Informatio-
nen, wahrend man eine reale Maschine bedient. Die AR-Brille verbindet hier die Realitat
mit den integrierten Informationen aus der Simulationssoftware. Auch Planungsprozesse
lassen sich auf diese Weise unter verschiedenen Bedingungen visualisieren und simulieren.
Dies kann beispielsweise bei Bauvorhaben eingesetzt werden, aber auch die Logistik eines
Unternehmens unterstiitzen.

1.3 Umsetzungsstand von Extended Reality in bayerischen Unternehmen

Trotz der unbestreitbaren Vorteile von XR nutzen bayerische Unternehmen bisher kaum
die Méglichkeiten dieser neuen Technologie.? In der vbw-Studie Extended Reality - Zu-
kunftstechnologie mit breitem Anwendungsspektrum von September 2022 wurde festge-
stellt, dass weniger als jeder zehnte befragte Unternehmensvertreter bereits Erfahrungen
mit XR im privaten oder beruflichen Kontext gemacht hat. Bisher wird diese Technologien
primar als Marketinginstrument wahrgenommen. Ein Grund hierfiir ist, dass Unsicherhei-
ten in Bezug auf die rechtlichen Rahmenbedingungen beim Einsatz von XR bestehen.

Den rechtlichen Herausforderungen, die Unternehmen beim Einsatz bzw. der Implemen-
tierung von Extended Reality-Technologien zu meistern haben, widmet sich die vorlie-
gende Studie. Als Rechtsmonitor adressiert die Studie drei Themenfelder: (1) Die Identifi-
zierung jener Rechtsgebiete, die im Zusammenhang mit XR eine erhebliche Bedeutung
haben, (2) die Einschatzung der rechtlichen Risiken beim XR-Einsatz, bezogen auf die

2 Zu Virtual Reality und Wahrnehmungspsychologie vgl. Dérner/Broll/Grimm/Jung, Virtual und Augmented Reality
(VR/AR). Grundlagen und Methoden der Virtuellen und Augmentierten Realitat, 2019, Kap. 2.

3 Dies kénnte sich 2024 insoweit dndern, als Apple Anfang Juni 2023 angekiindigt hat, Ende 2023 eine VR/AR-Brille
(Vision Pro) auf den Markt zu bringen, die ein breiteres Anwendungsspektrum abdecken und das Interesse von
mehr Konsumenten wecken kdnnte (wie dies beim iPhone 2007 der Fall war). Ob sich dies bewahrheitet (besonders
wegen des hohen Preises), bleibt abzuwarten.
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vorgenannten Rechtsgebiete und (3) Empfehlungen zum Umgang mit diesen Risiken vor
und wahrend des Einsatzes dieser Technologien.

Da die Einsatzmoglichkeiten von XR fast grenzenlos sind, konzentriert sich das Rechtsmoni-
toring auf die folgenden ,Use Cases“:

Anwendungsfall 1:  Virtuelles Meeting (speziell: unternehmens-/konzernintern)

Anwendungsfall 2:  Mitarbeiter-Training (inklusive Remote-Arbeit und Qualitats-Moni-
toring)

Anwendungsfall 3:  Kundenerfahrung (Produktvorstellung und Produktverbesserung
einschlielRlich Marketing)

Wahrend sich Anwendungsfall 1 als Basisfall auf die Komponente Kommunikation mittels
Avatars beschrankt, sind die Anwendungsfalle 2 und 3 komplexer: sie erweitern das Ge-
schehen um Messdaten zu Personen (Fall 2) und Objekten (Fall 3).

In anderer Lesart beschranken sich die Anwendungsfille 1 und 2 auf das Handeln von Un-
ternehmens- bzw. Konzernangehorigen sowie ggf. Vertragspartnern, wahrend bei Anwen-
dungsfall 3 die (potenziellen) Kunden im Umgang mit Produkten des Unternehmens ins
Blickfeld geraten.

Bei aller notwendiger Beschrankung werden so doch bereits grundlegende Aspekte von
XR-Technologien untersucht und die wichtigsten Rechtsgebiete adressiert.

1.4 Politische Initiativen zur Forderung und Regulierung neuer Realitaten

Am 5. April 2023 hat die EU-Kommission die Initiative ,,An EU initiative on virtual worlds:
a head start towards the next technological transition” zum Thema virtuelle Welten ver-
offentlicht und damit unter anderem das Metaversum adressiert, das auch von Wirtschaft
und Industrie genutzt wird. Dabei geht es nicht nur um die strategische ErschlieBung der
sich schnell entwickelnden virtuellen Welten und des Web 4.0, sondern auch um die mog-
liche Regulierung virtueller Welten. Dies nicht zuletzt, weil sich Herausforderungen im
Okosystem virtueller Welten, wie beispielsweise die Fragmentierung, mangelnde Investiti-
onskapazitat sowie die Herausbildung einiger weniger groRer Akteure zu kiinftigen Ga-
tekeepern abzeichnen. Die EU-Initiative mochte so negativen Auswirkungen auf Daten-
schutz, Cybersicherheit und Offenheit frihzeitig entgegenzuwirken und damit jene Fehler
vermeiden, die zu Beginn im Web 1.0 und besonders im Web 2.0 mit dem Aufkommen so-
zialer Netzwerke und der Plattformékonomie gemacht wurden, weil die EU den marktbe-
herrschenden Tech-Giganten aus den USA und China kaum etwas entgegenzusetzen hatte.
Die aktuelle Initiative der Europdischen Union soll ein gemeinsames Konzept fir virtuelle
Welten und das Web 4.0 anstoRen. — Auch in den USA gibt es eine (rechts-) politische
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Diskussion zur Regulierung von XR-Technologien (XR Safety Iniative ,Building responsible,
safe and inclusive Extended Reality Ecosystems”).*

4 xrsi.org/metaversewh46



. vbw Studie | Juli 2023 5

Rechtsmonitor XR fiir die Unternehmenspraxis

Rechtsrahmen flr den Einsatz von XR-Technologien

2 Rechtsrahmen flr den Einsatz von XR-Tech-
nologien

Systematischer Uberblick tiber die praxisrelevanten Rechtsgebiete

Bisher gibt es noch keine ausdriickliche Regulierung von XR-Technologien, allerdings mis-
sen Anbieter und Nutzer dieser Technologie natirlich die allgemeinen und technologiebe-
zogenen Rechtsvorschriften beim Einsatz beachten. Durch den der XR-Technologie inha-
renten Einsatz von Videoaufnahmen, um die analoge Welt um eine virtuelle Realitat zu er-
weitern, ergeben sich vor allem rechtliche Herausforderungen im Zusammenhang des Um-
gangs mit personenbezogenen Daten sowie mit geistigem Eigentum.®> Weitere wichtige
Felder sind Haftungsfragen beim Einsatz von XR-Technologien, IT-Sicherheit sowie wettbe-
werbsrechtliche Vorgaben. Darliber hinaus sind die arbeitsrechtlichen Regelungen zu be-
achten, wenn diese Technologie im Beschaftigungskontext eingesetzt wird.

2.1 Datenschutz in XR-Umgebungen

Fir XR-Technologien ist charakteristisch, dass hiermit erhebliche Datenmengen aggregiert
und miteinander verkniipft werden. Die Vermischung von Realitat und Virtualitat durch XR
unterliegt daher u.a. dem europaischen Rechtsrahmen in den Bereichen Privatsphare und
Datenschutz.®

Personenbezug bei XR-Anwendungen

Allerdings verarbeiten nicht alle XR-Anwendungen personenbezogene Daten. Ein Perso-
nenbezug ist dann anzunehmen, wenn sich Informationen (direkt oder indirekt) auf eine
natirliche, identifizierte oder identifizierbare, Person beziehen (Art. 4 Nr. 1 DSGVO) —
hierzu gehoéren Aspekte zur physischen, psychischen, genetischen, wirtschaftlichen, kultu-
rellen und sozialen Identitit. Fehlt ein Personenbezug, weil zum Beispiel bei einer auf einer
Bootsmesse ausgestellten Yacht der Wellengang simuliert wird, sind keine datenschutz-
rechtlichen Anforderungen, moglicherweise aber weitere Vorschriften (wie solche aus
dem Urheberrecht oder dem Wettbewerbsrecht) zu beachten. Dariber hinaus ist bemer-
kenswert, dass einzelne Personen schon durch ihr Bewegungsmuster identifiziert werden
kénnen, weshalb eine Anonymisierung alleine durch Verpixelung oft nicht genligen

5 Hierzu und zu weiteren Rechtsfragen vgl. Kaulartz/Schmid/Miiller-Eising, RDi 2022, 521 ff.
6 EntschlieRung des Européischen Parlaments vom 5. Mai 2022 zu der Wettbewerbspolitik — Jahresbericht 2021
(2021/2185(INI)).
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durfte’; hier kommen anspruchsvollere Techniken wie das ,Verrauschen”, also die gezielte
Veranderung von Daten in Echtzeit in Betracht.?

Soweit personenbezogene Daten verarbeitet werden, ist vor allem die Datenschutzgrund-
verordnung (DSGVO) maRgeblich. Auf sie konzentrieren sich die nachfolgenden Ausfiih-
rungen.

Exkurs: XR-Technologien als Telemediendienste

Bei der Anwendung von XR-Losungen im Zusammenhang mit Over-the-Top-Kommunikati-
onsdiensten (Internetangebote, die ohne Internet-Serviceprovider empfangbar sind, wie
etwa Netflix Gber ein SmartTV) oder anderen Formen von Telemediendiensten ist auch die
ePrivacy-Richtlinie zu beachten, die in Deutschland insbesondere durch das Telekommuni-
kation-Telemedien-Datenschutz-Gesetz (TTDSG) umgesetzt wird.

— So fordern die technischen und organisatorischen Vorkehrungen des § 19 TTDSG etwa,
dass die Nutzung des Dienstes jederzeit beendet werden kann oder dass Telemedien
gegen Kenntnisnahme Dritter zu schiitzen sind; so muss die Nutzung anonym oder
pseudonym moglich sein.

— Werden zudem Positions- bzw. Standortdaten (wie hdufig bei AR-Anwendungen) liber
Endgerate der Nutzenden gespeichert und verarbeitet, sind diese Daten nach § 13
TTDSG entweder zu anonymisieren oder es muss eine ausdriickliche Einwilligung einge-
holt werden.

— Sobald bzw. soweit AR-Brillen nicht von anderen Brillen unterscheidbar sind, ist ihre
Nutzung nach § 8 TTDSG untersagt, wenn entweder ,das nicht 6ffentlich gesprochene
Wort eines anderen von diesem unbemerkt” abgehort oder ,,das Bild eines anderen von
diesem unbemerkt” aufgenommen werden kann. Dies bedeutet letztlich die Pflicht zu
einer klaren, eindeutigen Kennzeichnung solcher Gerate.

An die Stelle des TTDSG tritt spater einmal die derzeit verhandelte ePrivacy-Verordnung,
sobald diese die ePrivacy-Richtline ablést. Wann das der Fall sein wird, ist noch nicht abzu-
sehen.

Die fiir eine XR-Technologie typische Erfassung von Umgebungsbildern ist mit einer Video-
iiberwachung vergleichbar®. Dies ist i.d.R. mit einer Verarbeitung personenbezogener Da-
ten verbunden, sodass der Anwendungsbereich der DSGVO (Art. 2 Abs. 1 DSGVO) in

7 Hierzu eine Studie der Universitat Stanford: Miller, M.R., Herrera, F., Jun, H. et al., Personal identifiability of user
tracking data during observation of 360-degree VR video. Sci Rep 10, 17404 (2020).
https://doi.org/10.1038/541598-020-74486-y.

8 Ndher Gumz/Weber/Welzel, Anonymisierung — Schutzziele und Techniken, 2020 https://www.vdz.org/digitale-
verwaltung/anonymisierung-schutzziele-und-techniken.

9 Leupold/Wiebe/Glossner/Hilgert, IT-Recht, Teil 17 — Augmented Reality, Rn. 23.
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diesem Fall regelmaRig er6ffnet sein wird, wenn XR-Technologien von Anbietern mit Sitz in
der Europaischen Union (EU) eingesetzt werden (Art. 3 Abs. 1 DSGVO) oder innerhalb der
EU angeboten werden bzw. das Verhalten von Personen in der EU beobachten (Art. 3 Abs.
2 DSGVO). Weitere Regelungen kénnen sich aus den nationalen Bestimmungen des Daten-
schutzrechts ergeben (fiir die Videoliberwachung offentlich zuganglicher Rdume etwa § 4
BDSG).

2.1.1 Rechtsgrundlage der Datenverarbeitung

Flr eine rechtmaRige Verarbeitung personenbezogener Daten beim Einsatz von XR-Tech-
nologien bedarf es zunachst einer geeigneten Rechtsgrundlage. Diese kann sich aus der
DSGVO (besonders Art. 6 und 9), aber auch aus dem BDSG ergeben.

Rechtsgrundlagen

— Nach § 4 Abs. 1 BDSG ist die Beobachtung 6ffentlich zuganglicher Raume mit optisch-
elektronischen Einrichtungen (Videoliberwachung) insbesondere zuldssig, soweit sie
zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der betroffenen
Personen {iberwiegen. Soweit Unternehmen XR-Technologien in der Offentlichkeit,
also nicht nur in abgegrenzten Rdumlichkeiten auf dem Firmengeldnde, einsetzen, ist
eine Abwagung zwischen dem unternehmerischen Interesse und dem Interesse jener
Personen oder Rechtsgutinhaber vorzunehmen, die ins Blickfeld von VR- oder XR-Gera-
ten gelangen. Das konnte etwa bei einer durch XR unterstitzten Produktprasentation
auf einem Messegelande der Fall sein. Ein solcher Einsatz ist datenschutzkonform ge-
staltbar, wenn auf diese Technologien und die mit ihnen verbundene Datenverarbei-
tung ausreichend hingewiesen wird und nur jene Daten unbeteiligter Dritter (etwa zu-
fallig vorbeikommender Messebesucher) temporér verarbeitet werden, deren Erfas-
sung sich nicht vermeiden lasst.

— Weiter kommt Art. 6 Abs. 1 lit. b DSGVO in Betracht, wenn eine Erforderlichkeit der
Datenverarbeitung zur Erflillung eines Vertrages gegeben ist. Dies kann insbesondere
der Fall sein, wenn die Personalisierung bestimmter Inhalte als wesentliches Element
bestimmter Online-Dienste als erforderlich erachtet werden kann.1°

— Als Rechtsgrundlage kommt dartber hinaus die Einwilligung (Art. 6 Abs. 1 lit. a DSGVO)
in Betracht, die im Falle der Verarbeitung sensibler personenbezogener Daten aus-
driicklich (Art. 9 Abs. 2 lit. a DSGVO) erfolgen muss.*! Die Wahlméglichkeit,

10 ejtlinien 2/2019 fur die Verarbeitung personenbezogener Daten geméaR Artikel 6 Absatz 1 Buchstabe b DSGVO im
Zusammenhang mit der Erbringung von Online-Diensten fiir betroffene Personen, Version 2.0, 08. 10. 2019, Rn. 51
ff., 57.

11 Sensible Daten sind etwa Gesundheitsdaten, aber auch biometrische Daten, wie sie bei XR-Anwendungen oft er-
hoben werden. Bei solchen Daten geniigt keine einfache, etwa stillschweigende, Einwilligung. Vielmehr muss die
Einwilligung ausdriicklich nach ausfihrlicher Information tGber Inhalt, Zweck und AusmaR der Datenverarbeitung
erteilt werden.
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feingranular in einzelne Verarbeitungszwecke (und damit freiwillig) einwilligen zu kén-
nen, ist gerade im Hinblick auf die oft schwer zu durchschaubaren Weiterverarbei-
tungsvorgédnge im Kontext von XR-Technologien besonders zu beachten.*?

— SchlieRlich kann als Rechtsgrundlage je nach Fallgestaltung auch auf eine Interessen-
abwagung (Art. 6 Abs. 1 lit. f DSGVO) abgestellt werden. Gerade bei der Umgebungser-
fassung von XR-Technologien ist das berechtigte Interesse von Verantwortlichen ein-
zelfallabhdngig zu bestimmen: So bediirfen manche Technologien wie etwa die AR-Na-
vigation oder AR-Suchmaschinen zur Entfaltung ihrer Funktionalitat einer Umgebungs-
erfassung. In Abwagung mit dem Schutz personenbezogener Daten von Betroffenen
soll der Einsatz dann legitim sein, wenn die Umgebungserfassung in ihrer ,,Werkzeug-
funktion” notwendige Umgebungsdaten erfasst und nicht notwendige Daten zeitnah
|6scht.3

2.1.2 Beachtung der Datenschutzgrundsatze

Die Datenschutzgrundsatze des Art. 5 Abs. 1 DSGVO sind wie bei allen Verarbeitungen
personenbezogener Daten einzuhalten. Nach dem Grundsatz der Transparenz (Art. 5 Abs.
1lit. ai.V.m. Art. 12 ff. DSGVO) mussen Nutzende in transparenter Form Uber die Verarbei-
tung informiert werden. Entsprechende Datenschutzerklarungen missen in praziser, trans-
parenter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Spra-
che verfasst sein (Gebot der Nutzerfreundlichkeit). Das ist eine anspruchsvolle, aber mach-
bare Aufgabe.

Praxistipp: Datenschutzerklarung

Die Datenschutzerklarung ist das ,,A und O” jeder datenverarbeitenden Tatigkeit im Unter-
nehmen. Man sollte dies sehr ernst nehmen: Zum einen erkennt man bei ihrer Erstellung
oft erst genau, was die einzelnen Schritte der Datenverarbeitung sind und wie Akteure hier
zusammenwirken (bei XR-Technologien zum Beispiel das Zusammenwirken mit IT-Dienst-
leistern und die genaue Funktionalitdt von Hardware und Software). Zum anderen ist diese
Erklarung meist das erste, was sich die Datenschutzaufsichtsbehodrde anschaut, wenn es
eine Beschwerde oder einen Datenschutzvorfall gibt. Wahrend innerhalb des Unterneh-
mens der Datenschutzbeauftragte fir die Erstellung zustandig ist, ist es gerade bei innova-
tiven Technologien ratsam, dass dieser sich extern Rat, etwa bei einer Kanzlei oder einer
wissenschaftlichen Einrichtung, einholt. AuBerdem ist es sinnvoll, das Vorgehen mit der
Datenschutzbehorde abzustimmen.

12 Gaff, Datenschutz, S. 104.
13 Gaff, Datenschutz, S. 270.
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Der Grundsatz der Transparenz gilt auch gegentiber Dritten, die in das Umgebungsfeld von
XR-Technologien miteinbezogen werden und deren personenbezogene Daten dadurch ver-
arbeitet und verknlpft werden. Dieses Erfordernis konnte in der Praxis dazu fiihren, dass
entsprechende Technologien lediglich in bestimmten raumlich abgegrenzten Bereichen zur
Anwendung kommen, in denen fremde Personen nicht erfasst werden.

Des Weiteren sind der Grundsatz der Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO), nach dem
Daten grundsatzlich nur zu festgelegten, eindeutigen und legitimen Zwecken verarbeitet
werden dirfen und der Grundsatz der Datenminimierung (Art. 5 Abs. 1 lit. c DSGVO), der
ein angemessenes und auf den Zweck der Verarbeitung notwendiges MaR erfordert, bei
einer Einfiihrung der Technologie im Unternehmen zu beriicksichtigen. Um diese Grunds-
dtze bereits im Sinne des Privacy by Design (Art. 25 Abs. 1 DSGVO) zu implementieren,
sind Anbieter angehalten, dies bei der Hardware- und Software-Entwicklung zu berticksich-
tigen. Wenngleich XR-Technologien grundsatzlich nicht ganz auf die Verarbeitung perso-
nenbezogener Daten verzichten kdnnen, um ihre Funktionen zu erfiillen, heiRt das nicht,
dass der Personenbezug immer aufrechterhalten werden muss. Vielmehr sind Daten ohne-
hin zu I6schen, wenn sie fiir den Zweck, zu dem sie erhoben wurden, nicht mehr bendétigt
werden. Wollte man die Daten nachtraglich noch auswerten, etwa zur Optimierung der
Funktionen und Ablaufe, gelingt dies meist auch mit anonymisierten Daten. Daher ist im
Sinne einer Datenminimierung auf MaBnahmen wie Pseudonymisierung und Anonymisie-
rung beim Einsatz zu achten.

Das gilt auch und gerade fiir sensible personenbezogene Daten (Art. 9 Abs. 1 DSGVO), die
im XR-Kontext oft verarbeitet werden. Das liegt einerseits an den Einsatzgebieten, aber
auch an der Technologie selbst, die Merkmale wie Mimik, Gestik und andere korperliche
Reaktionen'* erkennt und durch Verkniipfung verarbeitet und zusammenfiihrt. Solche sen-
siblen Daten sind so weit wie technisch moglich unkenntlich zu machen.

Mit der XR-Technologie ist u.a. die Erstellung umfassender Bewegungs- und Personlich-
keitsprofile moglich. Laut einer US-Studie zu 360-Grad-VR-Anwendungen kénnen 95% der
Nutzenden nach fiinf Minuten Training mit den erhobenen Bewegungsdaten anhand ihrer
Kérperbewegungen identifiziert werden.'® Das erfordert zusatzliche rechtliche Vorkehrun-
gen wie etwa das bereits oben erwahnte , Verrauschen” der Daten, um den Personenbe-
zug zu erschweren (vgl. zu Anonymisierungstechniken auch Anwendungsfall 1).

Ebenso werden datenschutzrechtliche Betroffenenrechte (Art. 12 ff. DSGVO) durch XR-
Technologien vor neue Herausforderungen gestellt. Ein besonderes Augenmerk dirfte auf
dem Recht auf Léschung (Art. 17 DSGVO) liegen, da Informationen tber personliche Merk-
male im auf soziale Interaktion ausgerichteten XR-Bereich auch Léschroutinen unterliegen
missen.

14 Kaulartz/Schmid/Miiller-Eising, RDi 2022, 521, 525.
15 Miller, Herrera et al., 2020: Personal identifiability of user tracking data during observation of 360-degree VR
video, https://stanfordvr.com/pubs/2020/personal-identifiability-of-user-tracking-data-during-observation-of-360-

degree-vr-video/ (abgerufen am 05.05.2023).
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Da durch XR-Technologien sensible personenbezogene Daten in groBem Umfang verarbei-
tet werden kénnen und zudem eine systematische und umfassende Bewertung personli-
cher Aspekte betroffener Personen hinzutreten, ist nach Art. 35 Abs. 3 lit. aund lit. b
DSGVO vor der Einfihrung dieser Technologie in einem Unternehmen eine Datenschutz-
Folgenabschitzung (DSFA) durchzufiihren.!®

Checkliste zur Datenschutzfolgenabschatzung (DSFA)

Ist eine DSFA erforderlich?

O Es werden automatisiert Daten zur systematischen und umfassenden Bewertung
personlicher Aspekte verarbeitet (z. B. in Profiling- oder Scoringverfahren).

O Es werden besonders schiitzenswerte personenbezogene Daten verarbeitet (z. B.
biometrische Daten)

O Es findet eine systematische Uberwachung des &ffentlichen Raums statt.
(Liegt eine der benannten Falle vor, ist eine DSFA erforderlich. Erganzend sollte die
Liste der Verarbeitungstatigkeiten!’ bei denen die Datenschutzkonferenz die Not-
wendigkeit einer DSFA annimmt, mit der eigenen Datenverarbeitung abgeglichen
werden.)

Anforderungen an die DSFA:
(] Samtliche (geplante) Datenverarbeitungsvorgiange missen beschrieben werden.

O Der Zweck der jeweiligen Datenverarbeitung, einschlieRlich der verfolgten berech-
tigten Interessen des Verantwortlichen, ist zu erfassen.

O Eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvor-
gange in Bezug auf den Zweck ist vorzunehmen.

O Eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Perso-
nen bei der Verwendung einer XR-Technologie ist vorzunehmen.

O Die zur Bewaltigung der Risiken geplanten AbhilfemaRnahmen, einschliel8lich Ga-
rantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbe-
zogener Daten sichergestellt ist, sind zu beschreiben und der Nachweis dafiir, dass
die Vorgaben der DSGVO eingehalten werden, ist zu erbringen.

16 DSK — Liste der Verarbeitungstatigkeiten, fur die eine DSFA durchzufiihren ist, Version 1.1 v. 17. 10. 2018, abruf-
bar unter https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Technik/Datenschutz-Folgenabschaetzungen.html.
17 Abrufbar unter https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Technik/Datenschutz-Folgenabschaetzun-

gen.html
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Gibt es in einer Branche fiir den Einsatz von XR-Technologien genehmigte Verhaltensre-
geln im Umgang mit personenbezogenen Daten (was derzeit noch kaum vorkommen
dirfte), sind diese durch die zusténdigen Verantwortlichen bei der Beurteilung der Auswir-
kungen der durchgefiihrten Verarbeitungsvorgange, insbesondere fiir die Zwecke einer
DSFA, gebiihrend zu beriicksichtigen. Die aufgestellte DSFA ist bei wesentlichen Anderun-
gen des mit der Datenverarbeitung verbundenen Risikos im XR-Kontext zu (iberprifen und
anzupassen.

Nach Art. 37 Abs. 1 lit. b und lit. ¢ DSGVO ist zudem die Bestellung eines Datenschutzbe-
auftragten bei umfangreicher regelmaRiger und systematischer Uberwachung von be-
troffenen Personen als Kerntatigkeit erforderlich. In der Regel haben Unternehmen bereits
einen betrieblichen Datenschutzbeauftragten, der sich auch um diese neuen Fragestellun-
gen zu kiimmern hat.

Eine sorgfiltige Datenschutz-Compliance ist zudem vor dem Hintergrund der teilweise von
Softwareanbietern avisierten Dateniibertragung in Drittstaaten geboten. Gerade die USA
und China haben nicht das gleiche Datenschutzniveau wie die EU und gelten daher derzeit
datenschutzrechtlich als unsichere Drittstaaten. Daher ist eine Ubertragung personenbezo-
gener Daten nur sehr eingeschrankt, u.a. bei hinreichend informierter Einwilligung der be-
troffenen Person, deren Daten Uibertragen werden, moglich. Da eine solche Einwilligung
jederzeit frei widerrufbar ist, schafft dies fiir Unternehmen jedoch in der Anwendungspra-
xis Rechtsunsicherheiten.

Datentransfer in die USA

Auch im Umgang mit XR-Technologien spielt der Datentransfer in die USA eine grof3e Rolle,
weil viele Technologie-Anbieter und Dienstleister in diesem Bereich dort ihren Geschafts-
sitz haben bzw. die Daten dort verarbeiten. Deshalb ist es von groRer Bedeutung, unter
welchen Voraussetzungen Daten in diesem Kontext Gbermittelt und verarbeitet werden
diirfen. Die EU hat mit den USA nach zwei gescheiterten Abkommen (,,Safe Harbor” und
,Privacy Shield”) ein neues datenschutzrechtliches Abkommen verhandelt. Uber ein prisi-
diales Dekret hat der US-Prasident den Weg fiir einen Transfer personenbezogener Daten
in die USA geebnet. Hiernach sollen die USA u.a. bestimmte Verfahrensvorgaben im Um-
gang mit personenbezogenen Daten aus der EU umsetzen. Auf dieser Grundlage plant die
EU einen neuen Angemessenheitsbeschluss auszufertigen, wonach die USA als sicheres
Drittland im Sinne der DSGVO klassifiziert wird, so dass der transatlantische Datentransfer
bei Einhaltung der getroffenen Vorgaben wieder datenschutzrechtlich zuldssig ware. Hier
gilt es die Entwicklungen in der EU abzuwarten.

Datenschutzrechtlich Verantwortliche i.S.v. Art. 4 Nr. 7 DSGVO sind im Kontext des Einsat-
zes von XR-Technologien all jene Akteure, die Uber Zwecke und Mittel der damit verbunde-
nen Datenverarbeitung entscheiden. Wenn Unternehmen XR einsetzen, sind sie fir die
Einhaltung der zuvor genannten MalRinahmen verantwortlich. Je nach Ausgestaltung des
Angebots und des Einsatzszenarios kommt auch eine gemeinsame Verantwortlichkeit
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(Art. 26 DSGVO) mit einem XR-Dienstleister in Betracht, bei dem zum Beispiel Daten ausge-
wertet werden, um den Nutzenden spezielle Funktionen zur Verfligung zu stellen. Weil
viele der XR-Technologien cloud-basiert arbeiten, kann auch immer eine Auftragsverarbei-
tung (Art. 4 Nr. 8 i.V.m. Art. 28 DSGVO) angedacht werden. Wirken mehrere Akteure in
diesem Sinne zusammen, sind die Verantwortungsbereiche klar zu definieren, sei es in ei-
ner Vereinbarung nach Art. 26 Abs. 2 DSGVO oder in einem Auftragsverarbeitungsvertrag
nach Art. 28 Abs. 2 DSGVO (siehe Anwendungsfall 3).

2.2 Vorgaben flr die IT-Sicherheit beim Einsatz von XR-Technologien

Beim Einsatz von XR-Technologien gilt es gleichermalien, sowohl die Sicherheit der einzel-
nen erfassten und verarbeiteten Daten als auch jene der gesamten IT-Infrastruktur zu ge-
wahrleisten. Neben der Datensicherheit im engeren Sinne, also dem Schutz der Vertrau-
lichkeit (keine Preisgabe der Daten gegenliber Unbefugten) als Schnittstelle zum Daten-
schutz, geht es auch darum, die Funktionsfahigkeit der Gerate und ihrer Umgebung zu er-
halten. Die IT-Sicherheit im weiteren Sinne umfasst neben der Datensicherheit auch die In-
tegritat der IT-Systeme, etwa den Schutz vor Angriffen, vor Manipulation, Datendiebstahl
oder Datenvernichtung. Dies unterscheidet sich bei XR-Technologien nicht grundlegend
von anderen IT-Systemen, jedweder Software oder Hardware. Bei XR kommen aber noch
besondere Risiken hinzu, weil reale und virtuelle Umgebungen sich vermischen und sich
(IT-) Sicherheitsdefizite gegenseitig verstarken kénnen (,,Dominoeffekt”).

So verstandlich es ist, dass IT-Sicherheit auch in XR-Kontexten zu gewahrleisten ist, so un-
Ubersichtlich sind die rechtlichen Anforderungen diesbeziiglich. Es gibt weder ein ,XR-Si-
cherheitsgesetz” noch ein echtes ,IT-Sicherheitsgesetz”, obwohl mittlerweile sogar schon
ein IT-Sicherheitsgesetz 2.0 erlassen wurde'8. Dieses betrifft aber nur rudimentire Vor-
schriften aus dem BSI-Gesetz und stellt besondere Anforderungen an die Betreiber kriti-
scher Infrastrukturen wie zum Beispiel Einrichtungen der Energieversorgung oder Kliniken.

XR-Technologien zdhlen nicht zu den kritischen Infrastrukturen. Allerdings konnte sich das
Metaversum zu einer Kritischen Infrastruktur entwickeln, wenn die Wirtschaft und Gesell-
schaft, aber auch andere Anbieter kritischer Infrastrukturen vom Betrieb dieser Plattform
abhangig werden. Dass eine unternehmenseigene XR-Anwendung als Kritische Infrastruk-
tur gewertet wird, ist nach den tatbestandlichen Voraussetzungen derzeit ausgeschlossen.
Soweit XR-Technologien aber innerhalb einer kritischen Infrastruktur zur Anwendung
kommen, ist § 8a BSIG i.V.m. BSI-KritisV zu beachten.

18 Hierzu Ritter, Die Weiterentwicklung des IT-Sicherheitsgesetzes, 2022.
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Beispiel

Dies gilt etwa, wenn ein Betreiber einer kritischen Infrastruktur einen digitalen Zwilling von
Unternehmenskomponenten erstellt, um Beschaftigte in dieser virtuellen Umgebung fort-
zubilden oder Notfélle zu simulieren, um in einem echten Krisenfall geriistet zu sein. Da
gerade in Krankenhdusern oder auch Kraftwerken im Livebetrieb solche Notfalllibungen
nur schwer im Tagesgeschaft umsetzbar sind, bietet sich eine virtuelle Simulation unter
echten Bedingungen (u.a. mit virtuellen Elementen wie starker Rauchentwicklung, einem
simulierten Stromausfall oder vielen Verletzten) an. In diesem Fall muss die virtuelle Reali-
tat besonders vor dem unberechtigten Zugriff Dritter geschitzt sein.

XR-Anwendungen kdnnen auch als digitale Dienste iSv § 2 Abs. 12 BSIG (Definition in § 2
Abs. 11 BSIG) betrachtet werden oder in solchen zur Anwendung gelangen.

Zu einem solchen Digitalen Dienst gehéren insbesondere die groRen Hyperscaler (wie zum
Beispiel Amazon, Google oder Microsoft), die Cloud Computing-Dienste, Suchdienste oder
Online-Marktplatze bereithalten.

Gem. § 8c BSIG unterliegen Anbieter digitaler Dienste anderen Anforderungen als andere
Betreiber Kritischer Infrastrukturen. Gem. § 8c Abs. 1 S. 1 BSIG haben Anbieter digitaler
Dienste geeignete und verhaltnismaRige technische und organisatorische MaBnahmen
zu treffen, um Risiken fir die Sicherheit der Netz- und Informationssysteme, die sie zur Be-
reitstellung der digitalen Dienste innerhalb der Europdischen Union nutzen, zu bewaltigen.
Hierzu gehort insbesondere die Ergreifung geeigneter technischer und organisatorischer
MafBnahmen zur Datensicherheit (Art. 32 DSGVO).

So gesehen, sind die auf unterschiedliche Rechtsnormen verstreuten, allgemeinen IT-Si-
cherheitsanforderungen auch im XR-Kontext zu beachten. Beispielsweise sind zu nennen:

— Datenschutzrechtliche Informationspflichten bei Data Breaches (Datenlecks) nach Art.
33 DSGVO.

— Verbindliche Mindeststandards fiir Produkte mit digitalen Elementen (zu denen auch
Software sowie Hardware bei XR-Technologien zdhlen) nach dem im Gesetzgebungsver-
fahren befindlichen Cyber Resilience Act (CRA).

Der Einsatz von XR-Technologie kann sowohl negative Auswirkungen auf die IT-Sicherheit
im Unternehmen haben als auch im Sinne eines positiven Effekts ihre Gewahrleistung un-
terstutzen.

Spezifische Risiken fiir die IT-Sicherheit ergeben sich in Bezug auf bestimmte Einsatzszena-
rien flr XR-Technologien. Beispielhaft sind hier zu nennen:

— Biometrie: Dienste in XR-Umgebungen arbeiten zuweilen mit biometrischen Daten, um
berechtigte Nutzer zu authentifizieren. So werden in XR-Plattformen zuweilen ,biomet-
rische Sperren” in der Hardware (zum Beispiel Iris- oder Retina-Leser in Headsets)
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verbaut. Diese biometrischen Daten konnen die Identifikation sowie Verifikation einer
natirlichen Person ermdglichen. Hierdurch entstehen ein erhéhtes Missbrauchsrisiko
und dementsprechend ein Sicherheitsrisiko. Ein Angreifer kdnnte sich Zugang zu gespei-
cherten biometrischen Daten verschaffen, um damit beispielsweise Metaversum-Avat-
are zu féalschen oder die Daten fur Authentifizierungsvorgiange zu nutzen.'® Zwar sehen
manche in der Blockchain-Technologie als dezentrales Netzwerk eine Sicherheitslosung
fir Datensilos im Metaversum. Diese ist aber ebenso wie andere Lésungen im Rahmen
des IT-Sicherheitsmanagements zu beobachten, wie die jlingsten Blockchain-Angriffe
und -Verletzungen zeigen.

— Darlber hinaus besteht ein gesteigertes Risiko des Hackings von Endgeraten und des
Netzwerks durch XR-Tools, weil Cyberkriminelle gewisse Sicherheitsliicken aufgrund
mangelhafter Gerate- und Plattformintegration ausnutzen kénnen, um unbefugt auf
Daten zuzugreifen.?°

— Man-in-the-Room-Angriffe. Wenn Meetings mit XR-Losungen in virtuelle Umgebungen
wie das Metaversum verlegt werden, besteht die Mdglichkeit von Man-in-the-Room-
Angriffen. Dies bedeutet, dass ein unsichtbarer Benutzer oder Avatar eine Besprechung
belauscht.??

— Ransomware Angriffe. Hacker konnen sich Zugriff auf das XR-Gerat eines Nutzers ver-
schaffen und dessen Verhalten und Interaktionen in der XR-Umgebung aufzeichnen.
Spater konnen sie damit drohen, diese Aufnahmen zu veroffentlichen, wenn der Nutzer
kein Losegeld zahlt.??

— Maskierung von weiteren Hacking Angriffen. Auch wenn XR auf eine geschlossene Um-
gebung beschrankt ist und nicht mit der realen Welt interagiert, verdecken XR-Headsets
das gesamte Sichtfeld des Benutzers und konnten gefahrlich sein, wenn Hacker das Ge-
rat ibernehmen.?

— Hacking zur Kreierung von Deepfakes. Wenn ein Hacker Zugang zu den Bewegungsver-
folgungsdaten eines Benutzers von einem XR-Headset erhalt, kann er daraus Deepfakes
erstellen. Dies untergrabt die Sicherheit und kann potentiell fiir weitergehende Social-
Engineering-Angriffe genutzt werden.

— Malware. AR-Hacker kénnen schadliche Inhalte in Werbung verstecken. Der ahnungs-
lose Nutzer klickt dann auf Werbeanzeigen, die ihn auf gehackte Webseiten fiihren
oder auf AR-Server, die mit Malware infiziert sind und unzuverlassige visuelle Darstel-
lungen beinhalten und so die AR-Sicherheit untergraben.?

— Netzwerkzugangsdatenklau. Kriminelle kénnen Netzwerkzugangsdaten von Wearables
mit Android als Betriebssystem stehlen. Flir Online-Handler, die mit XR angereicherte
Einkaufs-Apps verwenden, kénnte Hacking eine Cyberbedrohung darstellen. Viele

19 https://blog.macmon.eu/ich-hacke-dann-mal-deinen-avatar-und-klaue-deine-iris-daten-und-stehle-dein-meta-
verse-grundstiick-.

20 Nachweise bei https://blog.macmon.eu/metaverse-das-neue-universe, https://www.ip-insider.de/augmented-
reality-und-das-thema-it-sicherheit-a-850917/

21 Vgl https://sloanreview.mit.edu/article/preparing-for-the-risky-world-of-extended-reality/; https://www.xrto-
day.com/mixed-reality/cybersecurity-xr-today-expert-round-table/; https://www.frontiersin.org/artic-
les/10.3389/fict.2019.00005/full.

22 https://arpost.co/2018/03/28/cyber-security-challenges-virtual-reality-augmented-reality/

23 Vgl. hierzu https://blogs.infosys.com/digital-experience/mobility/minimizing-ar-vr-security-and-privacy-
risks.html.

24 50 etwa https://www.kaspersky.de/resource-center/threats/security-and-privacy-risks-of-ar-and-vr.
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Kunden haben ihre Kartendaten und mobilen Bezahlldsungen bereits in ihren Benutzer-
profilen hinterlegt. Hacker, die sich darauf Zugriff verschaffen, konnten diese bequeme
Form der mobilen Bezahlung nutzen, um in aller Ruhe die Konten leerzurdumen.?®

— Denial-of-Service Angriffe. Eine weitere Bedrohung fiir die XR-Sicherheit sind Denial-of-
Service-Angriffe. So konnten Anwender, die XR fiir ihre Arbeit nutzen, zum Beispiel
plotzlich vom Informationsstrom abgeschnitten werden, auf den sie angewiesen sind.
Vor allem fir Mitarbeiter, die diese Technologie fir Hilfeleistungen in kritischen Situati-
onen nutzen, kdnnte das fatale Folgen haben. Zum Beispiel fiir den Chirurgen, der mit
einer AR-Brille arbeitet und plotzlich keinen Zugang mehr zu lebenswichtigen Echt-
zeitinformationen hat, oder den Fahrer, der ohne Vorwarnung die Stral3e nicht mehr
sieht, weil sich seine AR-Windschutzscheibe in einen schwarzen Bildschirm verwan-
delt.?®

So stark die geschilderten Risiken auch sein mogen: sie werden nur teilweise durch den
Einsatz von XR-Technologien hervorgerufen und zeigen letztlich die hohe Bedeutung der
IT-Sicherheitsanforderungen — in jedem Unternehmen, in jedem Kontext. Werden diese
ernst genommen und erfillt, steht auch einem XR-Einsatz selten etwas im Wege.

Vor allem aber darf man die vielfiltigen Chancen nicht tGbersehen, die solche innovativen
Technologien umgekehrt fiir die Gewahrleistung von IT-Sicherheit bieten. Einige davon
seien hier exemplarisch aufgelistet:

— Dies gilt etwa fir eine mogliche Sensibilisierung von IT-Sicherheitsrisiken durch Trai-
ning im XR-Raum: Will man beispielsweise die Beschéftigten darauf aufmerksam ma-
chen, dass vertrauliche Unterlagen nicht einfach auf dem Schreibtisch liegen sollten
(Clean Desk Policy), kann man die Risiken auf dem Schreibtisch dank XR visualisieren. So
werden zum Beispiel spezielle XR-basierte Trainings im Bereich Cybersicherheit angebo-
ten, die Themen wie Homeoffice, mobiles Arbeiten, Phishing oder Passwortsicherheit
behandeln.?’

— Forscher der Purdue University und Texas A&M Engineering Extension Service (TEEX)
entwickeln ein auf kiinstlicher Intelligenz und virtueller Realitadt basierendes Cybersi-
cherheits-Schulungsprogramm fiir Beamte der 6ffentlichen Sicherheit.?®

— Es gibt auch XR-Losungen, um Daten aus Bedrohungsanalysen zu visualisieren. In der
Security spricht man von Bedrohungslandschaften und genau solche kann man mittels
XR darstellen und fiir die Security-Analysten leichter zugénglich machen.?®

25 https://www.kaspersky.de/resource-center/threats/security-and-privacy-risks-of-ar-and-vr.
26 https://www.kaspersky.de/resource-center/threats/security-and-privacy-risks-of-ar-and-vr
27 https://www.industry-of-things.de/wie-vr-fuer-mehr-cybersicherheit-sorgen-kann-a-
687b0fd0b074b4a3baa04963d6e6d05d/

28 https://www.industry-of-things.de/wie-vr-fuer-mehr-cybersicherheit-sorgen-kann-a-
687b0fd0b074b4a3baa04963d6e6d05d/.

29 https://www.industry-of-things.de/wie-vr-fuer-mehr-cybersicherheit-sorgen-kann-a-
687b0fd0b074b4a3baa04963d6e6d05d/.
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2.3 Einsatz von XR-Technologien am Arbeitsplatz

Der Einsatz von XR-Technologien am Arbeitsplatz ist in mehrfacher Hinsicht rechtlich rele-
vant. Es geht um Aspekte des Arbeitsschutzes und der Arbeitssicherheit (2.3.1), das Verhal-
ten im Home Office (2.3.2), die Arbeitsplatziiberwachung und Leistungskontrollen (2.3.3)
sowie den Arbeitsnehmerdatenschutz (2.3.4).

2.3.1 Aspekte des Arbeitsschutzes und der Arbeitssicherheit

Die Verlagerung von Arbeit in virtuelle Realitaten schafft zeitliche und o6rtliche Flexibilitat
fiir die Beschéftigten und fihrt zu neuartigen Potenzialen, da Arbeitszeitverluste durch
Pendelstrecken oder Geschéftstermine weiter reduziert werden kdnnen.3° Dennoch ist
auch im Umgang mit XR-Technologien der Arbeitsschutz zu achten. Nach § 3 Arbeits-
schutzgesetz (ArbSchG) ist der Arbeitgeber verpflichtet, , die erforderlichen MaRnahmen
des Arbeitsschutzes unter Berlicksichtigung der Umstdnde zu treffen, die Sicherheit und
Gesundheit der Beschaftigten bei der Arbeit beeinflussen.”

Hierbei stellt sich die bisher noch nicht rechtswissenschaftlich abschlieRend geklarte Frage,
wie ein XR-Arbeitsplatz einzurichten ist und inwieweit es Vorgaben zur Nutzungsdauer
gibt, da nach einer bestimmten Verwendungszeit von XR-Brillen Nutzern haufig schwindlig
wird, sog. Motion Sickness. Auch wenn weder die bis 2016 geltende Bildschirmarbeitsver-
ordnung noch die nunmehr relevante Arbeitsstattenverordnung in Verbindung mit dem
Arbeitsschutzgesetz XR-Brillen als ,,Bildschirmgerate” im Auge hatten, sind im XR-Kontext
die Grundsétze dieser arbeitsschutzrechtlichen Vorgaben (wie etwa eine Gefahrdungsbe-
urteilung, notwendige Ruhepausen etc.) schon tiber die Generalklausel des § 3 Abs. 1 Arb-
SchG zu beachten. Auch sonst werden Arbeitgeber vermehrt auch auf die Einhaltung des
Gesundheitsschutzes am Arbeitsplatz achten missen. Dies gilt insbesondere, wenn ein Ar-
beitnehmer seinen Arbeitsplatz im virtuellen Biiro mittels VR-Brille benutzt, virtuelle Mee-
tings durchfiihrt oder Bewerber durch das nachgebildete Biiro fuhrt.3!

2.3.2 Verhalten im Home Office

Ob Arbeitsplatze den gesetzlichen Anforderungen entsprechen, ist durch eine umfassende
Gefahrdungsbeurteilung zu ermitteln. Geht der Arbeitnehmer von Zuhause oder unter-
wegs aus in die virtuelle Realitat, wird weitestgehend auf die zur Arbeit im Home- und
Mobileoffice entwickelten Grundsatze zurlickgegriffen werden kénnen.3?

Das bedeutet unter anderem, dass eine Interessenabwagung erfolgen muss, wo und wie
die arbeitsvertraglich geschuldeten Pflichten unter Berlicksichtigung neuer technischer
Moglichkeiten erfiillt werden sollen: Wie wird IT eingesetzt? Wie sieht der Arbeitsplatz im

30 Giinther/Béglmiiller/Gerigk: Arbeitsrechtliche Herausforderungen des Metaverse, in: NZA 2022, 1509, 1513.
31 Kaulartz/Schmid/Miiller-Eising: Das Metaverse — eine rechtliche Einfihrung, in: RDi 2022, 521, 530.
32 Giinther/Béglmiuiller/Gerigk: Arbeitsrechtliche Herausforderungen des Metaverse, in: NZA 2022, 1509, 1512.
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Betrieb, wie jener im Home Office aus — welche technischen Schnittstellen gibt es hierfir?
Wie fligen sich Innovationen der Extended Reality in solche Arbeitsstrukturen, was etwa
virtuelle Meetings, Mitarbeiterschulung, Remote-Services der Help Desks oder auch den
Kontakt mit Kunden betrifft? Viele dieser technischen Innovationen liegen auch im Inte-
resse der Beschaftigten, kdbnnen zur Verbesserung der Arbeit und Modernisierung des Un-
ternehmens beitragen, motivierend wirken und damit den Unternehmenserfolg begiinsti-
gen, was auch den Beschaftigten zugutekommt. Dies muss wiederum mit allen Akteuren
abgestimmt werden, weshalb auch dieser Bereich in der , XR-Strategie” im Unternehmen
bericksichtigt werden sollte.

Virtuelle Rdume gehen teilweise aber auch mit einer geringeren Hemmschwelle der dort
agierenden Personen einher. Die Folge ist ein gesteigertes Risiko von Fehlverhalten durch
Arbeitnehmer, bspw. in Form von Beleidigungen oder Beldstigungen. Auch im Metaversum
kam es zu verschiedenen Zwischenfallen, indem Avatare ,begrapscht” wurden und sich
der Meta-Konzern verlasst sah, voriibergehend eine ,,4-FuR-Abstands-Regel“ einzufiihren —
was zugleich aber auch zeigte, dass Fehlverhalten im virtuellen Raum leichter (eben durch
Programmierung) verhindert oder gar von vornherein ausgeschlossen werden kann.33

In Unternehmen ist darauf zu achten, dass bisherige Regeln auch (angepasst) in virtuellen
Realitaten eingehalten werden. Dies gilt nicht nur fiir die Loyalitatspflicht des Arbeitneh-
mers, sondern auch hinsichtlich des Umgangs von Arbeitnehmern untereinander. Daher
sollten Unternehmen Leitfaden zum Verhalten in der jeweiligen XR-Umgebung erstellen.
Hierzu kénnen bei einer Nutzung des Metaversums auch Vorgaben zur Gestaltung von
Avataren aufgestellt werden. Unternehmenspolitische Entscheidungen zur Repradsentation
des Unternehmens wiren damit auch in der virtuellen Realitit umsetzbar.3*

2.3.3 Leistungskontrollen und Uberwachung am Arbeitsplatz

Aufgrund des objektiven Uberwachungspotentials werden XR-Technologien als technische
Uberwachungseinrichtungen angesehen, deren Einsatz im Unternehmen der Zustimmung
der Personalvertretung gem. § 87 Abs. 1 Nr. 6 BetrVG bzw. § 75 Abs. 3 Nr. 17 BPersVG be-
darf.3> Dabei kommt es nicht auf die Zielsetzung des Einsatzes zur Uberwachung, sondern
lediglich auf die Eignung zur Beobachtung von Mitarbeitern an.3® Mitbestimmungsorgane
wie Betriebsrate sind auch zu beteiligen, wenn mittels XR-Technologie erfasste Daten-
strome fir Kontrollzwecke in Bezug auf das Arbeitsverhiltnis verwendet werden sollen,
vgl. § 87 Abs. 1 Nr. 6 BetrVG bzw. § 75 Abs. 3 Nr. 17 BPersVG.*’

Uber XR-Technologien kénnen Leistungskontrollen stattfinden. Werden Schulungen oder
Meetings in einem Unternehmen mithilfe der XR-Technologie durchgefiihrt, werden viele

33 Glinther/Béglmiuiller/Gerigk: Arbeitsrechtliche Herausforderungen des Metaverse, in: NZA 2022, 1509, 1512.
34 Giinther/Béglmiiller/Gerigk: Arbeitsrechtliche Herausforderungen des Metaverse, in: NZA 2022, 1509, 1511.
35 Schwenke, Google Glass - Eine Herausforderung fur das Recht, in: K&R 2013, 685, 690 f.

36 BVerwG, 13. 8. 1992 - 6 P 20/91.

37 Déubler, Digitalisierung und Arbeitsrecht, § 1, Rn. 22.
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verschiedene Daten (z. B. Augenbewegungen, Herzschlag oder auch einfach die Reaktions-
geschwindigkeit bei Interaktionen) erhoben. Aus diesen konnte die Leistungsfahigkeit und
Belastbarkeit, aber auch die Konzentrationsféhigkeit einzelner Beschaftigter abgelesen und
—wenn mehrere Beschaftigte hieran teilnehmen — diese Daten potenziell verglichen
werden.

Solche Leistungskontrollen sind rechtlich nur unter den engen Voraussetzungen des § 26
Abs. 1 BDSG (siehe auch 2.3.4) zuldssig: Hiernach muss die MaRBnahme fiir Zwecke des Be-
schaftigungsverhaltnisses erforderlich und verhaltnismaRig sein. Soll das Abschneiden bei
einer XR-Fortbildung fiir eine Beférderung maRgeblich sein, bedarf diese Malknahme der
Zustimmung der Personalvertretung und mussen die relevanten Parameter und die ent-
sprechend erhobenen Daten vorher offen den Teilnehmenden mitgeteilt worden sein.
Niemand darf in diesem Zusammenhang zu einer Teilnahme gegen seinen Willen veran-
lasst werden. Zudem sind die Beschaftigten transparent tber das Ergebnis zu informieren.

Daneben kénnen einzelne Schulungen oder Meetings zu Trainingszwecken und mit vorhe-
riger Ankiindigung und konkreten Informationen gegeniiber der Belegschaft aufgezeichnet
werden. Die Speicherung dieser Daten sollte auf ein Minimum begrenzt werden.

Eine permanente Leistungskontrolle von Beschéftigten in Form einer Totalliberwachung ist
jedoch unzuldssig. Arbeitgeber sollten daher Sicherungsmechanismen bei der Nutzung
von XR-Technologien einflihren, so dass bei einer regelmaRigen Nutzung die Daten nicht
zur Vollkontrolle von Arbeitnehmern verwendet werden, sondern nur neue Handlungsop-
tionen gewadhren. Es muss zudem sichergestellt sein, dass kein Unbefugter Zugriff auf diese
Daten erhalt. Dies kann durch Rechte-/Rollenmanagementsysteme (so dass z. B. nur der
unmittelbare Vorgesetzte, der diese Daten bendtigt, hierauf Zugriff hat) und Léschkon-
zepte sowie die getrennte Abspeicherung entsprechender Daten ermdglicht werden.

2.3.4 Arbeitnehmerdatenschutz

Die XR-Technologie ermoglicht zudem, dass mehr Daten erfasst werden, als dies bislang im
Arbeitsverhaltnis Ublich ist. Derzeit ist der Arbeitnehmerdatenschutz Giber § 26 BDSG, Art
88 Abs. 1 DSGVO geregelt.®® Danach wird insbesondere die Einwilligung von Beschaftigten
zur Datenverarbeitung im Unternehmen spezifiziert: So heil’t es in § 26 Abs. 2 BDSG: ,Er-
folgt die Verarbeitung personenbezogener Daten von Beschaftigten auf der Grundlage ei-
ner Einwilligung, so sind fir die Beurteilung der Freiwilligkeit der Einwilligung insbeson-
dere die im Beschéaftigungsverhaltnis bestehende Abhangigkeit der beschéaftigten Person

38 Der Koalitionsvertrag sieht eine Neuregulierung des Arbeitnehmerdatenschutzes vor. Es bleibt abzuwarten, ob
der Gesetzgeber auch neue Regelungen zum Umgang mit der XR-Technologie schaffen wird. Anlass fiir eine spezifi-
sche Regulierung des Arbeitnehmerdatenschutzes kdnnte auch ein Urteil des EuGHs vom 30. Marz 2023 (Az.: C-
34/21) bieten. Danach sei eine nationale Regelung zur Datenverarbeitung im Beschaftigungskontext nicht von der
Offnungsklausel in Artikel 88 Absatz 1 DS-GVO gedeckt, wenn die Regelung nicht die strengen Anforderungen an
spezifischere nationale Datenschutzvorschriften in Artikel 88 Absatz 2 DS-GVO erfille. Daflir misse sich der natio-
nale Regelungsgehalt von den allgemeinen Regeln der DS-GVO unterscheiden und geeignete und besondere Daten-
schutzmaBnahmen umfassen.
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sowie die Umstdnde, unter denen die Einwilligung erteilt worden ist, zu berlicksichtigen.
Freiwilligkeit kann insbesondere vorliegen, wenn fiir die beschaftigte Person ein rechtli-
cher oder wirtschaftlicher Vorteil erreicht wird oder Arbeitgeber und beschaftigte Person
gleichgelagerte Interessen verfolgen.”

2.4 Urheberrecht in virtuellen Umgebungen

Beim Einsatz von Software, die die reale Umgebung nachbildet und virtuelle Inhalte in jene
einbindet, muss auch das Urheberrecht beachtet werden. Zum einen kdnnen das so ent-
standene virtuelle Bildmaterial bzw. die Software (sofern diese Steuerungsbefehle enthalt)
urheberrechtlich geschiitzt sein; zum anderen kénnen audiovisuell erfasste Werke aus der
analogen Welt, wie beispielsweise Bauwerke oder Maschinen, die als virtueller Zwilling in
einer XR-Umgebung eingebunden werden, ebenfalls eigenen urheberrechtlichen Schutz
geniellen, der einer entsprechenden Erfassung entgegensteht.

Urheberrechtlichen Schutz genielRen nach § 2 Urhebergesetz (UrhG) Werke, die als per-
sonliche geistige Schopfung definiert werden und damit von einem Menschen erzeugt
worden sein missen. Hierzu gehoren insbesondere Sprachwerke, Computerprogramme,
Werke der Musik, Werke der bildenden Kunst, einschlieRlich der Baukunst und Entwidirfe
solcher Werke, Lichtbildwerke (Fotoaufnahmen), Filmwerke sowie Darstellungen wissen-
schaftlicher oder technischer Art, wie Zeichnungen, Plane, Karten, Skizzen, Tabellen und
plastische Darstellungen. Diese Werke mussen eine gewisse Schopfungshohe fiir ihren ur-
heberrechtlichen Schutz erreichen. Allerdings werden auch Werke mit geringer Originalitat
geschitzt. Allemal bedarf es fiir den Urheberschutz keiner Eintragung in ein Schutzregister,
wie man es etwa vom Patentschutz oder (zum Teil) vom Markenschutz kennt.

So kann die mithilfe der XR-Technologie geschaffene virtuelle Realitdt je nach Gestaltung
als ganzes Computerprogramm bzw. in einzelnen Teilbereichen (z. B. die grafische Umset-
zung, eingebundene Musik- oder Sprachwerke, eingeblendete Skizzen etc.) urheberrecht-
lich geschiitzt sein.

Sofern die dargestellte Umgebung frei erfunden ist, d. h. ohne eine Vorlage oder Anleh-
nung an ein anderes Werk erschaffen wurde, kommt eine Urheberrechtsverletzung nicht
in Betracht. Vielmehr genielt diese XR-Umgebung selbst in ihrer Gesamtheit urheber-
rechtlichen Schutz (Parallele zum Urheberrechtsschutz von Computerspielen).

Basiert die XR-Umgebung jedoch auf einer anderen frei erfundenen virtuellen Welt bzw.
bedient sich Elementen einer anderen bereits kiinstlich dargestellten Welt, gelten die glei-
chen Grundsatze wie zuvor dargestellt, sofern diese , Vorlagewelten” und Elemente selbst
urheberrechtlich geschiitzt sind.

Wann immer in virtuellen Welten wiederum auf urheberrechtlich geschiitzte Objekte der
realen Welt zurlickgegriffen wird bzw. diese eingebunden werden (gerade bei AR-Anwen-
dungen, soweit dort die Umgebung nicht nur durch das menschliche Auge betrachtet,
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sondern digital erfasst und weiterverarbeitet wird3?), ist sicherzustellen, dass die jeweili-
gen urheberrechtlich geschiitzten Leistungen in der weiteren Verwendung genutzt werden
diirfen. Zudem konnen insbesondere Geréte, die die Umgebung mittels Kameras erfassen,
urheberrechtlich geschiitzte Werke aus der menschengemachten analogen Umgebung vir-
tuell erfassen und in die neue Realitdt einblenden. Urheberrechtlich geschiitzt kénnen ins-
besondere Gebaude, Innenraumgestaltungen und Kunstwerke sein, die von einer Kamera
erfasst werden. Aber auch (Erzihler-)Stimmen?®® kénnen urheberrechtlichen Schutz genie-
Ren. Gleiches gilt fur Alltagsgegenstande (z. B. Brillen, Autos, Kleidungsstiicke). Letztere
Produkte sind teilweise nicht nur urheberrechtlich geschiitzt, sondern es konnen auch De-
sign- oder Markenrechte betroffen sein.*

Bei der Entwicklung von Anwendungsszenarien fir den XR-Einsatz muss daher genau ge-
prift werden, welche Produkte bzw. Bauwerke in der Umgebung virtuell erfasst werden
sollen und ob hierfiir gegebenenfalls Rechte Dritter einzuholen sind. Rechteinhaber bei
Bauwerken ist zumeist der Architekt. Bei Produkten ist der Rechteinhaber in der Regel der
Erfinder bzw. das hinter einem Produkt stehende Unternehmen. Die Klarung der Rechtsin-
haberschaft bei Urheberrechten kann in der Praxis aufgrund von Rechtelibertragungen
komplex sein, zumal es beim Urheberrecht im Gegensatz zu Patent-, Marken- oder Design-
rechten? kein Register gibt, in denen die Rechteinhaber eingetragen sind.

Praxistipp

Bei der virtuellen Darstellung aller Fremdprodukte oder Bauwerke sollte ein Rechtsanwalt
mit Expertise im Recht des Geistigen Eigentums zur Priifung frihzeitig hinzugezogen wer-
den, um die notwendige Rechteeinholung sicherzustellen. Bevor eine XR-Software in ei-
nem Unternehmen zur virtuellen Erfassung eigener Produkte eingesetzt wird, sollte eben-
falls anwaltlicher Rat eingeholt werden, um mogliche Lizenzbedingungen der Softwarean-
bieter zu prifen und hierdurch sicherzustellen, dass die virtuell erfassten eigenen Pro-
dukte des Unternehmens durch den Softwareanbieter nicht in anderen Kontexten genutzt
werden kann und so beispielsweise Geschaftsgeheimnisse versehentlich offengelegt wer-
den.

39 Die audiovisuelle Erfassung entsprechender urheberrechtlich geschitzter Werke stellt in diesem Fall urheber-
rechtlich eine Vervielfdltigungshandlung (§ 16 UrhG) dar, fiir welche die entsprechende Gestattung des Rechteinha-
bers bzw. eine gesetzliche Rechtfertigung vorliegen muss.

40 vgl. BGH, Urteil vom 10.05.2012, Az. | ZR 145/11; https://www.damm-legal.de/bgh-fluch-der-karibik-syn-
chronsprecher-koennen-anspruch-auf-nachverguetung-haben.

41 Hierzu 2.5.

42 https://register.dpma.de/DPMAregister/Uebersicht.
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Zundchst besteht eine gesetzliche Gestattung zur Vervielfaltigung gemeinfreier visueller
Werke (§ 68 UrhG), an denen also keine Immaterialgiiterrechte wie Urheberrecht oder
ausschlieRliches Nutzungsrecht bestehen®. Weitere urheberrechtlich gerechtfertigte Ver-
wertungshandlungen kénnen voriibergehende Vervielfiltigungshandlungen (§ 44a UrhG)
sein. , Alleiniger” Zweck der Vervielfdltigung muss dabei die ansonsten rechtmaBige Nut-
zung des Werkes sein. Die (hier problematische) Voraussetzung ist, dass die fliichtige oder
begleitende Datenspeicherung/Vervielféltigungshandlung keine eigenstindige wirtschaft-
liche Bedeutung haben darf. Dies wird in den meisten XR-Anwendungsfallen nicht der Fall
sein, da der Einsatz dieser Technologie zumeist mit einer entsprechenden wirtschaftlichen
Bedeutung verknlipft ist. Daher wird in den meisten Fallen eine Privilegierung nach § 44a
UrhG nicht zur Anwendung kommen kénnen.*

Sofern eine XR-Software Aufnahmen im 6ffentlichen Raum erzeugt® (also nicht nur wie
bei manchen AR-Anwendungen das Bild des menschlichen Auges mit Zusatzinformationen
versorgt), kann dies durch die Panoramafreiheit (§ 59 UrhG) gestattet sein.*® Bewegt sich
ein AR-Nutzer in diesem Fall im Freien auf 6ffentlichen StraBen®’, wird nach MaRgabe der
geschilderten Grundséatze regelmaRig die Privilegierung des § 59 UrhG greifen. Insofern
stellt auch die Nutzung einer Datenbrille kein unzuldssiges Hilfsmittel dar, weil die Aufnah-
men grundsatzlich dem Sichtfeld des Nutzers entsprechen.*®

Besteht keine gesetzliche Ermachtigung zur Werknutzung, kann diese durch Einwilligung
des Rechteinhabers erlaubt sein: Der BGH hat in Zusammenhang mit der Abbildung von
Werken als Vorschaubilder (, Thumbnails”) in der Trefferliste von Suchmaschinen entschie-
den, dass ein Urheber, der Abbildungen seiner Werke ins Internet einstellt, ohne diese ge-
gen das Auffinden durch Suchmaschinen technisch zu sichern, seine Einwilligung in eine
Wiedergabe von Vorschaubildern der Abbildung erklart und damit ein vorliegender Eingriff
in das Recht auf 6ffentliche Zugédnglichmachung des Werks (§ 19a UrhG) nicht rechtswidrig
ist. Ob dies auf die Nutzung von geschiitzten Werken in XR-Umgebungen libertragbar ist,
ist rechtlich nicht geklart und wird am Ende durch ein Gericht entschieden werden mis-
sen. Die Ermoglichung der Anzeige von Vorschaubildern in Suchmaschinen wurde damit
begriindet, dass dies fir das technische Funktionieren einer Bildersuchmaschine unerlass-
lich ist. Auf den ersten Blick kann diese Uberlegung auch fiir das technische Funktionieren
von XR-Darstellungen libertragen werden. Zwar trifft der Rechteinhaber regelmalig keine
mit dem Hochladen auf eine Webseite vergleichbare aktive Entscheidung; wohl aber kon-
trolliert er durch die Ausiibung seines Veroffentlichungsrechts (§ 12 UrhG) und die

43 Sog. Creative Commons, wobei die jeweiligen Nutzungsbedingungen der anbietenden Plattform zu beachten sind, etwa die zu-
lassigen Zwecke der Nutzung.

44 Leupold/Wiebe/Glossner/Hilgert, IT-Recht, Teil 17, Rn. 56 ff.; vgl. hierzu auch Sappa, Participating in Cultural Life
via Augmented Reality on Cultural Goods: What Role for Copyright? GRUR Int. 2022, 618 (627).

45 Solche Aufzeichnungen mogen sich anbieten, wenn etwa mit diesen Daten zugleich eine KI-Anwendung trainiert
werden soll.

%6 Vgl. hierzu: Leupold/Wiebe/Glossner/Hilgert, IT-Recht, Teil 17, Rn. 54 f. m.w.N.

47 AuBerhalb des 6ffentlichen Raums gilt, dass das Recht zur Anfertigung und Verwertung von Fotografien auch ur-
heberrechtlich nicht geschiitzter Bauwerke dem Grundstiickseigentiimer zusteht, soweit die Fotografien vom
Grundstiick aus angefertigt werden; hierzu BGH, GRUR 2013, 623; Leupold/Wiebe/Glossner/Hilgert, IT-Recht, Teil
17, Rn. 61. m.w.N.

48 Leupold/Wiebe/Glossner/Hilgert, IT-Recht, Teil 17, Rn. 60 m.w.N.
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Gestaltung sonstiger Rechteeinrdumungen an Dritte jedenfalls im Grunde, ob sein Werk
Uberhaupt fiir potenzielle AR-Nutzer sichtbar wird.

Urheberrechtlich ist eine Verwendung ferner gestattet, wenn der Urheberrechtsschutz be-

reits abgelaufen ist. Dies ist der Fall, wenn der Urheber eines Werkes bereits seit 70 Jah-
ren verstorben ist (vgl. § 64 UrhG).

Praxistipp

Insgesamt miissen Anwender und Hersteller beim Einsatz der XR-Technologie darauf ach-
ten, dass eine der zuvor genannten urheberrechtlichen Schrankenregelungen vorliegt oder
die Einwilligung der Urheber vorliegt, sollten sie bei der Erschaffung der virtuellen Welt ur-
heberrechtlich geschiitzte Werke nutzen wollen. Die Abbildung des 6ffentlichen Raumes
ist urheberrechtlich teilweise privilegiert. Je nach Ausgestaltung der Anwendung und akti-
ven Rolle des Nutzers bei der Anwendung des XR-Systems kann unter Umstanden auch
durch die Nutzung eine urheberrechtlich relevante Handlung angenommen werden. Hier
kommt es auf den Einzelfall an.

2.5 Markenrecht in virtuellen Umgebungen

Die durch XR-Technologien gestaltete ,virtuelle Realitat” wirft auch kennzeichenrechtliche
Fragen auf, weil die Erzeugung, Abbildung und Verwendung der durch die angeschlosse-
nen Gerate notwendig erfassten Objekte zum Beispiel als Marke geschiitzt sein kdnnen, so
dass die rechtliche Zulassigkeit ihrer Ubernahme gepriift werden sollte.

Marken existieren in vielfaltigen Formen: Neben Wortmarken, Bildmarken und Wort-Bild-
marken sind etwa auch dreidimensionale Gestaltungen (Formmarken) und Hérmarken zu-
lassig (vgl. Art. 3 Abs. 1 MarkenG, Art. 4 UMVO). Dies gilt selbstverstandlich nur, soweit
kein absolutes Eintragungshindernis besteht, insbesondere also konkrete Unterschei-
dungskraft gegeben ist (Art. 8 Abs. 1 MarkenG, Art. 7 UMVO). Neben Unternehmensna-
men und Produktbezeichnungen werden in der Praxis auch dufRere Formen gesamter
Produkte (z. B. Coca-Cola-Flasche) oder einzelne Teile von Waren (z. B. Kuhlergrill) als
Marke geschiitzt. Zu beachten ist auferdem, dass gerade Bildmarken nicht nur in der
Verwendung auf analogen Produkten, sondern auch in virtuellen Umgebungen zum Tragen
kommen.

Wesentliche Zwecke des rechtlichen Schutzes von Kennzeichen —insbesondere in Gestalt
von Marken —sind die Herstellung eines Kommunikationskanals zwischen Hersteller und
Abnehmer von Waren/Dienstleistungen und die Wahrung von Markttransparenz, damit
Abnehmer die betriebliche Herkunft identifizieren und unterscheiden kénnen. Hierdurch
sollen Informationen Gber Qualitdt und Image Gbermittelt, Suchkosten gesenkt und Inves-
titionen in den Aufbau eines Rufs unterstiitzt werden.
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In Deutschland sind insbesondere das Markengesetz (MarkenG) sowie die europaische
Unionsmarken-Verordnung (VO (EU) 2017/1001, UMVO) maRgeblich fur die Beurteilung
markenrechtlicher Fragen. Durch die dem MarkenG zugrundeliegende vollharmonisie-
rende Markenrechtsrichtlinie (RL (EU) 2015/2436) ist das Markenrecht in der Européischen
Union weitgehend einheitlich geregelt.

Markenschutz entsteht in der Regel in Deutschland durch Eintragung in das amtliche Mar-
kenregister (§ 4 Nr. 1 MarkG), kann aber unter hohen Voraussetzungen auch durch Benut-
zung, namlich bei Erlangung von Verkehrsgeltung, entstehen. Das Recht am Kennzeichen
ist ein absolutes Recht, wirkt also gegen jedermann. Aufgrund des Territorialitatsprinzips
im Recht des Geistigen Eigentums gilt das subjektive Kennzeichenrecht nur innerhalb des
Staates, der dieses erteilt oder anerkannt hat. Das heil3t beispielsweise, eine beim Deut-
schen Patent- und Markenamt (DPMA) eingetragene deutsche Marke gewdhrt nur gegen-
Uber Benutzungshandlungen in Deutschland Schutz, eine bei mehreren staatlichen Regis-
tern eingetragene Marke gewadhrt in den jeweiligen Staaten Schutz und eine beim Amt der
Européischen Union fiir Geistiges Eigentum (EUIPO)* eingetragene Unionsmarke gewihrt
flir das Territorium der gesamten Europdischen Union Schutz.

Da die UMVO und das Markengesetz technikneutral gestaltet sind, sind diese Gesetze
auch von Anwendern und Nutzern von XR-Technologie zu beachten.*® Spezifische Vor-
schriften fir die Anwendung im XR-Kontext gibt es jedoch nicht. Das Recht an der Marke
schiitzt den Rechtsinhaber davor, dass ein Dritter ohne seine Zustimmung im geschaftli-
chen Verkehr markenmaRig ein mit der Marke identisches oder ahnliches Zeichen fiir eine
Ware oder Dienstleistung benutzt, die mit denjenigen Waren oder Dienstleistungen iden-
tisch oder ahnlich ist, fir die die Marke Schutz geniel3t (§ 14 Abs. 2, Abs. 3, Abs. 4 Mar-
kenG, Art. 9 Abs. 2, Abs. 3, Abs. 4 UMVO).

Eine markenmaBige Benutzung des Kennzeichens ist, wie in der realen Welt, auch in der
virtuellen Welt erforderlich. Gerade an diesem Merkmal konnten im XR-Kontext aber
kiinftig Anspriiche scheitern. Benutzt der Verwender das Zeichen nicht als Marke im Sinne
eines Herkunftshinweises, sondern bloR dekorativ oder beschreibend, liegt keine Verlet-
zung vor.>! So war etwa die Verwendung des Opel-Logos auf einer Miniatur keine Marken-
rechtsverletzung.>? Auch die bloBe Nennung der Wortmarke ,,BMW?* durch einen Verk&u-
fer von Ersatzteilen fir BMWs ist keine markenmaRige Benutzung.>?

Einerseits kann in virtuellen Welten die Verwendung als Herkunftshinweis ferner liegen,
etwa weil viele Marken gleichzeitig genannt werden; andererseits kann sich der Her-
kunftshinweis gerade bei Verwendung nur eines oder weniger Kennzeichen in solchen
Welten besonders aufdringen.>

49 https://euipo.europa.eu/ohimportal/de/.

50 von Fuchs, GRUR-Prax 2019, 104.

51 Nordemann, in: Ingerl/Rohnke/Nordemann, 4. Aufl. 2023, MarkenG § 14 Rn. 128 ff.
52 EuGH, Urt. v. 25. 1. 2007 — C-48/05, GRUR 2007, 318 — Adam Opel/Autec.

53 EuGH, Urt. v. 23.02.1999 — C-63/97, GRUR Int 1999, 438 — BMW.

54 Nordemann, in: Ingerl/Rohnke/Nordemann, 4. Aufl. 2023, MarkenG § 14 Rn. 214.
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Beispiel und Praxishinweis

Wird die Marke bewusst als product placement oder zu werblichen Zwecken in der virtu-
ellen Welt benutzt (z. B. Spieler muss zu virtuellem Kfz-Handler gehen, bei dem er mit ei-
ner virtuellen Wahrung basierend auf realem Geld einen virtuellen Gegenstand erwirbt;
Ausstattung von Avataren mit Markenkleidung), liegt keine dekorative oder beschreibende
Verwendung mehr vor.>> Wird die virtuelle Welt kiinftig starker in die reale Welt integriert,
wird die Frage generell neu zu bewerten sein, ob in virtuellen Welten nicht doch auch re-
gelmaRig markenmaRige Benutzungen vorliegen. Daher sollte die Verwendung fremder
Marken eher unterlassen werden.

Im Rahmen des Verwechslungsschutzes — wenn also nicht bereits Identitatsschutz ein-
greift — sind fur die Bestimmung der Verwechslungsgefahr der Grad der Zeichenahnlich-
keit, der Grad der Produktahnlichkeit und die Kennzeichnungskraft in einer Gesamtbe-
trachtung zu priifen (§ 14 Abs. 2 Nr. 2 MarkenG, Art. 9 Abs. 2 lit. b UMVO). Bei bekannten
Marken bedarf es schlieBlich nicht einmal mehr einer Ahnlichkeit der Waren oder Dienst-
leistungen, es genligt die bloRe Zeichendhnlichkeit (§ 14 Abs. 2 Nr. 3 MarkenG, Art. 9 Abs.
2 lit. c UMVO).

Das Fehlen einer Ahnlichkeit zwischen der Ware oder Dienstleistung, fiir die die Marke
Schutz geniel’t, und der virtuellen Ware oder Dienstleistung kann aktuell ein Problem fir
Rechteinhaber darstellen. Marken sind stets nur fir bestimmte, konkret bezeichnete
Waren oder Dienstleistungen eingetragen®®. Nur fiir diese Waren oder Dienstleistungen
oder mit ihr im Ahnlichkeitsspielraum verbundene Waren oder Dienstleistungen greift
markenrechtlicher Schutz. Ein umfassender Schutz fir alle denkbaren Waren oder Dienst
leistungen ist nicht praktikabel, u.a. da fur jede Waren-/Dienstleistungskategorie die Un-
terscheidungskraft geprift werden muss (Bsp. Zeichen ,Apple” fir Computer vs. Zeichen
,Apple” fiir Obst), fiir jede weitere Kategorie und pro Land zuséatzliche Gebuhren anfallen
und vor allem da Marken nur bei ernsthafter Benutzung konkret fiir die im Register einge-
tragenen Waren oder Dienstleistungen geschutzt bleiben durfen und zu Angriffs-/Verteidi-
gungszwecken eingesetzt werden kénnen (§ 26 Abs. 1 MarkenG).

So meldete etwa eine Brauerei die Marke ,,Duff Beer” an — hiergegen wandten sich die
Produzenten der Fernsehserie , Die Simpsons”, in der eine solche fiktive Brauerei schon
lange vorkommt, und stiitzten sich hierbei auf eine notorische Bekanntheit ihres Kennzei-
chens.®’ Sie hatten jedoch keinen Erfolg — im Ergebnis auch, da virtuelles Bier kein reales
Bier ist, also bereits unterschiedliche Warenklassen anzunehmen sind.>® Konkret fiir den
XR-Anwendungsfall wird im Allgemeinen eine nur schwache Warenahnlichkeit zwischen

55 von Fuchs, GRUR-Prax 2019, 104 (105).

56 Vgl. Nizza-Klassifikation: https://www.dpma.de/marken/klassifikation/waren_dienstleistungen/nizza/index.html.
57 BPatG Beschl. v. 7.1.2004 — 26 W (pat) 113/03, BeckRS 2009, 175.

58 yon Fuchs, GRUR-Prax 2019, 104 (105).
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analogen und diesen nachempfundenen virtuellen Gitern angenommen.>® Anders ist es
jedoch bei bekannten Marken, bei denen von vornherein keine Waren-/Dienstleistungs-
ahnlichkeit erforderlich ist (§ 14 Abs. 2 Nr. 3 MarkenG) — fiir diese stellt insbesondere der
vorgenannte Prifungspunkt der markenmaRigen Benutzung die wesentliche Schaltstelle
fiir Erfolg oder Misserfolg eines Anspruchsstellers dar.

Praxishinweis

In einer virtuellen Umgebung sollte daher auf die Verwendung von Marken anderer
Marktteilnehmer verzichtet werden. Dies gilt insbesondere auch fir angedeutete Logos
oder sonstige Kennzeichen von Konkurrenzunternehmen. Unberechtigte Markennutzun-
gen kdnnen zu einer Abmahnung und Abgabe einer strafbewehrten Unterlassungserkla-
rung flihren.

Wird eine Marke, z. B. ein Firmenlogo, virtuell ohne Zustimmung des Rechteinhabers
genutzt, handelt es sich um ein markenrechtsverletzendes Plagiat und der Rechteinhaber
kann nicht nur Unterlassung der weiteren Benutzungshandlung, sondern auch Beseitigung
verlangen. Hierbei ist jedoch wie folgt zu unterscheiden: Der bloRRe Benutzer der XR-Brille
nimmt keine markenrechtliche Benutzungshandlung vor. Die reine Kenntnisnahme von
Marken im Rahmen der Nutzung einer XR zu eigenen Zwecken im privaten oder kommerzi-
ellen Kontext (z. B. zur Durchfiihrung virtueller Meetings) stellt bereits keine Benutzung
der Marke dar. Sehr wohl nimmt aber die Person, die die Marke —im Rahmen einer kom-
merziellen Tatigkeit — in die dem Nutzer angezeigte virtuelle Realitat integriert (z. B. Soft-
warehersteller, Bereitsteller eines konkreten virtuellen Raums), eine Benutzungshandlung
vor. Auf den Anbieter einer Plattform, tGber welche etwa internetbasiert ein virtueller
Raum mit Dritten geschaffen wird (z. B. Metaversum), kénnte auerdem im Wege der Sto-
rerhaftung zusatzlich zuriickgegriffen werden. Ebenso haftet das Unternehmen als Storer,
wenn es eine virtuelle Umgebung zur Verfligung stellt, die in dem dargestellten Umfang
Markenrechtsverletzungen enthilt. Hier sollte im Nutzungsvertrag (bzw. im Auftrag zur
Erstellung einer solchen Umgebung) eine Haftungsfreistellung im Verhéltnis zum Vertrags-
partner geregelt werden.

2.6 Designrechte in virtuellen Umgebungen

Im Kontext virtueller Realitdt geht es ahnlich wie beim Markenrecht auch beim Design-
recht um die Beachtung von Schutzrechten bei der Verwendung und Abbildung von Objek-
ten in der digitalisierten Umgebung.

Der Designschutz wird in Deutschland durch das Designgesetz (DesignG) geregelt. Hier-
durch werden Designs, d. h. zweidimensionale oder dreidimensionale Erscheinungsformen

59 Tann, GRUR 2022, 1644 (1649).
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eines ganzen Erzeugnisses oder eines Teils davon, die sich insbesondere aus den Merkma-
len der Linien, Konturen, Farben, der Gestalt, Oberflachenstruktur oder der

Werkstoffe des Erzeugnisses selbst oder seiner Verzierung ergeben (§ 1 Nr. 1 DesignG),
geschiitzt. Der Schutz wird mit Eintragung eines Designs wirksam. Zudem muss das Design,
welches geschiitzt werden soll, neu sein und muss eine Eigenart haben, § 2 Abs. 1 De-
signG.

Das Designregister wird vom Deutschen Patent- und Markenamt gefiihrt, vgl. § 19 Abs. 1
DesignG. Der Designschutz wird auf Unionsebene durch die VO (EG) 6/2002 Uber Gemein-
schaftsgeschmacksmuster (GGV) geschitzt. Das Register fiir Gemeinschaftsgeschmacks-
muster wird gefiihrt vom Amt der Europaischen Union fir Geistiges Eigentum (EUIPO), vgl.
Art. 72 GGV.

Das DesignG schiitzt damit Bedienoberflachen, Graphical User Interfaces (GUI) sowie
Icons und Meniis in digitalen Umgebungen wie grafische Symbole, die auf einem Bild-
schirm wiedergegeben werden; auch sonstige fiir den Bildschirm bestimmte Darstellungen
sind designfahig (wie beispielsweise Webseiten). Die Sichtbarkeit auf dem Bildschirm ge-
niigt fur die Designfahigkeit.®® Dasselbe miisste gelten fiir digitale Designs, die im XR-
Raum platziert sind und (iber XR-Brillen wiedergegeben werden. Schwierigkeiten bereiten
derzeit v.a. noch die Darstellung animierter Designs zum Zwecke der Eintragung. Diese ist
nur eingeschrankt Gber den Umweg der Einreichung einer Abfolge von Momentaufnah-
men in verschiedenen Ansichten moglich, die alle visuell in einer Beziehung stehen und
entsprechend der Bewegung nummeriert sein miissen.5?

Im Vergleich zur Marke liegt der Vorteil des Designschutzes insbesondere darin, dass fir
die Rechtsdurchsetzung weder eine rechtserhaltende Benutzung des Inhabers noch eine
markenmaRige Benutzung auf Verletzerseite erforderlich sind.®?

Die EU-Kommission hat im November 2022 Vorschlige zur Uberarbeitung der GGV®? und
der EG-Musterschutz-RL®* vorgelegt. Ziel beider Vorschlige ist es, die Schaffung eines
neuen Designs im digitalen Zeitalter durch einen barrierefreien, zukunftssicheren, wirksa-
men und koharenten rechtlichen Schutz von Rechten an Designs zu férdern, den Zugang
zum Schutz durch geringere Kosten und Komplexitdt, hohere Geschwindigkeit sowie gro-
Rere Berechenbarkeit und Rechtssicherheit wesentlich leichter zuganglich und effizienter
zu machen und die Einreichung neuer digitaler Designs zu erleichtern. Damit wird mehr
Rechtssicherheit beim Schutz von digitalen Produkten im virtuellen Raum erwartet.

In Erwdgungsgrund 9 heillt es: ,,Durch den seit der Einfiihrung des Systems der Gemein-
schaftsgeschmacksmuster eingetretenen Aufstieg der Informationstechnologie kamen Ge-
schmacksmuster auf, die nicht durch physische Erzeugnisse verkorpert sind. Dies erfordert

60 Jestaedt/Fink/Meiser, Designgesetz, GGV, § 1 DesignG, Rn. 29, m.W.n.

61 Voegeli-Wenzl, GRUR-Prax 2023, 189.

62 Vgl. Voegeli-Wenzl, GRUR-Prax 2023, 189, 191.

63 COM (2022) 666 final; dazu ausfihrlich Voegli-Wenzl, GRUR-Prax 2023, 219.

64 COM (2022) 667 final — Designrichtlinie; dazu ausfuhrlich Voegeli-Wenzl, GRUR-Prax 2023, 189.
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eine Erweiterung der Definition der als Geschmacksmuster schutzfahigen Erzeugnisse, da-
mit auch solche Erzeugnisse eindeutig eingeschlossen werden, die in einer grafischen Dar-
stellung oder einem physischen Gegenstand verkorpert sind oder in der rdumlichen
Anordnung von Gegenstanden erkennbar werden, mit denen insbesondere ein Innenrau-
mumfeld gebildet werden soll. In diesem Zusammenhang sollte auch anerkannt werden,
dass die Bewegung, Zustandsanderung oder Animation von Merkmalen insbesondere bei
Geschmacksmustern, die nicht in einem physischen Gegenstand verkorpert sind, zur visu-
ellen Erscheinungsform von Geschmacksmustern beitragen kénnen.”

Bedeutsam erscheint hier vor allem die Erweiterung des Begriffs des als Design bzw. Ge-
schmacksmuster schutzfahigen , Erzeugnisses” um die , digitale Form“. Die vorgesehene
Erweiterung der Definition schlieSt damit ausdriicklich Erzeugnisse digitaler Form ein, die
nicht durch physische Erzeugnisse verkérpert sind.®®

2.7 lLauterkeitsrecht in virtuellen Umgebungen

Gewerbliche Handlungen in virtuellen Realitaten konnen ebenfalls vom Lauterkeitsrecht
umfasst sein, so dass die Vorgaben des Gesetzes gegen unlauteren Wettbewerb (UWG) zu
beachten sind.

Gerade im Rahmen der AR-Technologie besteht die Méglichkeit, Nutzern abhangig von de-
ren Standort und Blickwinkel jeweils zusatzliche Informationen anzuzeigen, dhnlich den
bereits im Massensport Ublichen green screens, die abhangig vom Ort der Ausstrahlung
mit unterschiedlicher Werbung bespielt werden. Dies bietet auch in der AR-Potenzial fiir
Werbetreibende. Hierdurch kénnen Nutzern kontextabhangig, beispielsweise dann, wenn
sie ein bestimmtes Produkt betrachten, Sonderangebote fiir konkurrierende Produkte
eingeblendet werden.®® Hierbei ist darauf zu achten, dass nicht gegen das Gesetz gegen
unlauteren Wettbewerb verstoRen wird, indem Mitbewerber gezielt behindert werden

(§ 4 Nr. 4 UWG).

Ein unlauteres Abwerben von Kunden und damit eine gezielte Mitbewerberbehinderung
wird von der Rechtsprechung insbesondere fir den Fall angenommen, dass sich der Wer-
bende gewissermalien zwischen den Mitbewerber und dessen Kunden stellt, um diesem
eine Anderung seines Kaufentschlusses aufzudriangen. In der Vergangenheit wurde dies
etwa beim Verteilen von Flyern in unmittelbarer Nahe zur Konkurrenz bejaht, wobei sich
die Verkehrsanschauung aktuell liberalisiert.®” Diese Grundsatze wird man auch auf die
Werbung in AR-Anwendungen Ubertragen mussen, insbesondere wenn diese Form der
Werbung flachendeckend eingeblendet wird, auch dort wo Angebote von Konkurrenten
erfolgen.%® Allerdings ist der sich andernden Verkehrsanschauung Rechnung zu tragen.

65 Voegeli-Wenzl, GRUR-Prax 2023, 189.

66 Hilgert, CR 2017, 472, 476.

67 Hilgert, CR 2017, 472, 476; Jdnich, in MinchKomm, UWG, 2. Aufl., § 4 Nr. 10 Rz. 25 mit Verweis u.a. auf eine Ent-
scheidung des OLG Hamm zur Zulassigkeit der Verteilung von Handzetteln: OLG Hamm, Urt. v. 14.1.2010 -4 U
199/09, BeckRS 2010, 03257.

68 Hilgert, CR 2017, 472, 476.
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Dennoch sollte rechtliche Expertise eingeholt werden, bevor eine AR-Lésung in der Offent-
lichkeit eingefihrt wird.

2.8 Produkt- und Produzentenhaftung beim Einsatz von XR-Technologien

Neben der bereits erwdahnten ,,Motion Sickness” sind Schaden durch eine AR-Nutzung ins-
besondere denkbar, wenn eine AR-Anwendung nicht korrekt funktioniert, der Nutzer sich
aber auf eingeblendete Informationen verlasst, oder wenn der Nutzer durch die Anwen-
dung abgelenkt wird. Besonders relevant diirfte das beim industriellen AR-Einsatz sein.%°

Hinsichtlich der Haftung des Herstellers kommt neben einer Haftung unter den Vorausset-
zungen der §§ 1 ff. Produkthaftungsgesetz (ProdHaftG) auch eine Haftung nach den Re-
geln der deliktsrechtlichen Produzentenhaftung fiir Produktfehler in Betracht. So hat der
Hersteller grundsatzlich SicherungsmalRnahmen zu ergreifen, die nicht nur den neuesten
Stand von Wissenschaft und Technik, sondern auch die Erwartungen der Produktnutzer zu
beachten haben. Einschlagig ist auch die Vorschrift des § 3 Abs. 2 S. 1 Produktsicherheits-
gesetz (ProdSG), die als allgemeine Anforderung an das Inverkehrbringen von Produkten
auch die Berlicksichtigung vorhersehbarer nicht-bestimmungsgemaBer Nutzungen statu-
iert. Hersteller kénnen das entsprechende Haftungsrisiko aber mit geeigneten Warn- und
Gebrauchshinweisen abmildern, die nach § 3 Abs. 2 S. 2 Nr. 3 ProdSG bei der Beurteilung
zu beachten sind. Bei § 3 ProdSG handelt es sich um ein Schutzgesetz i.S.d. § 823 Abs. 2
BGB, so dass seine Verletzung Schadenersatzpflichten zur Folge haben kann. VerstéRRe ha-
ben zudem deutlichen Indizcharakter im Kontext der Produzentenhaftung.”®

Praxistipp

Auch bei der Nutzung von XR-Systemen ist an ein Mitverschulden i.S.d. § 254 BGB von
Nutzern zu denken, insbesondere durch unfachmannische Handhabung der Gerate. Daher
sind Handlungsleitlinien im Umgang mit entsprechenden XR-Geraten ratsam.

8 Hilgert, CR 2017, 472, 479.
70 Hilgert, CR 2017, 472, 479.
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3 Anwendungsfall 1: Virtuelles Meeting

Rechtsfragen beim XR-Einsatz innerhalb des Unternehmens

Wie im zweiten Kapitel dargestellt, gibt es trotz des Fehlens einer einheitlichen Rechts-
grundlage fiir XR-Technologien zahlreiche Normen, die Unternehmen beim Einsatz dieser
innovativen Gerate, ihrer Software, eingebauten Funktionen und begleitenden Services
beachten sollten. Schon die zwischendurch genannten Beispiele zeigen die Komplexitat
dieser Materie. Wie ein rechtssicherer Einsatz dennoch mdglich ist, wird anhand von drei
Anwendungsfallen genauer dargestellt und rechtlich erdrtert, beginnend mit dem tber-
schaubaren Szenario eines virtuellen Meetings.

3.1 Funktionalitat und DatenflUsse

VR ermoglicht eine neuartige Form der Kollaboration durch virtuelle (Meeting-) Rdume”’?.
Dies lasst sich grob wie folgt beschreiben:

In einem ersten Schritt konnen Nutzer virtuelle Riume anlegen und nach individuellen Be-
diirfnissen ausgestalten. Solche Rdume kdnnen den realen Unternehmensraumlichkeiten
nachempfunden werden, aber auch einer fiktiven Asthetik folgen. Die Gestaltungsméglich-
keiten sind sehr grofR und lassen sowohl ein Eingehen auf individuelle Wiinsche als auch
auf Anforderungen der Kommunikationspsychologie zu. Diese Anforderungen sind nicht
trivial, geht es doch auch um Akzeptanz und die Schaffung eines Mehrwerts gegeniber
konventionellen Meetings.

In diese Raume kdnnen sich in einem zweiten Schritt weitere Nutzer zuschalten. Dabei
verfligen alle Teilnehmenden in diesen Rdumen Uber einen eigenen Avatar, den sie selbst
vor-konfigurieren kdnnen. Der Avatar wird im virtuellen Raum durch die Sensordaten der
VR-Brille gesteuert. Erfasst und umgesetzt werden primér Sprache, Gestik, Mimik sowie
andere Makro- und Mikrobewegungen; je nach Fortschrittlichkeit der Anwendung kénnen
auch Elemente wie Tastaturen, Monitore oder Arbeitsflichen in die virtuelle Welt einge-
bracht werden. Dadurch kdnnen einfache wie komplexe Arbeitsablaufe vollstandig in die-
sen virtuellen Rdumen erfolgen. Parallel kdnnen VR-Brillen so konfiguriert werden, dass sie
das physische Umfeld in die Brille projizieren, etwa um Unfélle zu vermeiden.

Derartige Raume sind i.d.R. so gestaltet, dass auch Nutzer ohne VR-Headset teilnehmen
kénnen, indem sie sich mittels Videocall zuschalten. Diese konnen allerdings nicht auf die
speziellen Funktionen zugreifen, die der VR-Einsatz ermdglicht. Im Ubrigen bestehen auRer
einer stabilen Internetverbindung keine technisch zwingenden Voraussetzungen.

71 Der bekannteste und fortschrittlichste Anbieter virtueller Riume ist Meta mit dem Projekt Horizon Workrooms,
abrufbar unter: https://www.meta.com/de/work/workrooms/.
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Virtuelle Rdume versetzen dadurch die Nutzenden trotz physischer Distanz in die Lage, je-
derzeit so in einem Raum zusammenzuarbeiten, als waren alle Teilnehmenden tatsachlich
vor Ort. Das ermdglicht eine flexible Wahl des eigenen Arbeitsplatzes und spart Zeit, Kos-
ten und CO;. Durch die rdaumliche Darstellung in VR kénnen manche Konzepte und Ideen
besser dargestellt und verstanden werden. Auch wird darlber hinaus ein Gefiihl sozialer
Prasenz geschaffen, die von einigen Beschéftigten als erwiinscht angesehen wird (wenn-
gleich nonverbale Signale, die in face-to-face-Meetings eine wichtige Rolle spielen kénnen,
durch VR-Einsatz nur unvollkommen abgebildet werden). Auch der Austausch an der
Schnittstelle von Unternehmen zu Kunden oder Kooperationspartnern kann tber virtuelle
Raume stattfinden.

3.1.1 Welche Daten werden in diesem Kontext konkret wie verarbeitet?

Auf Datenebene ist zwischen drei Orten zu differenzieren: Den VR-Brillen, den technischen
Endgeraten der Nutzenden wie PCs oder Smartphones sowie den Servern von Betreibern
und Drittanbietern.

3.1.1.1 VR-Headset und Controller

Das Headset und die Controller erfassen im Regelfall folgende Daten:

— Kamera-Sensor: Mittels Kamera-Sensorik werden Daten zu den Nutzenden und deren
Umfeld gesammelt. Konkret sind dies: (1) biometrische Daten wie vor allem die Augen-
bewegung und Verweildauer des Blicks sowie Gesichtsausdriicke.”? (2) ,Einfache” per-
sonenbezogene Daten wie das Verhalten und die Bewegungen der Nutzenden wahrend
des Verweilens im virtuellen Raum. Erfasst werden Daten (iber alle Freiheitsgrade, die
das VR-Gerat bietet (Bewegung entlang der Achsen im dreidimensionalen Raum, Nei-
gung, Rotation etc.) sowie Uber Gesten, die durch die Controller ausgefiihrt werden.
Neben der Kamerasensorik werden hierfiir weitere Sensoren — wie etwa Gyrosensoren
— verwandt. Die Kamera-Sensoren erfassen zudem (3) das Umfeld der Nutzenden, und
zwar entweder mittels inside out trackings (Kamera-Sensoren sind in der Brille verbaut)
oder des outside in trackings (Kameras im Raum triangulieren Nutzende und deren Um-
feld).”?

— Mikrofon/Akustik-Sensor: Akustische Sensoren erheben Daten zu Sprache, zu Gerdu-
schen und zum Umfeld der Nutzenden sowie zu Dritten in unmittelbarer Nahe.

72 Daneben kénnen abhingig von den eingesetzten Geraten und Einsatzzwecken weitere biometrische Daten wie
Herzfrequenz, Atmung und Blutdruck erfasst werden. Dies kommt freilich bei einfachen Online-Meetings kaum in
Betracht.

73 Die meisten VR-Systeme erzeugen dabei einen virtuellen dreidimensionalen Kubus, in dem sich die Nutzenden
bewegen kénnen, und in dem primér und praziser getrackt wird. Unabhangig davon werden aber auch weitere Da-
ten aus der Umgebung erfasst. Hierzu etwa die Passage des Guardian Modus der Oculus-Brillen, einzusehen unter:
https://www.oculus.com/safety-center/. Der Radius, der Nutzende fiir den Use Case Remote Work & Meetings
empfohlen wird, ist dabei deutlich geringer als etwa im Bereich Gaming und betragt nach Angaben von Meta etwa
1,20m x 1,20m.
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— Tracking weiterer Peripheriegerate: Entweder lber die Brille unmittelbar oder iber
spezielle Anwendungen lassen sich weitere Peripheriegerate’4 in die virtuelle Realitat
Uberfiihren; dabei werden die Daten des jeweiligen Peripheriegerats (Maus, Tastatur,
Bildschirm etc.) ausgelesen.

3.1.1.2 PC/Smartphone und App

Im Normalfall werden die VR-Daten nicht unmittelbar an Betreiber (und optional weitere
Anbieter) Gbersandt, sondern in einem Zwischenschritt in einer (eigenen) Applikation ge-
sammelt und aufbereitet. Zum Teil erfolgt an dieser Stelle eine Anonymisierung bzw.
Pseudonymisierung; regelmaRig wird hier eine Verschliisselung der Daten erfolgen, da die
Ubertragung der VR-Brille zu PC/Smartphone noch durch Nutzung von Kurzstrecken-Uber-
mittlung wie WLAN oder Bluetooth im (von diesen kontrollierten) Netz der Nutzenden, die
Ubertragung an Betreiber oder Drittanbieter hingegen in der Regel jedoch nur iiber das
Internet erfolgen kann’>.

Auf dieser Ebene kann eine Selektion der Daten erfolgen, die an den jeweiligen Empfanger
Ubersandt werden muss, um die grundlegende sowie erweiterte Funktionalitat der jeweili-
gen Anwendung sicherzustellen.

3.1.1.3 Betreiber (und ggf. Drittanbieter)

Technisch zwingend ist eine Dateniibertragung an den Betreiber des virtuellen (Meeting-)
Raums; ohne diese kann der Avatar der Nutzenden nicht dargestellt werden und eine Kol-
laboration nicht erfolgen. Haufig bendtigt der Betreiber des virtuellen Raums jedoch nicht
samtliche sensorischen Daten, die das VR-Headset und der Controller generieren. Wenn
diese nicht in einem friiheren Schritt selektiert wurden, fallt diese Aufgabe nun dem Be-
treiber zu.

Optional kann auch eine Dateniibertragung an Drittanbieter erfolgen; dabei ist davon aus-
zugehen, dass mit zunehmender Komplexitat sowie Interoperabilitat sich auch das Bedirf-
nis nach der Einbindung mindestens eines Drittanbieters erh6ht, sei es, um zuséatzliche vir-
tuelle Gegenstande im Meeting zur Verfligung zu haben oder um weitere technische Funk-
tionalitaten freischalten zu kénnen.

74 Aufgrund schlechter Haptik rein virtueller Tastaturen bieten Anbieter wie Meta die Mdglichkeit, die authentische
eigene Tastatur in die VR zu Uberfuhren; nachzulesen unter: https://www.meta.com/de-de/help/quest/articles/ho-
rizon/getting-started-in-horizon-workrooms/use-your-keyboard-in-vr-workrooms/.

7> Davon ausgehend, dass sich nicht alle Teilnehmenden im selben Netzwerk befinden, was den Zweck eines virtuel-
len Meetings aushebeln wiirde.
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3.1.2 DatenUbertragung und -verarbeitung

Abhangig von Modell und Anwendung konnen Daten (1) unmittelbar in der Brille (2) auf
den Geraten der Nutzenden oder (3) erst auf der Infrastrukturebene von Betreiber oder
Drittanbieter verarbeitet werden. So kénnen die modernsten Gerate biometrische Rohda-
ten schon auf dem Gerat so umwandeln, so dass viele kritische Anwendungsfalle vermie-
den werden’®; jiingere Modelle sorgen z.T. dafiir, dass derartige Daten die Sphare der Nut-
zenden jedenfalls nicht (ungeschiitzt) verlassen.

3.2 Ausgewahlte Rechtsfragen im Anwendungsfall 1

Betrachten wir Anwendungsfall 1 (Virtuelle Meetings mit XR) naher, zeigen sich Rechtsfra-
gen in erster Linie aus den Bereichen Datenschutzrecht (3.2.1) und Arbeitsrecht (3.2.2),
eher am Rande solche aus dem IT-Sicherheitsrecht und dem Recht des geistigen Eigentums
(3.2.3).

3.2.1 Datenschutzkonformer Einsatz von XR in virtuellen Meetings

Auf der Ebene des Datenschutzrechts stellen sich Fragen im Zusammenhang mit biometri-
schen Daten, wirksamen Einwilligungen diesbeziiglich sowie im besonderen Verhaltnis des
Arbeitgebers zu den Beschaftigten auch zur Zulassigkeit der Datennutzung zu arbeitsrecht-
lichen Kontrollzwecken.

Wie schon im zweiten Teil aufgezeigt, ist der Einsatz von XR-Technologien datenschutz-
rechtlich relevant. Insbesondere ist die DSGVO zum Schutz personenbezogener Daten auch
unabhangig vom Standort des Betreibers des virtuellen Raums anwendbar (Marktortprin-
zip, vgl. Art. 3 Abs. 2 DSGVO).”’

Praxishinweis

Eine besondere Problematik, die keineswegs , XR-spezifisch” ist, aber eben auch bei sol-
chen Technologien zu beachten, ergibt sich aus dem Umstand, dass viele Hersteller der
entsprechenden Gerate und Software sowie Diensteanbieter ihren Sitz in den USA haben.
Weil die Vereinigten Staaten nach wie vor — aus datenschutzrechtlicher Sicht — kein ,,siche-
res Drittland“ sind, bedarf es einer besonderen Rechtfertigung fiir eine etwaige

76 Anstatt die Blick-/Pupilleninformation, die fiir ein weites Spektrum an Anwendungsfillen missbraucht werden
konnen (so lassen sich Rickschliisse auf Personlichkeit, psych. Gesundheit, Drogenkonsum, geographische Herkunft
etc. hieraus ziehen; vgl. Kréger et al. (2020), What Does Your Gaze Reveal About You? On the Privacy Implications of
Eye Tracking; abrufbar unter: https://hal.science/hal-03378980/) zu libermitteln, lasst sich technisch hieraus eine
Blicksaule bilden, die zur Erfiillung der Anforderungen fiir die Bereiche remote work & meeting vollstandig genugt.
Im Anschluss wird nur diese Ubermittelt, die biometrischen Daten werden geléscht.

77 Bender-Paukens/Werry, ZD 2023, 127, 129.
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Datenlbermittlung (Art. 44 ff. DSGVO). Nachdem das letzte Abkommen zwischen der EU
und den USA (,,Privacy Shield”) vom EuGH fir ungiltig erklart wurde, verhandelt man der-
zeit ein Nachfolgeabkommen (sog. EU-U.S. Data Privacy Framework).”® Dieses soll noch im
Laufe des Jahres 2023 in Kraft treten. Bis dahin soll ein angemessenes Datenschutzniveau
Uber sog. Standardvertragsklauseln zwischen den Anbietern/Herstellern einerseits und den
Unternehmen als Abnehmer und Nutzer sichergestellt werden. Im Regelfall sind Unterneh-
men mit dieser Thematik bereits vertraut, weil XR-Technologien kaum den ersten Anwen-
dungsfall fur solche Datentransfers darstellen dirften. Ausdriicklich hinzuweisen ist aber
darauf, dass nicht jede XR-Losung automatisch solche Datentransfers zur Folge haben: so
kénnten die Daten bei europadischen Anbietern von vorneherein auf ,, heimischen Servern”
sein, ggf. verlassen sie nicht einmal die Unternehmensumgebung.

Aufgrund der Vielzahl und Sensibilitat der im Kontext von XR-Anwendungen notwendiger-
weise erfassten Daten (hierzu sogleich 3.2.1.1) muss genauer betrachtet werden, auf wel-
cher Rechtsgrundlage virtuelle Meetings vom Arbeitgeber durchgefiihrt bzw. angeordnet
werden dirfen. Die Thematik dhnelt jener beim Einsatz , konventioneller” Videokonferenz-
systeme, wird aber durch die Erfassung zahlreicher biometrischer Daten verscharft. Des-
halb gilt diesen das erste Augenmerk.

3.2.1.1 Biometrische Daten

Anders als bei herkdmmlichen Online-Meetings Gber Videokonferenzsysteme (ohne Auf-
zeichnung), bei denen lediglich fliichtige Bild- und Tondaten liber Kamera und Mikrofon
der angeschlossenen Rechner Gbertragen werden, ist die Projektion eines virtuellen Mee-
tings iber XR-Technologien nicht ohne Erfassung und Verarbeitung biometrischer Daten
moglich. So werden Uber fortschrittliche Sensoren Informationen zum Augenverhalten, zu
Mimik- und Gesichtserkennung sowie Fingerabdriicke, Stimmbilderkennung, Hand- und
Gesichtsgeometrie, Kopfposition, elektrische Muskelaktivitdat oder Herzfrequenz erhoben,
um eine immersive und komfortable Erfahrung fiir Benutzer zu bieten. Sie fallen unter den
Begriff der biometrischen Daten i.S.d. Art. 4 Abs. 14 DSGVO, da sie mittels spezieller tech-
nischer Verfahren gewonnene personenbezogene Daten zu den physischen, physiologi-
schen oder verhaltenstypischen Merkmalen einer natirlichen Person darstellen, die die
eindeutige Identifizierung dieser natirlichen Person erméglichen oder bestatigen.”

GemaR Art. 9 Abs. 1 DSGVO erfordert ihre Verarbeitung besondere Aufmerksamkeit, da sie
als besondere Kategorie personenbezogener Daten gelten. Insbesondere sieht die DSGVO
vor, dass die Verarbeitung biometrischer Daten (die eine eindeutige Identifizierung einer
natlirlichen Person und die Zuordnung weiterer Daten zu dieser Person ermoglichen
konnte) — mit Ausnahme einiger begrenzter Zwecke des Art. 9 Abs. 2 DSGVO wie Arbeits-

78 Instruktiv hierzu: https://www.e-recht24.de/artikel/datenschutz/13085-eu-us-data-privacy-frame-
work.html#:~:text=Bis%20das%20neue%20EU%2DU.S.,Sie%20personenbezogene%20Daten%20von%20EU.
79 So auch Gola in: Gola/Heckmann, DSGVO BDSG, Art. 4 DSGVO Rn. 117.
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und Sozialrecht®, lebenswichtige und erhebliche éffentliche Interessen, Zwecke der vor-
beugenden oder beruflichen Medizin usw. — grundsatzlich verboten ist, es sei denn, die be-
troffene Person hat der Verarbeitung ausdriicklich zugestimmt.

3.2.1.2 Einwilligung bzgl. biometrischer Daten

Grundsatzlich ist eine Einwilligung in die Verarbeitung biometrischer Daten zuldssig, Art. 9
Abs. 2 lit. a DSGVO. Daflir muss die Einwilligung aber ausdricklich erfolgen; ausgeschlos-
sen ist damit eine konkludente Einwilligung durch schliissiges Nutzerverhalten.

Praxistipp

In einem zunehmend digitalisierten Unternehmen gibt es viele Datenverarbeitungspro-
zesse, gerade auch im Zusammenhang mit innovativen Technologien. Da ist es ratsam,
gute Einwilligungserklarungen vorzubereiten, die man fir verschiedene Prozesse einset-
zen kann. Entsprechende Muster findet man auf den Webseiten von auf Datenschutzrecht
spezialisierten Anwaltskanzleien. Diese muissen natirlich auf den konkreten Fall angepasst
werden. Dies kann man — soweit nicht der eigene Datenschutzbeauftragte Gber entspre-
chende Kompetenzen verfligt — auch externer Expertise iberlassen. Wichtig ist, dass die
Einwilligungserklarung einhergeht mit transparenten Informationen zu Inhalt, Zweck und
Ausmal} der Datenverarbeitung.

Um sicherzustellen, dass eine giiltige Einwilligung vorliegt, ist es erforderlich zu prifen, ob
sie freiwillig gegeben wird. In diesem Zusammenhang kénnte eine Einwilligung als nicht
freiwillig angesehen werden, wenn keine giiltige Alternative zur Verarbeitung biometri-
scher Daten angeboten wird. Dabei ist zu beachten, dass eine betroffene Person in einem
VR-Kontext moglicherweise eine andere Wahrnehmung der Privatsphare hat (sogenannte
yvirtuelle Privatsphare”) als in einem Nicht-VR-Kontext. So gesehen hangt es immer vom
Einzelfall ab, ob Beschéftigte ein Agieren im realen oder im virtuellen Raum bevorzugen
oder als belastender empfinden.

3.2.1.3 Einwilligung im Bereich Arbeitnehmer-Datenschutz

Sind die Anforderungen an wirksame Einwilligungen bei einer Verarbeitung von sensiblen
(biometrischen) Daten schon hoher, wird eine weitere Hiirde dort errichtet, wo die Einwil-
ligung in einem Umfeld gegeben werden soll, das von einem ,,strukturellen Machtun-
gleichgewicht” gepragt ist. Hierzu zahlt auch und gerade das Arbeitsverhaltnis. Eine Durch-
fihrung von XR-Einsatzen alleine auf den Arbeitsvertrag und das Direktionsrecht des Ar-
beitgebers zu stiitzen, ist fraglich. 8!

80 Zur Einwilligung im Kontext von Beschéaftigungsverhaltnissen siehe unten 3.2.1.3.
81 Beck/Roggel, ArbRAktuell 2022, 631, 633; vgl. auch Giinther/Bégimdiller/Gerigk, NZA 2022, 1509, 1514.
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So heiRt es in § 26 Abs. 2 BDSG, der nach der Offnungsklausel des Art. 88 Abs. 1, 2 DSGVO
fur den Datenschutz im Beschaftigungskontext anwendbar ist: ,Erfolgt die Verarbeitung
personenbezogener Daten von Beschaftigten auf der Grundlage einer Einwilligung, so sind
fur die Beurteilung der Freiwilligkeit der Einwilligung insbesondere die im Beschaftigungs-
verhaltnis bestehende Abhangigkeit der beschaftigten Person sowie die Umstande, unter
denen die Einwilligung erteilt worden ist, zu beriicksichtigen. Freiwilligkeit kann insbeson-
dere vorliegen, wenn fiir die beschéaftigte Person ein rechtlicher oder wirtschaftlicher Vor-
teil erreicht wird oder Arbeitgeber und beschaftigte Person gleichgelagerte Interessen ver-
folgen.”

Datenschutzrechtliche Einwilligungen, die ein Arbeitnehmer gegeniliber einem Arbeitgeber
erteilt, kbnnen demnach unwirksam sein, weil oder soweit es an der gebotenen Freiwillig-
keit fehlt. Bittet also ein Unternehmen seine Beschaftigten, an virtuellen Meetings mit XR-
Technologie teilzunehmen, werden diese méglicherweise aus Sorge vor Nachteilen zustim-
men — man mag vielleicht nicht als , rliickstandig” angesehen werden, als jemand, der inno-
vative Technologien ablehnt oder mit ihnen nicht klarkommt, was die Karriere behindern
konnte. Dem gilt es entgegenzuwirken.

Was den konkreten Anwendungsfall eines XR-unterstiitzten Virtuellen Meetings betrifft,
bieten sich die folgenden MaRgaben zur Absicherung an:

— Das Unternehmen stimmt mit dem Betriebsrat ab, in welchen Fallen mit welcher Tech-
nologie ein solcher Einsatz fiir virtuelle Meetings in Betracht kommt. Dabei soll auch zur
Sprache kommen, in welchem Kontext XR einen Mehrwert gegeniiber tatsachlichen
Meetings und Videokonferenzen hat.

— Im Idealfall schlieBt man diesbeziiglich eine Betriebsvereinbarung ab.

— Darin geregelt wird auch die Dauer solcher Meetings und der Umgang mit ,,Motion
Sickness”.

— Beschaftigte konnen sich der Anwendung entziehen, wenn sie glaubhaft versichern,
dass sie mehr als fliichtige gesundheitliche Einschrankungen haben.

Wer unter diesen Umstdnden gleichwohl an dem XR-Meeting teilnimmt, macht dies in der

Regel freiwillig. Der Arbeitgeber sollte unter Beachtung dieser Grundsatze auch eine Ein-
willigung der Arbeitnehmer nach § 26 Abs. 2 BDSG in Erwagung ziehen.

Beschaftigtendatenschutz auf dem Priifstand

Der Beschaftigtendatenschutz ist anders als der Datenschutz in sonstigen Kontexten nicht
abschlieend und einheitlich durch die DSGVO geregelt. § 26 BDSG enthalt nur rudimen-
tare Regelungen. Die aktuelle Bundesregierung hat sich in ihrem Koalitionsvertrag fiir die
Jahre 2021-2025 auf eine Neuregelung des Beschiftigtendatenschutzes versténdigt. Der-
zeit stimmen sich BMI und BMAS diesbeziglich ab.®? Dass die Bundesregierung in

82 Niheres hier: https://www.arbrb.de/blog/2023/05/10/das-beschaeftigtendatenschutzgesetz-soll-kommen/.
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Zugzwang ist, zeigt eine aktuelle Entscheidung des EuGHs.8% Wihrend man bislang noch
davon ausging, dass eine Regelung wie § 26 BDSG als nationale Spezifizierung reicht, ver-
neinte der EuGH dies nun mit Blick auf eine vergleichbare Regelung aus Hessen. Unterneh-
men sollten diese Entwicklung im Auge behalten.

3.2.2 Virtuelle Meetings aus arbeitsrechtlicher Perspektive

Wie schon bei den allgemeinen und den datenschutzrechtlichen Ausfiihrungen angedeu-
tet, miissen Unternehmen bei aller Innovationsfreude genau abwagen, in welchem Kon-
text der Einsatz von XR-Technologien sinnvoll ist und welche Interessen im Einzelfall zu be-
ricksichtigen sind. Bei der Planung und Durchfiihrung von XR-unterstiitzten virtuellen
Meetings sind sowohl Aspekte des Arbeitsschutzes als auch die Mitwirkung des Betriebsra-
tes zu beriicksichtigen.

3.2.2.1 Arbeitsschutz

Wie gesehen, lasst sich der Einsatz von XR, insbesondere durch VR-Brillen, nicht mit ande-
ren IT-Gerdten bzw. der allfalligen Digitalisierung im Unternehmen vergleichen. Mag es be-
reits eine Herausforderung sein, sich auf Abldufe in nunmehr digitalisierten Umgebungen
einzustellen, etwa neue Software einzusetzen oder Videokonferenzen statt personlicher
Besprechungen abzuhalten, geht es beim Einsatz von VR-Brillen um mehr als ,,Bildschirm-
arbeit”, die durch die Arbeitsstattenverordnung naher reguliert ist. Wahrend es bei den
SchutzmaBnahmen bei der Bildschirmarbeit eher um Vorsorge geht (keine mittelfristige
Schadigung wegen Bildschirmstrahlung oder Defiziten in der Arbeitsplatzergonomie),
missen die unmittelbaren gesundheitlichen Beeintriachtigungen bei VR-Brillen (Ubelkeit
etc.) bei der Gefidhrdungsbeurteilung®* ad hoc beriicksichtigt werden. Das wiederum kann
nur fiir den Einzelfall entschieden werden. Dies bedeutet konkret:

— Allgemeine, transparente Information Gber gesundheitliche Gefahren beim Einsatz von
VR-Brillen geben.

— Erstellung eines individuellen Formulars, in dem der Einzelne bescheinigt, dass er die
Informationen zur Kenntnis genommen hat und dass keine gesundheitlichen Griinde
bestehen, die gegen eine Verwendung der VR-Brille in virtuellen Meetings bestehen.
Zusatzlicher Hinweis, dass Probleme, die dessen ungeachtet auftreten, zu melden sind.

— Wer in diesem Sinne ,,ungeeignet” fiir den XR-Einsatz ist, scheidet fir diese Kommuni-
kationsart (ohne dadurch Nachteile im Unternehmen zu haben) aus.

— Bei allen anderen wird in einem bestimmten Turnus ein Feedback eingeholt — der Feed-
backbogen wird im Vorfeld abgestimmt und ggf. evaluiert und angepasst.

83 EuGH, Urt. v. 30.03.2023 Az. C-34/21. Hierzu https://kliemt.blog/2023/04/04/beschaeftigtendatenschutz-alles-

auf-anfang/.
84 Hierzu Giinther/Béglmiiller/Gerigk, NZA 2022, 1509, 1512.
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Auf diese Weise werden die datenschutzrechtlichen mit den arbeitsschutzrechtlichen An-
forderungen synchronisiert.

3.2.2.2 Mitwirkung des Betriebsrates

Weiterhin ist zu beachten, dass ein bestehender Betriebsrat bei einer teilweisen oder voll-
stdandigen Verlagerung von Tatigkeiten in virtuelle Raume ein Mitbestimmungsrecht hat.
Eine solche Verlagerung kann Fragen der Betriebsordnung aufwerfen, insbesondere wenn
der Arbeitgeber dort Verhaltensregeln festlegt.

Eine Mitbestimmung des Betriebsrats ist auch deshalb zwingend erforderlich, weil und
soweit die technischen Einrichtungen bei XR-Technologien zur Uberwachung der Arbeit-
nehmer eingesetzt werden kdnnten, § 87 Abs. 1 Nr. 6 BetrVG.%

3.2.3 Weitere Rechtsfragen

Die Durchfiihrung eines virtuellen Meetings gehort sicher zu den rechtlich (iberschaubaren
XR-Szenarien. Lediglich das Datenschutzrecht (einschlielich der allgemeinen Gewahrleis-
tung von IT-Sicherheit) und das Arbeitsrecht sind immer und zwingend zu beachten. Dane-
ben gilt es, rechtliche Risiken zu vermeiden, die nicht unbedingt , XR-typisch” sind, aber in
diesem Kontext auch auftreten kdnnen. Das betrifft insbesondere Konflikte mit dem geisti-
gen Eigentum, also Fragen des Urheber- und Markenschutzes oder Designschutzes, dane-
ben auch die Beachtung des Persdnlichkeitsschutzes.

So zeichnen sich VR-Meetings — im Gegensatz zu Videokonferenzen — dadurch aus, dass
die Teilnehmenden durch Avatare reprasentiert werden. Bei der Gestaltung solcher Avat-
are gibt es eine grofle Anzahl an Design-Vorlagen. Solche kénnen Bestandteil eines Dienst-
leistungspakets sein, aber auch durch die Nutzer selbst gestaltet werden. In beiden Fallen
ist darauf zu achten, dass hierbei nicht geschiitzte Inhalte Dritter unbefugt, also etwa ohne
Nutzungslizenz, iGbernommen werden. Idealerweise arbeitet man mit einem spezialisier-
ten Dienstleister zusammen, der die gesamte Konfiguration Gbernimmt. In der mit dieser
abgeschlossenen Vereinbarung sollte man sich die Rechtskonformitat der genutzten Platt-
form bzw. der dort integrierten Objekte zusichern lassen und die eigene Haftung ausschlie-
Ren. Ebenso kénnte man vertraglich absichern, dass diese Avatare ausschlielRlich durch das
Unternehmen und seine Mitarbeiter genutzt werden dirfen und die Gestaltung der Avat-
are urheberrechtskonform erfolgt (hierzu ndher 2.4).

SchlieRlich bietet es sich auch an, Guidelines fiir die XR-Nutzung der Beschaftigten zu ent-
wickeln bzw. entwickeln zu lassen. Darin integriert waren auch Verhaltensregeln, wie man
sie von der Social Media Nutzung oder dhnlichen Plattformen kennt. Das betrifft

85 Siehe auch oben 2.3.3 sowie Beck/Roggel, ArbR Aktuell 2022, 631, 633. Zu Leistungskontrollen am Arbeitsplatz
vgl. auch Heckmann/Marx, Kl-Einsatz zur Leistungskontrolle am (Hochschul-)Arbeitsplatz. Anforderungen aus Sicht
des Datenschutzrechts, OdW 2023, 63 ff.
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insbesondere den Personlichkeitsschutz: Je nach Kontext ist es nicht auszuschlieflen, dass
Nutzer sich ungebuhrlich im virtuellen Raum verhalten, sei es in beleidigender Form oder
auch speziell mit diskriminierenden bzw. sexistischen AuRerungen. Die Virtualitat des
Raums kann auch dazu fihren, dass die Hemmschwelle zu solchem Verhalten sinkt. Letzt-
lich sollten sich aber Nutzer in VR- oder XR-Umgebungen nicht anders verhalten als man
das redlicherweise bei einem persoénlichen Zusammentreffen tut.

In den Guidelines kénnte man auch Regeln zur Erstellung, Nutzung, Weitergabe und
Loschung von Avataren aufnehmen. Gerade wegen der Zuordnung zu bestimmten
Personen sollte das nicht beliebig gehandhabt werden.
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4 Anwendungsfall 2: Mitarbeiterschulung

Rechtsfragen eines komplexeren XR-Einsatzes im Unternehmen

Neben virtuellen Meetings bieten sich auch Schulungsmalnahmen durch bzw. auch fir die
Nutzung von XR-Technologien an. Gegeniiber einfachen virtuellen Meetings geht es nun
um erweiterte Funktionen, die einen Mehrwert schaffen, der tiber den Unterschied zwi-
schen Videokonferenzen und VR-Meetings hinausgeht. Dies wirft zugleich auch neue
Rechtsfragen auf.

4.1 Funktionalitat und Datenfllsse

Sowohl VR als auch AR bieten fiir den Bereich der Mitarbeiterschulung eine Vielzahl von
Einsatzmoglichkeiten. Dies ermaoglicht es, praktische Erfahrungen in gesicherter Atmo-
sphare zu sammeln und dazu beizutragen, Verstandnis und Fahigkeiten von Mitarbeiten-
den in verschiedenen Bereichen zu verbessern.

VR kann etwa genutzt werden, um Simulationen von realen Arbeitsumgebungen und
-situationen zu erstellen. Dies ermoglicht es den Mitarbeitern, praktische Erfahrungen zu
sammeln, ohne tatsachlich vor Ort zu sein. Zum Beispiel kann ein Kranfihrer in einer VR-
Simulation trainieren, wie er schwere Lasten auf einer Baustelle bewegen kann, bevor er
tatsachlich vor Ort handelt. Dabei kdnnen Gefahren und Risiken nachgestellt werden, die
vermieden werden miissen, um Verletzungen oder Schaden zu vermeiden. In diesem Rah-
men kénnen sowohl die Gefahrerkennung als auch der richtige Umgang mit potenziell ge-
fahrlichen Situationen trainiert werden. Zum Beispiel kann eine Person der Betriebsfeuer-
webhr in einer VR-Simulation lernen, wie sie eine brennende Wohnung evakuiert, ohne sich
selbst oder andere in Gefahr zu bringen.

VR kann dabei auch genutzt werden, um technisches Training zu bieten, insbesondere fiir
komplexe Maschinen und Anlagen. Mitarbeiter kdnnen in einer sicheren virtuellen Umge-
bung Gben, wie sie die Gerate bedienen, ohne tatsachlich auf eine reale Maschine zugrei-
fen zu missen. Dabei kann neben der Geratschaft auch zusatzliches digitales Material ein-
geblendet werden, um die Effizienz des Trainings zu erhéhen. Dies spart Zeit, senkt das
Risiko von Fehlern und reduziert den Verschleil an der tatsdchlichen Ausristung. Das
Training kann aber auch an tatsachlichen Maschinen erfolgen, wenn lber eine AR-Brille
hilfreiche Informationen eingeblendet werden.

Daneben dient XR dazu, um Soft Skills wie Kommunikation, Zusammenarbeit und Fiihrung
zu trainieren. Zum Beispiel kdnnen Mitarbeiter in einer VR-Simulation interaktive Szena-
rien durchspielen, um ihre Fahigkeiten im Umgang mit Kunden, Kollegen oder Vorgesetz-
ten zu verbessern. Dabei kénnen unter anderem auch unangemessene Verhaltensweisen
simuliert werden, um das Bewusstsein der Beschaftigten fiir die Auswirkungen ihres
Handelns zu scharfen.
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4.1.1 Welche Daten werden in diesem Kontext konkret wie verarbeitet?

Im Regelfall werden XR-Systeme im Rahmen von Mitarbeiterschulungen unter der Kon-
trolle des Arbeitgebers stehen; Daten werden diese Sphare nur in Ausnahmefallen verlas-
sen.®® Dadurch fallen einige typische Risikosituationen in dieser Fallkonstellation (fast)
nicht an, die aus einer Ubertragung der Daten an Dritte resultieren.

Abbildung 1
XR-Daten unter primarer Kontrolle des Unternehmens

A

B

Gerat IT Betreiber Drittanbieter

Eigenkontrolliert Fremdkontrolliert

Folgende Daten werden im Regelfall erfasst:

4.1.1.1 VR-Headset, Controller und Endgerate

Die von der Hardware (insbesondere Headset und Controller) und den peripheren Geraten
in diesem Anwendungsfall erfassten Daten entsprechen jenen, wie sie fiir das virtuelle
Meeting bereits (siehe 3.1.1.1) beschrieben wurden.?’

86 Anders mag dies sein, wenn die Schulung Mitarbeiter des Unternehmenskunden betrifft, die auf diese Weise ,,aus
erster Hand” informiert werden sollen.
87 Diese Daten werden von den Geraten z.T. unabhingig vom Bedarf fiir die konkrete Anwendung gesammelt.
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4.1.1.2 IT-Infrastruktur des Arbeitgebers

Im Fall einer virtuellen Mitarbeiterschulung findet ein dauernder Datenaustausch zwischen
den XR-Brillen des Arbeitgebers und dessen IT-Infrastruktur statt, auf der i.d.R. der virtu-
elle Raum betrieben wird. Auf dieser Ebene erfolgt die Selektion der Daten — sofern dies
nicht bereits auf Ebene der XR-Brille geschehen ist — die fiir die grundlegende sowie erwei-
terte Funktionalitat der jeweiligen Anwendung erforderlich ist.

Dieser Austausch kann durch Kurzstrecken-Protokolle wie WLAN oder Bluetooth erfolgen,
und wird bei entsprechender Konfiguration vollstédndig vom Arbeitgeber kontrolliert. Aus
den Uibertragenen Daten werden auf dieser technischen Ebene ggf.2® Avatare erzeugt.
Auch ist es auf dieser Ebene sinnvoll, Daten lber die Performance der Beschaftigten aus-
zuwerten und abzuspeichern. Dabei kdnnen entweder die gesamte Simulation oder nur
Protokolle Gber das Verhalten der Teilnehmenden abgelegt werden, um dadurch zum Bei-
spiel zu erkunden, wie intuitiv eine neue Maschine bedienbar ist.

Sollten von dort die Daten auBerhalb des eigenen Netzwerks transferiert werden, kann an
dieser Stelle eine Anonymisierung bzw. Pseudonymisierung und Verschliisselung der Daten
erfolgen, bevor diese das eigenkontrollierte Netzwerk verlassen.

4.1.2 Drittanbieter

Bei Bedarf kann theoretisch auch eine Datenlibertragung an Drittanbieter erfolgen; im
Rahmen von Schulungen wird dies nur in Ausnahmefallen vorkommen.

4.1.3 Datenlbertragung und -verarbeitung

Abhéangig von Modell und Anwendung kdnnen Daten (a) unmittelbar in der Brille (b) auf
der IT des Arbeitgebers oder (c) auf der Infrastruktur von Drittanbietern verarbeitet wer-
den. In diesem Anwendungsfall ist davon auszugehen, dass der Grof3teil an Rechenleistung
auf der Infrastruktur des Arbeitgebers erfolgt, sofern Daten nicht schon auf Ebene der Bril-
len vorselektiert und vorverarbeitet werden; die modernsten Gerate kénnen biometrische
Rohdaten schon auf dem Gerat so umwandeln, dass die Informationen viele kritische An-
wendungsfalle verlieren.

4.2 Ausgewadhlte Rechtsfragen im Anwendungsfall 2

Auch im Anwendungsfall 2, den Mitarbeiterschulungen, liegen die grofSten Anforderungen
im Datenschutzrecht; daneben stellen sich einige Sonderfragen.

88 Abhangig davon, ob die konkrete Form der Schulung einen virtuellen Avatar erforderlich macht oder dies fiir den
Use Case unerheblich ist. So werden Gruppen-Expositionen aufgrund der Notwendigkeit personlicher Interaktion
eher Avatare erstellen als Einsatze, in denen nur eine Person ein Erlebnis macht.
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4.2.1 Datenschutzrecht

Datenschutzrechtlich ist Anwendungsfall 2 zunachst so wie Anwendungsfall 1 zu betrach-

ten: Es bedarf einer Rechtsgrundlage fiir die Datenverarbeitung, diese muss auch die Be-
sonderheit der biometrischen Daten beriicksichtigen und ebenso gelten alle Datenschutz-
grundsatze wie zuvor. Letztlich werden auch hier verschiedene personenbezogene Daten

im Kontext des XR-Einsatzes erhoben und verarbeitet, wie die Darstellung der Datenfliisse
gezeigt hat.

Was die Rechtsgrundlage betrifft, wird man der Mitarbeiterschulung vielleicht noch mehr
als beim virtuellen Meeting erwagen kdnnen, dies liber eine Betriebsvereinbarung zu
rechtfertigen. Dies deshalb, weil es im Einzelfall gute Griinde geben kann, hier XR-Techno-
logien einzusetzen, statt die Schulung im ,,realen“ Raum unter ,realen” Bedingungen
durchzufiihren. Wahrend bei Online-Meetings die Videokonferenz eine zumeist taugliche
Alternative darstellt, kann flir SchulungsmafRnahmen ein besonderes Bediirfnis bestehen,
XR-Technologie einzusetzen. Wie gesehen, kann damit insbesondere ein Training an kom-
plexen Maschinen gefahr- bzw. schadlos erfolgen oder kdnnen Trainingsablaufe effektiver
gestaltet werden. Ebenso kdnnen Maschinen auch schon ,,ausprobiert” werden, bevor sie
geliefert werden.

Nach § 26 Abs. 1 BDSG diirfen personenbezogene Daten von Beschaftigten ,flir Zwecke
des Beschéaftigungsverhaltnisses verarbeitet werden, wenn dies ... nach Begriindung des
Beschaftigungsverhaltnisses fur dessen Durchfiihrung oder Erfiillung ... erforderlich ist.”
Genau dies gilt es zu ermitteln.

Vor diesem Hintergrund bietet sich der Abschluss einer Betriebsvereinbarung speziell zur
Rechtfertigung von solchen Mitarbeiterschulungen an. Dort sollte geregelt werden,

— welche Arten von Schulungen durch XR-Technologien durchgefiihrt werden, warum
dies erforderlich ist und welchen Mehrwert auch im Interesse der Beschaftigten dies
bringt

— welche Technologie genau eingesetzt wird, welche Daten wo zu welchem Zweck erfasst
und verarbeitet werden und

— wie man gegenlaufige Interessen, besonders im Hinblick auf den Gesundheitsschutz be-
riicksichtigt

Auch hier bietet sich ein Feedbacksystem an und sollte der Einsatz evaluiert werden.

4.2.2 Arbeitsrecht

Arbeitsrechtlich stellen sich zunachst die gleichen Fragen wie bei Anwendungsfall 1.

So sind die Anforderungen des Arbeitsschutzes zu erfiillen, besonders im Hinblick auf die
gesundheitlichen Gefahren beim Einsatz von VR-Brillen. Dies lasst sich 16sen wie unter
3.2.2.1 dargestellt wurde.
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Alsdann ist davon auszugehen, dass der Betriebsrat bei einer teilweisen oder vollstdandigen
Verlagerung von Tatigkeiten wie auch Schulungen in virtuelle Raume ein Mitbestimmungs-
recht hat. Er sollte friihzeitig in die XR-Planung einbezogen werden.

Dies gilt umso mebhr als solche Einrichtungen auch das Potenzial haben, zur Uberwachung
der Arbeitnehmer eingesetzt zu werden, was gem. § 87 Abs. 1 Nr. 6 BetrVG eine Mitbe-
stimmung des Betriebsrats an dieser Stelle zwingend erforderlich machen wiirde.® In der
Sache selbst ist eine Leistungskontrolle in diesem Kontext nicht von vorneherein unzulas-
sig. So kann es ein legitimes Anliegen des Unternehmens sein, die Betriebsabldufe aus den
Schulungen aufzuzeichnen, um diese einerseits zu optimieren, andererseits wiederum indi-
vidualisierte Schulungshinweise geben zu kénnen. Wichtig ist hier nur, dass

— Inhalt, Zweck und Ausmal der Aufzeichnungen und Auswertungen im Vorhinein klar
kommuniziert werden

— keine , Totaliberwachung” der Beschaftigten stattfindet, sondern die ,,Schulungskon-
trolle” punktuell erfolgt; insbesondere diirfen keinen weitergehenden Personlichkeits-
profile erstellt werden

— samtliche Aufzeichnungen geldscht werden, sobald der Schulungszweck erfiillt ist.

89 Beck/Roggel, ArbRAktuell 2022, 631, 633.
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5 Anwendungsfall 3: Kundenerfahrung und
Marketing

Rechtsfragen von XR-Einsatzen im AulBenkontakt

Wurden die XR-Technologien in den ersten beiden Anwendungsfallen noch unterneh-
mensintern eingesetzt, widmet sich Anwendungsfall 3 auch der externen Perspektive. Nun
sind es nicht nur Beschaftigte bzw. Unternehmensangehdrige, die sich im virtuellen, dreidi-
mensionalen Raum begegnen, sondern auch dritte Personen wie Kunden und Geschafts-
partner. Das wirft auch neue rechtliche Fragen auf.

Dargestellt wird dies anhand einer virtuellen Produktprasentation mittels XR im Rahmen
einer Messe; aber auch andere Falle sind vergleichbar, etwa wenn ein Kunde sich zuhause
auf eine (buchstabliche) ,customer journey” begibt, also beispielsweise Fahrzeuge eines
Automobilherstellers ,ausprobiert”, vom virtuellen ,,Probesitzen” bis zur virtuellen ,,Probe-
fahrt“, inklusive digitalem Verkaufsberater.

5.1 Funktionalitat und DatenflUsse

Messebesucher kdnnen mittels XR-Brillen eine virtuelle Produktdarstellung erhalten. In
einer solchen virtuellen Realitdt kann das Produkt selbst entweder grafisch vollstandig
abgebildet werden, oder technische Produktzeichnungen lassen sich in die virtuelle Welt
Uberfihren. Beide Ansdtze ermoglichen eine Erkundung des Produkts in der XR. Die Pro-
dukterfahrung kann dabei entweder so gestaltet sein, dass individuelle Besucher eine
eigene virtuelle Umgebung erhalten, oder sich mehrere Personen eine Umgebung teilen.
Die Personen werden dabei i.d.R. nicht wie in vielen anderen Systemen als Avatare verkor-
pert, da die Produkterfahrung dies nicht nétig macht. Vielmehr werden diese als schwe-
bende Punkte in einem virtuellen dreidimensionalen Raum abgebildet, die tber ein indivi-
duelles Kamera-Sichtfeld verfligen, das in die VR-Brillen Gbertragen wird. Denkbar ist aber
auch eine AR-Umgebung, in der der (potenzielle) Kunde zum Beispiel ein virtuelles Produkt
im richtigen GroRRenverhaltnis neben ein reales stellen oder in Maschinen “hineinsehen”
kann, vor denen man steht. Im Einzelfall kann hier auch die Situation entstehen, dass
zwangsldufig andere Menschen ins Bild geraten (z. B. andere Messebesucher). Die virtuelle
Umgebung ermdglicht den Nutzenden dabei Formen der Interaktion, die mit herkdmmli-
chen Mitteln nicht erfolgen konnte.

Das Produkt kann durch Prasentierende und Besucher modifiziert werden. So kann das
Produkt etwa in seiner GrofSe skaliert werden, um eine umfassendere oder auch kleintei-
lige Betrachtung zu ermdoglichen. Daneben kann die Grafik-Engine der XR auch Umgebun-
gen simulieren, in die Produkte eingebettet werden, um den potenziellen Kunden eine
genauere optische Vorstellung zu ermoglichen, oder das Produkt kann virtuell in Betrieb
genommen werden. Auch kénnen Besucher in die Lage versetzt werden, das Produkt nach
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individuellen Vorstellungen zu konfigurieren (flir ein Fahrzeug etwa verschiedene Felgen-
oder Lenkradmodelle) und zu erkunden.

Bei der Inaugenscheinnahme kdnnen zusatzliche Informationen eingeblendet und erkun-
det werden, wie Infografiken, Statistiken oder erklarende Videos zu einzelnen Bauteilen.
Denkbar wére auch die Simulation von Umwelteinfliissen auf das Produkt (leichter bis star-
ker Wellengang auf einem Transportschiff). Eine solche Tour kann entweder durch eine re-
ale Person begleitet werden, allein erfolgen oder unter Zuhilfenahme virtueller Assistenz
abgehalten werden.

Durch den Einsatz von XR muss das Produkt auf der Messe nicht mehr vor Ort vorhanden
sein, oder eine geringere Stiickzahl von Musterstiicken ist ausreichend. Generell ermog-
licht die Verlagerung der Prasentation in die virtuelle Umgebung die Skalierbarkeit des
Marketings, da physisch limitierende Faktoren der Erfahrung zu groRen Teilen wegfallen.
Zusatzlich erhalten potenzielle Kunden eine bessere Produkterfahrung in den Bereichen,
die sich gut in einer Grafik-Engine umsetzen lassen.

Auch eine modifizierte Produktprasentation durch AR ist denkbar; so kann etwa ein auf ei-
ner Messe prasentierter Prototyp mit zusatzlichen Info-Grafiken verstarkt werden oder es
konnen Einsatzvideos eingeblendet werden. Je nach Einzelfall kann damit auch ein techni-
scher und finanzieller Mehraufwand verbunden sein. Glinstiger sind hier Anwendungen,
bei denen man — etwa (iber ein geeignetes Tablet — reale Objekte lber die eingebaute Ka-
mera mit Abbildungen und Informationen aus der entsprechenden Software verbindet.

5.1.1 Welche Daten werden in diesem Kontext konkret wie verarbeitet?

Auf Datenebene missen grundlegend zwei Fallgestaltungen unterschieden werden. Die

beiden Fallgestaltungen bilden die Extreme ab; zwischen beiden sind auch Mischformen

sowie Abstufungen moglich. In beiden ist im Bereich Produktprasentation zwischen drei

Orten zu differenzieren: Den VR-Brillen selbst, technischen Geraten des Betreibers sowie
Servern von Drittanbietern.

5.1.1.1 Fallgestaltung 1: Primar eigenkontrolliert

In der einen Fallgestaltung verfiigt der Prasentierende selbst Giber Hard- und Software
(also Brillen, Controller sowie ein Programm, das das Produkt abbilden kann), um das Pro-
dukt in der XR abzubilden. Dabei behalt er zu wesentlichen Teilen die Kontrolle tiber die
Erhebung von Daten sowie Verarbeitungsvorgange.
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Abbildung 2
XR-Daten primar eigenkontrolliert

Gerat IT Betreiber Drittanbieter

Eigenkontrolliert Fremdkontrolliert

Fir die Gerate gelten die unter 3.1.1.1 ausgefiihrten Einzelheiten.

Zur IT-Infrastruktur des Prasentierenden: Im Fall einer virtuellen Produktpradsentation fin-
det ein dauernder Datenaustausch zwischen den XR-Brillen des Prasentierenden und des-
sen IT-Infrastruktur statt, auf der in den meisten Fallen der virtuelle Raum betrieben wird.
Auf dieser Ebene erfolgt die Selektion der Daten — sofern dies nicht bereits auf Ebene der
XR-Brille geschehen ist — die fiir die grundlegende sowie erweiterte Funktionalitdt der je-
weiligen Prasentations-Anwendung erforderlich ist.

Dieser Austausch kann durch Kurzstrecken-Protokolle wie WLAN oder Bluetooth erfolgen,
und wird bei entsprechender Konfiguration vollstandig vom Prasentierenden kontrolliert.
Sollten von dort die Daten auRerhalb des eigenen Netzwerks transferiert werden, kann an
dieser Stelle eine Anonymisierung bzw. Pseudonymisierung und Verschliisselung der Daten
erfolgen, bevor diese das eigenkontrollierte Netzwerk verlassen.

5.1.1.2 Fallgestaltung 2: Primar fremdkontrolliert

In der anderen Fallgestaltung liefert der Prasentierende nur das Geistige Eigentum in Form
von Produkt oder technischer Zeichnung an einen Drittanbieter, und dieser erstellt und
kontrolliert die VR sowie die zugehorigen Komponenten. Dabei gibt der Prasentierende zu
wesentlichen Teilen die Hoheit (iber Erhebung Verarbeitung von Daten aus der Hand.
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Abbildung 3
XR-Daten primar fremdkontrolliert

Gerat IT Drittanbieter

Fremdkontrolliert Eigenkontrolliert

Gerate (Headset und Controller)

Das Headset und die Controller erfassen dieselben Daten wie in der ersten Fallgestaltung.
Diese befinden sich jedoch bereits zu Beginn unter der Kontrolle eines Drittanbieters.

IT-Infrastruktur

Auch bei Fremdkontrolle findet ein dauernder Datenaustausch zwischen XR-Brillen und IT-
Infrastruktur statt, auf der in den meisten Fallen der virtuelle Raum betrieben wird. Im Fall
einer Fremdkontrolle wird eine Ubertragung auf eigene Server auRerhalb des Geldndes
viel haufiger vorkommen als in der ersten Fallgestaltung; der Drittbetreiber hat in der Re-
gel wenig Veranlassung, die Daten on premise zu belassen, da er in der Regel auch lber die
Expertise verfliigt, Daten wie Metadaten zu Analyse- und Marketingzwecken zu verwerten.

5.1.2 Drittanbieter

Bei Bedarf kann auch eine Datenlibertragung an Drittanbieter erfolgen; dabei ist davon
auszugehen, dass mit zunehmender Komplexitat sowie Interoperabilitat sich auch das
Bedirfnis nach der Einbindung mindestens eines Drittanbieters erhdht, insbesondere um
weitere technische Funktionalitdten fiir die Prasentation freischalten zu kdnnen.
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5.1.3 DatenUbertragung und -verarbeitung

Abhangig von Modell und Anwendung konnen Daten (1) unmittelbar in der Brille (2) auf
der GIT der Prasentierenden oder (3) auf der Infrastruktur von Drittanbietern verarbeitet
werden. So kdnnen die modernsten Gerate biometrische Rohdaten schon auf dem Gerat
so umwandeln, dass die Informationen viele kritische Anwendungsfalle verlieren.

5.2 Ausgewahlte Rechtsfragen im Anwendungsfall 3

Die juristischen Kernprobleme liegen wie in den Anwendungsfallen 1 und 2 im Daten-
schutzrecht und im Bereich des Geistigen Eigentums; daneben stellen sich einige Sonder-
fragen.

5.2.1 Datenschutzrecht

Auch beim Einsatz von XR-Technologien im unternehmensexternen Kontext sind wegen
der Verarbeitung zahlreicher personenbezogener Daten grundsatzlich die Anforderungen
der DSGVO einzuhalten. Das bedeutet insbesondere:

— Es bedarf einer tauglichen Rechtsgrundlage (Art. 6, 9 DSGVO). Diese liegt kaum in einer
gesetzlichen oder vertraglichen Ermachtigung; am ehesten kommt eine Einwilligung der
Nutzenden in Betracht.

— Sollten regelmaRige und systematische Produktprasentationen zum Marketing- und
Vertriebskonzept des Unternehmens gehoéren, konnte eine Datenschutzfolgeabschat-
zung (Art. 35 DSGVO) notwendig werden.

— Uber alle im XR-Kontext erhobenen Daten (was wird von wem wie erhoben, zu wel-
chem Zweck, was geschieht mit den Daten) ist auf transparente, verstandliche Weise
eine Datenschutzerklarung zu erstellen und den Betroffenen zur Verfiigung zu stellen.

— Wichtig: Wenn es verschiedene, den gleichen Zweck erreichende technische Losungen
gibt, ist die datensparsamste zu wahlen. Das spricht besonders fiir solche XR-Lésungen,
bei denen die Berechnung biometrischer Daten bereits in der Brille erfolgt, auf jeden
Fall aber nicht an dritte Dienstleister libermittelt werden.

Soweit es um die Nutzung von VR- oder AR-Brillen zur Produktprasentation zum Beispiel
auf Messen geht, sind es in der Regel Messebesucher, die sich ein Produkt vorfiihren las-
sen. Selbst wenn diese im Anschluss wegen eines Interesses am Produkt persdnliche Kon-
taktdaten preisgeben, ist eine Zuordnung personenbezogener Daten wahrend der Pra-
sentation liberhaupt nicht notwendig. Das Gerat erkennt gewissermaRen nur einen
»,Gast” ohne Personenbezug. In diesem Fall sind alle erfassten Daten zunachst anonym, so
dass der Anwendungsbereich der DSGVO nicht eroffnet ist, die 0.g. datenschutzrechtlichen
Anforderungen also nicht erfiillt werden miissen. Benutzt hingegen der ,,Gast” ein eigenes
Gerat und verbindet es mit der virtuellen Umgebung, kann schon Uber die Gerate-ID ein
Personenbezug hergestellt werden.
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Auch eine nachtrégliche Zuordnung der Nutzerprofildaten aus der Prasentation zu einem
(designierten) Kunden ist weder erforderlich noch zuldssig (auRer mit wirksamer Einwilli-
gung des Kunden, die aber nur eingeholt werden sollte, wenn die persénliche Zuordnung
gewichtige Unternehmensinteressen erfillt). Gleichwohl dient es der Transparenz solcher
XR-Einsatze, dariber zu informieren und den weiteren Prozess so zu gestalten, dass ent-
weder selbst die anonymen Daten geléscht werden oder diese ohne jeglichen Personenbe-
zug anschlieBend nur fiir betriebsinterne Auswertungen, insbesondere zur Produkt- und
Qualitatsverbesserung, eingesetzt werden.

Soweit aufgrund der Eigenart der XR-Nutzung fiir Produktprdsentation und Kundenkom-
munikation eine Erfassung personenbezogener Daten unvermeidlich ist, gelten die ein-
gangs genannten datenschutzrechtlichen Vorkehrungen. Das ist etwa der Fall, wenn identi-
fizierte Bestandskunden nicht auf einer Messe, sondern zuhause oder am eigenen Arbeits-
platz Giber eine eigene oder zur Verfligung gestellte XR-Brille interagieren. Zu solchen An-
wendungsfallen zahlt auch der Kundenservice im Remote-Zugriff. Besonders dort schaffen
XR-Technologien einen signifikanten Mehrwert, weil etwa Zusatzinformationen in der Aug-
mented-Reality-Simulation eingeblendet werden kénnen und der Nutzer zum Beispiel die
Bedienung einer Maschine erlernen kann.

Anders als in den iberschaubaren Szenarien der unternehmensinternen Kommunikation
mit den eigenen Beschéftigten (Online-Meeting, Remote-Schulung) wird man sich bei einer
nachhaltigen XR-Infrastruktur fiir Marketing, Kundenservice, Produktbeobachtung und
Qualitatsmanagement nicht unbedingt mit ,,Bordmitteln” begniigen, sondern die Expertise
von spezialisierten Dienstleistern in diesem Bereich einbeziehen und sich ggf. kompletter
Plattformlosungen bedienen. Dies entlastet das Unternehmen und ermdoglicht es, sich auf
die Kernkompetenzen zu konzentrieren. So ist das schon léanger bei Cloud-Diensten und
wird sich wohl auch mit XR-Diensten etablieren. In solchen Fallen geht es dann um eine
Auftragsverarbeitung, so dass die Anforderungen des Art. 28 DSGVO zu beachten sind.

Das bedeutet im Einzelnen:

— Unternehmen sollen nur solche Auftragsverarbeiter (Dienstleister) auswéhlen, ,die hin-
reichende Garantien dafiir bieten, dass geeignete technische und organisatorische
MafRnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anfor-
derungen [der DSGVQO] erfolgt und den Schutz der Rechte der betroffenen Person ge-
wahrleistet” (Art. 28 Abs. 1 DSGVO).

— Zwischen dem Unternehmen und dem Dienstleister muss ein verbindlicher , Auf-
tragsverarbeitungsvertrag” abgeschlossen werden. Dieser legt ,Gegenstand und Dauer
der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Da-
ten, die Kategorien betroffener Personen und die Pflichten und Rechte des Verantwort-
lichen” festgelegt (Art. 28 Abs. 3 DSGVO).

— Weitere Einzelheiten zu diesem Vertrag sind in Art. 28 Abs. 3 Satz 2 DSGVO explizit auf-
gefihrt.
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5.2.2 Geistiges Eigentum (und verwandte Schutzrechte)

Sollte der oben dargestellte zweite Fall, also eine fremde Datenhoheit, vorliegen, so sind
auf Seiten des Prasentierenden besondere Vorkehrungen notig:

Um authentische Modelle und Produkte in der virtuellen Realitdt abbilden zu kénnen, die
eine physische Produktprasentation ersetzen kdnnen, ist ein sehr hoher Grad an Detailwis-
sen notwendig, das dem Drittanbieter als Input des Herstellers zur Verfligung gestellt wer-
den muss.

Dabei ist zwar die urheberrechtlich, markenrechtlich, designrechtlich oder patentrechtlich
relevante Nutzungshandlung des Nachbaus in der XR sicher durch den Zweck des Vertrags
zwischen Hersteller und Drittanbieter gedeckt, doch besteht hier ein hohes Risiko eines
Technologieabflusses:

Zu dem Zeitpunkt, zu dem Produkte typischerweise auf Messen prasentiert werden, sind
diese Produkte auf dem Markt noch nicht etabliert, und sind in der Regel cutting edge
technology, also technische Speerspitzenprodukte. Haufig handelt es sich dabei um erste
marktreife Prototypen, teilweise sind auch Prozesse wie Eintragung von Marke, Design
oder Patent noch nicht erfolgt bzw. abgeschlossen, was eine Rechtsverletzung schlechter
verfolgbar machen kann, da der Hersteller in diesen Fallen faktisch Geschaftsgeheimnisse
offenlegt.

Daher ist es von entscheidender Wichtigkeit, nicht nur auf vertraglicher Ebene Vorkehrun-
gen zum Schutz dieser (entstehenden) Rechte zu treffen sowie vertragliche Strafen festzu-
legen, sondern auch begleitend durch — gerade bei jungen Unternehmen aufgrund der ver-
bundenen Kosten unbeliebte oder auch ganzlich unbekannte — business partner compli-
ance, prazise Dokumentation der Prozesse und weitere technische Vorkehrungen wie
watermarking (Kennzeichnung mit einem digitalen Wasserzeichen) die mit der Offenle-
gung verbundenen Risiken zu minimieren. So sollten generell auch digitale Produkte so
gespeichert werden, dass sie den Machtbereich des Unternehmens nicht verlassen, bevor
sie verdufRert wurden — ob mit oder ohne XR-Brille.

5.2.3 Haftungsfragen / Verbraucherschutzrecht

Weitere Rechtsfragen stellen sich im Anwendungsfall 3 im Hinblick auf das konkrete Nut-
zungsverhaltnis zwischen Kunden/Messebesuchern und Unternehmen. Entweder kdnnte
hier ein (Kauf-) Vertrag angebahnt werden oder ein solcher ist bereits erfolgt, wenn es um
eine nachfolgende Kundenbetreuung (iber XR geht.

Auch in solchen Fallen spielen die gesundheitlichen Nebenwirkungen von VR-Brillen eine
Rolle. Allerdings hat das Unternehmen keine Fiirsorgepflicht wie bei den eigenen Beschaf-
tigten. Es genligt daher ein allgemeiner Hinweis, wie dies auch im Kontext von Produkt-
warnhinweisen erfolgt. Rechtsgrundlage hierfiir sind die allgemeinen Sorgfaltspflichten
zwischen (kiinftigen) Vertragspartnern gemaR §§ 311 Abs. 2, 280 Abs. 1, 241 Abs. 2 BGB.



. vbw Studie | Juli 2023 51

Rechtsmonitor XR fiir die Unternehmenspraxis

Anwendungsfall 3: Kundenerfahrung und Marketing

Danach kann das entsprechende Schuldverhéltnis ,,nach seinem Inhalt jeden Teil zur Riick-
sicht auf die Rechte, Rechtsgiter und Interessen des anderen Teils verpflichten.”

Sollte der Produktprasentation ein tatsachliches Rechtsgeschaft folgen, ist Verbraucher-
schutzrecht zu beachten: Der Kauf durch einen Verbraucher, etwa unter Zuhilfenahme von
XR von seinem heimischen Sofa aus, stellt einen auRerhalb von Geschaftsraumen geschlos-
senen Vertrag nach § 312b BGB dar, was ein Riicktrittsrecht nach § 355 Abs. 1 BGB zur
Folge hat. Gerade der VR-Einsatz bietet eine vergleichbare Interessenslage zum Fernab-
satz, da man das Produkt nicht selbst in Hianden halten und testen konnte. *°

90 Das Risiko ist beim Einsatz von XR allerdings geringer, da dem Verbraucher besseren Kontrollmdglichkeiten in der
XR zur Verfligung stehen.
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Zusammenfassung und Handlungsempfehlungen

XR-Technologien haben ldangst die spielerischen Anwendungsfelder der Games-Industrie
verlassen. Fiir Unternehmen ergeben sich Einsatzmaoglichkeiten in einer groflen Band-
breite: das beginnt bei virtuellen Meetings und endet noch lange nicht bei Mitarbeiter-
schulungen oder Produktprasentationen als , Live-Vorflihrung” auf Distanz. Je nach Ein-
satzbereich sind die technischen Anforderungen mehr oder weniger hoch: Neben der un-
abdingbaren XR-Hardware (hochwertige Videobrille und Controller) und einer stabilen und
schnellen Internetverbindung ist vielfach ein besonders leistungsfahiger Computer erfor-
derlich, um die XR-Umgebung zu generieren und zu verwalten. Schliefllich bendtigt man
oft auch geeignete Software, die von spezialisierten Unternehmen angeboten wird, um auf
deren Plattformen die fir erweiterte Services notwendigen Funktionen nutzen zu kénnen.

So eindrucksvoll sich das eine oder andere Anwendungsbeispiel zeigen mag: von einem
Durchbruch im unternehmerischen Umfeld oder gar einer , Alltagsanwendung” kann man
bei XR-Technologie noch nicht sprechen. Bislang hat nur ein sehr kleiner Prozentsatz der
(bayerischen) Unternehmen solche Anwendungen im Einsatz. Das mag zum einen daran
liegen, dass XR bislang ein ,iPhone-Moment” versagt blieb: Anders als bei der Marktein-
fihrung des intuitiven Smartphones von Apple 2007 oder bei Veroffentlichung von Chat-
GPT durch OpenAl 2023 fehlt den unternehmerisch relevanten XR-Technologien — ausge-
rechnet! — so etwas wie Plug and Play. Nimmt man etwa virtuelle Meetings, leuchtet nicht
jedem ein, worin der besondere Vorteil liegen soll, der die Investition in XR gegentiber her-
kommlichen Videokonferenzen bringen soll, bei denen immerhin ,richtige” Menschen und
nicht Avatare zu sehen sind.

Herausforderungen fiir den Einsatz von XR im Unternehmen stellen sich neben dem tech-
nischen Aufwand und den Kosten der Ausriistung (Einstiegsprobleme bei den Nutzern, IT-
Sicherheit) auch durch die gesundheitlichen Auswirkungen (Ubelkeit, Schwindel, Kopf-
schmerzen), die manche Nutzer beim VR-Einsatz erleiden. Auch kénnten Defizite der non-
verbalen Kommunikation geltend gemacht werden, weil nonverbalen Signale, die in face-
to-face-Meetings eine wichtige Rolle spielen, selbst bei fortgeschrittener Technologie
(bisher) nur unzureichend abgebildet werden kénnen.

Die Vorteile von XR-Technologien liegen gleichwohl auf der Hand: XR-Technologien bieten
ein starkeres Geflihl der Prasenz und Interaktion, was zu einem héheren Engagement und
besserer Zusammenarbeit fihren kann. Wenn es etwa bei Meetings um Konzepte und
Ideen geht, starkt die raumliche Darstellung die Vorstellungskraft der Teilnehmenden. Pro-
dukte werden im dreidimensionalen Raum erlebbar und Situationen kénnen auch dort
tduschend echt simuliert werden, wo die Hirden fir das reale Erlebnis hoch sind. Letzteres
kennt man schon langer von simulierten Sicherheitstrainings fiir Piloten oder Feuerwehr-
leute. So kdnnen nun auch Kunden Produkte ausprobieren, ohne vor Ort sein zu miissen —
wie etwa bei Fahrzeugen, komplexen Maschinen oder bei der Besichtigung eines Hauses.
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Umgekehrt werden bei XR am Aufenthaltsort des Nutzers nitzliche Informationen einge-
blendet und verwertet.

Die vorliegende Studie hat diese Ausgangslage zum Anlass genommen und die Rechtsfra-
gen beleuchtet, die sich im Kontext der geschilderten Funktionalitdt von XR-Technologien,
ihren Vorteilen und Herausforderungen stellen. Dies ist auch deshalb veranlasst, weil als
einer der Hinderungsgriinde, warum sich dieser Innovation bislang verschlieBt, auch
Rechtsunsicherheit genannt wird. Unternehmen wissen nicht genau, ob sie solche Techno-
logien Uberhaupt in bestimmten Kontexten einsetzen diirfen und — wenn ja — was genau
dabei zu beachten ist.

So sind es im Wesentlichen drei groRe Rechtsbereiche, die vor und wahrend des XR-Einsat-
zes genauer zu beachten sind: Datenschutz und Datensicherheit, Arbeitsschutz und Ar-
beitsrecht, Schutz des geistigen Eigentums.

Dass der Einsatz von XR-Technologie mit der Verarbeitung einer Vielzahl personenbezoge-
ner Daten einhergeht, leuchtet unmittelbar ein. Weil diese Technologie aber zumindest in
einem gewissen Umfang auch sensible biometrische Daten aus der Gesichtserkennung und
den Bewegungsmustern der Nutzenden erfasst und verarbeitet, bekommt das Daten-
schutzrecht eine besondere Bedeutung und konnte auch die betrieblichen Datenschutzbe-
auftragten und Datenschutzaufsichtsbehdrden auf den Plan rufen. Solange es keine beson-
dere gesetzliche oder vertragliche Ermachtigungsgrundlage fir solche Datenverarbeitung
gibt, kann diese nur durch eine Einwilligung gerechtfertigt werden. Bei sensiblen Daten
muss die Einwilligung ausdriicklich erfolgen, um Gberhaupt wirksam zu sein (Art. 9 Abs. 2
lit. a DSGVO). Das wiederum setzt eine besonders sorgfaltige Information zu den konkre-
ten Daten, die erfasst werden sollen, den Zwecken ihrer Verarbeitung und der Reichweite
ihrer Nutzung voraus. Das ist nicht trivial, aber umsetzbar, wenn man die Sorgfalt walten
lasst, die Unternehmen ohnehin beim Umgang mit Daten in zunehmend digitalisierten
Umgebungen an den Tag legen sollten. In diesem Sinne sind auch weitere Anforderungen
der DSGVO beim Einsatz von XR-Technologien zu beachten: Von der vorhergehenden Da-
tenschutzfolgeabschatzung (soweit XR nicht nur gelegentlich zur Erprobung eingesetzt
wird) Uber die sorgfaltige Auswahl von IT-Dienstleistern, die richtige, datensparsame Konfi-
guration der XR-Umgebungen und Loschungsroutinen bis zur Anonymisierung, soweit
diese technisch moglich und sinnvoll ist. Was Letztere betrifft, bieten fortschrittliche XR-
Anwendungen bereits datenschutzkonforme Default-Einstellungen, wonach etwa die not-
wendig zu erfassenden biometrischen Daten bereits im Endgerat verarbeitet und nicht auf
externe Server Ubertragen werden. Auch dies gilt es bei der Auswahl von XR-Losungen im
Unternehmen zu beachten.

Weil viele Einsatzszenarien von XR gerade im Arbeitskontext liegen, sind auch die Anforde-
rungen des Arbeitsschutzes und des weiteren Arbeitsrechts zu beachten. Was den Ar-
beitsschutz betrifft, liegen besondere Herausforderungen bei den gesundheitlichen Risiken
der Nutzung von XR-Brillen, die bei manchen Nutzern Ubelkeit und andere Beschwerden
hervorrufen kann (sog. Motion Sickness). Dem lasst sich einfach dadurch begegnen, dass
man auf diese Risiken hinweist, die Nutzung zeitlich begrenzt und/oder Pausen einlegt und
letztlich Personen, die besonders empfindsam sind, alternative Kommunikationsangebote
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unterbreitet. Daneben zeigt sich die oben dargestellte Einwilligungsproblematik ein weite-
res Mal: Nicht nur wegen der Sensibilitdt der erfassten Daten ist auf die Gestaltung des
Einwilligungsprozesses besonderer Wert zu legen. Durch das strukturelle Machtungleich-
gewicht der Beschaftigten gegeniliber dem Unternehmen werden Einwilligungen im Be-
schaftigtenkontext kritisch gesehen. Dem lasst sich aber begegnen. Wenn man die Anfor-
derungen, die im Hinblick auf die Verarbeitung biometrischer Daten sowie die gesundheit-
lichen Auswirkungen ohnehin strenger sind, vollstandig erfillt, kann eine Einwilligung
durch Beschaftigte auch im Einklang mit § 26 BDSG erteilt werden. Das setzt die besondere
Berlicksichtigung der Arbeitnehmerinteressen bei der Gestaltung der XR-Einsatze voraus,
insbesondere auch die Einrdumung eines Wahlrechts. Hier wie auch in den brigen An-
wendungsfallen fir XR-Technologien ist der Betriebsrat rechtzeitig einzubeziehen.

SchlieBlich sind die relevanten Vorschriften zum Schutz geistigen Eigentums zu beachten.
Das ergibt sich besonders daraus, dass bei Szenarien im XR-Kontext sowohl reale als auch
virtuelle Objekte buchstablich ins Bild kommen, die durch Urheberrecht, Designrecht, Mar-
kenrecht oder dhnliche Schutzrechte geschiitzt sein kdnnen. Dies kann zuweilen unver-
meidbar sein, etwa beim Einsatz im 6ffentlichen Raum, bei dem die Panoramafreiheit die
flichtige Wahrnehmung von Gegenstanden in XR-Anwendungen ebenso zuldsst wie es bei
herkdmmlichen Bild- und Videoaufnahmen der Fall ist. Weitergehend ist aber auch zu be-
achten, dass virtuelle Rdume gleichsam zu Marktplatzen werden kénnen, in denen Firmen-
logos ebenso (legitim) platziert werden kénnen, wie unbefugte Nutzung oder wettbewerb-
liche Verdrangung auch rechtswidrig sein kann. Solche Compliance-Themen sind genauso
ernst zu nehmen, wie dies im realen Raum bislang der Fall war. Gliter und Rechte verlieren
ihre Schutzbedirftigkeit und Schutzfahigkeit nicht, nur weil sie im virtuellen Raum beein-
trachtigt werden.

So sehr hier auf die Allgegenwartigkeit konventionellen Rechtsschutzes hingewiesen wird,
so sehr ist wiederum zu differenzieren, in welchem Anwendungsfall XR-Technologien ein-
gesetzt werden. Die in dieser Studie dargestellten drei Anwendungsfalle zeigen auch auf,
wie eine solche Einzelfallbetrachtung vorgenommen werden sollte.

Aus alledem ergeben sich insbesondere fiir kleine und mittelstandische Unternehmen die
folgenden allgemeinen Handlungsempfehlungen.

Handlungsempfehlungen fir Anwender aus rechtlicher Sicht:

1. XR-Technologien sind auf dem Vormarsch und erfiillen bereits heute unterschied-
lichste unternehmerische Zwecke. Auch um nicht gegeniliber Wettbewerbern abge-
hangt zu werden, empfiehlt es sich, die Einsatzmoglichkeiten in den eigenen Unterneh-
mensfeldern zu eruieren und zwischen Leitungsebene und Beschaftigten unter Einbe-
ziehung externer Expertise zu erortern. Darauf aufbauend sollte eine unternehmens-
spezifische XR-Strategie erstellt werden, in der die Einsatzmoglichkeiten, der prognos-
tizierte Aufwand, der Umsetzungszeitraum mit Erprobungs- und Etablierungsphasen
und die Governance-Struktur flir den XR-Bereich festgelegt werden.
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Vor diesem Hintergrund kénnen auch die Compliance-Anforderungen konkretisiert
werden. Wie die vorliegende Studie gezeigt hat, gibt es einige allgemeine Anforderun-
gen wie die Einhaltung der DSGVO-Grundsatze, der Basisschutz zur Datensicherheit
oder die Einbeziehung des Betriebsrates bei der Implementierung neuer Technologien.
Darlber hinaus sind aber nicht wenige besondere Anforderungen relevant, die sich auf
dem konkreten Anwendungsfall ergeben, den der gewlinschte XR-Einsatz bildet. Dies
gilt es anwendungsbezogen umzusetzen. Fiir Standardfragen finden sich unterneh-
mensinterne Losungen durch den Datenschutzbeauftragten oder die Rechtsabteilung.
In komplexeren Fallen lohnt sich die Einbeziehung einer spezialisierten Kanzlei oder
auch die Beratung durch wissenschaftliche Einrichtungen, die neben der Grundlagen-
forschung auch Beratungsangebote unterbreiten.

Hervorhebend wird empfohlen, die betroffenen Akteure (je nach Kontext Beschiftigte,
Kunden, Geschaftspartner oder Dritte) ,,mit ins Boot zu holen”, weil Akzeptanzstiftung
auch hilft, die rechtlichen Anforderungen etwa im Datenschutzrecht oder Arbeitsrecht
leichter umzusetzen. Zuweilen kommt man ohnehin nicht umhin, sich tGber die Gestal-
tung der Kommunikation mittels XR-Technologien zu verstandigen, weil es noch nicht
durchgehend standardisierte Plattformlosungen gibt, die im Sinne des ,,Plug and Play”
quasi selbsterklarend funktionieren. Selbst bei den etablierten Videokonferenzsyste-
men (aulBerhalb jeglichen XR-Einsatzes) erfolgt ein vorhergehender Technikcheck (ein-
schlieBlich der Einstellungen zur Privatsphare), um eine volle Funktionsfahigkeit bei
gleichzeitigem Rechtsschutz zu gewahrleisten.

Ebenso wird empfohlen, sich friihzeitig mit den Datenfliissen in den XR-Anwendungs-
feldern zu befassen, um sowohl die allgemeine Datenschutzerklarung als auch das Ein-
willigungsmanagement rechtssicher zu gestalten.

SchlieRlich ist es sinnvoll, Leitlinien zum Umgang mit den XR-Technologien zu erstellen
und zu kommunizieren, damit sich entsprechende Verhaltensstandards im Unterneh-
men entwickeln kénnen.
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