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Vorwort

Data Act bringt neue Maoglichkeiten und Anforderungen fir Unternehmen.

Durch die tagliche private und wirtschaftliche Nutzung von smarten und vernetzten Gera-
ten entstehen grofRe Datenmengen. Einerseits ist es wichtig, Personlichkeitsrechte und Ge-
schaftsgeheimnisse zuverlassig zu schiitzen. Andererseits gilt es anzuerkennen, dass Daten
unter Einhaltung fairer Nutzungsbedingungen eine wichtige Ressource sind und erhebliche
Wertschopfungspotenziale noch brachliegen. Ein eindeutiges Regelwerk ist daher unab-
dingbar fir eine wettbewerbsfahige Datenwirtschaft.

Als erstes Ergebnis der europdischen Datenstrategie dient der Data Act der Harmonisie-
rung der Vorschriften flr Datenzugang und Datennutzung. Alle Akteure in der Wertschop-
fungskette vernetzter Gerate — insbesondere aber deren Nutzer — sollen von den entste-
henden Daten profitieren kdnnen. So stellt der Data Act Regeln fiir den Zugriff auf Daten,
Vertragsklauseln, Wechsel von Datenverarbeitungsdiensten und Férderung der Interope-
rabilitat auf. Herausforderungen ergeben sich etwa aus dem Zusammenspiel mit dem
Datenschutzrecht.

Mit dem Leitfaden Data Act unterstitzen wir Unternehmen beim Umgang mit der veran-
derten Rechtslage. Er erldutert die Anforderungen und gibt Handlungsempfehlungen zur
Gestaltung entsprechender Anpassungsmalinahmen. Zudem werden Schnittstellen mit der
KI-Verordnung und Besonderheiten bei der Datennutzung durch KI-Systeme betrachtet.

Bertram Brossardt
30. September 2024
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Einleitung

1 Einleitung

Regulierung der vernetzten Datenwirtschaft

Die fortschreitende Technologisierung mit der Nutzung von ,,smarten Geraten” sorgt fiir
eine wachsende Vernetzung und eine zunehmende Produktion von Informationen bzw.
Daten. Wearables wie eine Smartwatch, smarte Kihlschrianke, TV-Gerate oder vernetzte
Fahrzeuge produzieren bei ihrer Verwendung durch den jeweiligen Nutzer diverse Daten
Uber verschiedene Sensoren. Diese Daten dienen zunachst einmal der Gewahrleistung be-
stimmter Funktionen des Produkts und werden dariiber hinaus — wenn liberhaupt — oft
nur vom Hersteller des Produktes ausgewertet, weil nur dieser Zugriff auf diese Gerateda-
ten hat.

Die Europaische Union hat ein Biindel an MaRnahmen ergriffen, um diese Daten (besser)
nutzbar zu machen. Diese MalRnahmen sollen insgesamt zur Starkung der Datenwirtschaft
in der EU beitragen. Bislang nehmen die Datenmengen in der EU stetig zu. Es werden da-
bei allerdings nur 20 % dieser Daten genutzt.! Bis 2028 kénnten Schitzungen zufolge mit
den neuen Regeln bis zu 270 Milliarden Euro zusétzlich erwirtschaftet werden.?

Einen wesentlichen Baustein hierflr bildet die Datenverordnung (Data Act; VO (EU)
2023/2854), im Folgenden wird die in der Praxis verwendete englische Fassung zugrunde-
gelegt: Data Act.? Der Data Act wurde in Ergdnzung speziell zum Data Governance Act
(DGA) erlassen. Wahrend der DGA auf einen freiwilligen Datenaustausch (Datenaltruis-
mus) setzt, etabliert der Data Act verbindliche rechtliche Anspriiche in Bezug auf den Zu-
griff und die Nutzung von Daten. Ziel des Data Acts ist es, alle Akteure in einer Wertschop-
fungskette vernetzter Gerate von den Daten profitieren zu lassen, die durch die Nutzung
solcher Gerate oder durch die Verwendung verbundener Dienste entstehen. Die Daten-
wirtschaft in der EU soll insgesamt verbessert werden und es soll ein wettbewerbsfahiger
Datenmarkt geférdert werden. Daten sollen zuganglicher und nutzbarer gemacht werden,
um Innovation zu férdern. Gleichzeitig soll die Verteilung der Daten nach dem Prinzip der
Fairness erfolgen.* Insgesamt regelt der Data Act, welcher Akteur welche Daten zu wel-
chen Bedingungen nutzen darf.> Dabei steht die Kontrolle der Daten durch den Nutzer ei-
nes vernetzten Gerates im Vordergrund.

1 K6llner, Das bedeutet der EU Data Act fiir Connected Cars, https://www.springerprofessional.de/automobilwirt-
schaft/datenmanagement/das-bedeutet-der-eu-data-act-fuer-connected-cars/20191550.

2 Kollner, Das bedeutet der EU Data Act fur Connected Cars, https://www.springerprofessional.de/automobilwirt-
schaft/datenmanagement/das-bedeutet-der-eu-data-act-fuer-connected-cars/20191550.

3 paschke, Datenrecht, in: Heckmann/Paschke, juris Praxiskommentar Internetrecht, 8. Aufl. 2024, Kap. 10 Rn. 48 ff.
4 EU-Kommission, Erklarung zum Datengesetz, https://digital-strategy.ec.europa.eu/de/node/12633/printable/pdf,
S. 1.

5 EU-Kommission, Erklarung zum Datengesetz, https://digital-strategy.ec.europa.eu/de/node/12633/printable/pdf,
S. 1.
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Vom Datenschutz zum Datenwirtschaftsrecht

Der Data Act ist am 11.01.2023 in Kraft getreten; seine Vorschriften gelten ab dem

12.09.2025.°

Abbildung 1

Datenbereitstellung vor und nach dem Data Act

Vom Datenschutz zum Datenwirtschaftsrecht
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Nach Inkrafttreten des Data Act

DSGVO gilt weiterhin, aber
Fokus liegt auf dem Teilen
von Daten.

Data Act gewahrt Anspruch
auf Datenzugang.

Daten sollen grundsatzlich
allen Teilnehmern in einer
Wertschépfungskette zur
Verfiligung stehen.

Dient perspektivisch auch
der Gewahrung von
Datenzugdngen zum
erweiterten Training von Ki-
Modellen.

Der Data Act regelt Rechte und Pflichten vor allem fiir drei typischerweise vorkommende

Konstellationen, ndmlich das Verhaltnis zwischen

— Unternehmen und Verbrauchern wie etwa dem Hersteller eines vernetzten Produktes
und dem privaten Nutzer des Gerétes (B2C)

— Unternehmen untereinander wie etwa dem Hersteller und einem dritten Datenemp-

fanger (B2B)

— Unternehmen und Behorden wie etwa dem Hersteller und bestimmten Behorden im

Falle eines Notstandes (B2G).

Sachlich stellt der Data Act vor allem Regeln fir den Zugriff auf Daten, Vertragsklauseln,
Wechsel von Datenverarbeitungsdiensten und Férderung der Interoperabilitat fiir Teilneh-

mer an europdischen Datenrdumen auf.

6 ABI. L 2023/2854 vom 22.12.2023.
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Uberblick

Einen ersten Eindruck von den Schwerpunkten des Data Acts bietet bereits ein auszugs-
weiser Uberblick iiber die einzelnen Hauptkapitel:

Uberblick zu den Regelungsschwerpunkten des Data Acts

Kapitel Il Datenweitergabe von Unternehmen an Verbraucher und zwischen Unter-
nehmen

Kapitel IlI Pflichten der Dateninhaber bei Weitergabe von Daten

Kapitel IV Missbrauchliche Vertragsklauseln in Bezug zu Datenzugang und Datennut-
zung zwischen Unternehmen

Kapitel V Bereitstellung von Daten fiir 6ffentliche Stellen bei auBRergewohnlicher Not-
wendigkeit

Kapitel VI Wechsel zwischen Datenverarbeitungsdiensten

Kapitel VII UnrechtmaRiger Zugang zu nicht-personenbezogenen Daten im internatio-
nalen Umfeld

Kapitel VIII Interoperabilitat

Die Ziele der Datenverordnung werden in den Erwagungsgriinden zum Data Act (im Fol-
genden nur: ErwG.), insbesondere Nr. 1, 2 und 4, formuliert. Danach soll die Regulierung
einen fairen Zugang zu Daten schaffen und die Nutzung dieser Daten in der digitalen
Wirtschaft vereinfachen. Bislang bestehen viele rechtliche Unsicherheiten im Kontext der
Datenweitergabe. Diese sollen verringert werden.

In den letzten Jahren haben datengetriebene Technologien transformative Wirkung auf
alle Wirtschaftssektoren gehabt. Insbesondere die rasche Verbreitung von Produkten, die
mit dem Internet vernetzt sind, hat den Umfang und den potenziellen Wert von Daten fiir
Verbraucher, Unternehmen und Gesellschaft erh6ht. Hochwertige und interoperable Da-
ten aus verschiedenen Bereichen steigern die Wettbewerbsfahigkeit und Innovation und
sorgen flir ein nachhaltiges Wirtschaftswachstum. Dieselben Daten kénnen unbegrenzt fir
verschiedene Zwecke verwendet und weiterverwendet werden, ohne dass dadurch Quali-
tat oder Quantitat beeintrachtigt wird (ErwG. 1).

Hindernisse bei der Datenweitergabe verhindern jedoch eine optimale Verteilung der Da-
ten zum Nutzen der Gesellschaft. Zu diesen Hindernissen gehéren aus Sicht des europai-
schen Gesetzgebers

— der Mangel an Anreizen fir Dateninhaber, freiwillig Vereinbarungen lber die Datenwei-
tergabe einzugehen,

— Unsicherheiten in Bezug auf Rechte und Pflichten in Verbindung mit Daten,

— die Kosten der Auftragsvergabe in Bezug auf technische Schnittstellen und fiir deren
Einrichtung,

— die starke Fragmentierung von Informationen in Datensilos,

— die schlechte Verwaltung von Metadaten,

— fehlende Normen fir die semantische und technische Interoperabilitat,
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Uberblick

— Engpaésse beim Datenzugang,
— das Fehlen einheitlicher Verfahren fir die Datenweitergabe und
— vertragliche Ungleichgewichte hinsichtlich Datenzugang und Datennutzung (ErwG. 2).

Um den Bediirfnissen der digitalen Wirtschaft gerecht zu werden und die Hindernisse fiir
einen reibungslos funktionierenden Binnenmarkt fiir Daten zu beseitigen, soll ein harmoni-
sierter Rahmen geschaffen werden, in dem festgelegt wird, wer unter welchen Bedingun-
gen und auf welcher Grundlage berechtigt ist, Produktdaten oder verbundene Dienstdaten
zu nutzen. Daher sollten die Mitgliedstaaten in den Angelegenheiten, die in den Anwen-
dungsbereich der vorliegenden Verordnung fallen, keine zusatzlichen nationalen Anforde-
rungen annehmen oder aufrechterhalten, sofern das in der vorliegenden Verordnung nicht
ausdricklich vorgesehen ist, da dies ihre direkte und einheitliche Anwendung beeintrachti-
gen wiirde. Ferner sollten auf Unionsebene ergriffene MalRnahmen die Verpflichtungen
und Zusagen, die sich aus den von der Union geschlossenen internationalen Handelsab-
kommen ergeben, unberihrt lassen (ErwG. 4).

Die Datenverordnung fiihrt bestimmte Begrifflichkeiten wie ,Dateninhaber”, ,,Datenemp-

fanger” oder ,verbundene Dienste” neu ein, auf die im Folgenden eingegangen wird. Fest-

zuhalten bleibt vorab, dass die Datenverordnung samtliche Arten von Daten erfasst, unab-
hangig davon, ob es sich um personenbezogene Daten handelt.

— Nutzer ist eine natrliche oder juristische Person, die ein vernetztes Produkt besitzt
oder der vertraglich zeitweilige Rechte fiir die Nutzung des vernetzten Produkts tber-
tragen wurden oder die die verbundenen Dienste in Anspruch nimmt (Art. 2 Nr. 12
Data Act)’.

— Dateninhaber ist eine natirliche oder juristische Person, die ... berechtigt oder ver-
pflichtet ist, Daten — soweit vertraglich vereinbart, auch Produktdaten oder verbun-
dene Dienstdaten — zu nutzen und bereitzustellen, die sie wahrend der Erbringung ei-
nes verbundenen Dienstes abgerufen oder generiert hat (Art. 2 Nr. 13 Data Act).

— Datenempfanger ist eine natiirliche oder juristische Person, die zu Zwecken innerhalb
ihrer gewerblichen, geschaftlichen, handwerklichen oder beruflichen Tatigkeit handelt,
ohne Nutzer eines vernetzten Produktes oder verbundenen Dienstes zu sein, und dem
vom Dateninhaber Daten bereitgestellt werden, einschlieBlich eines Dritten, dem der
Dateninhaber auf Verlangen des Nutzers ... Daten bereitstellt (Art. 2 Nr. 14 Data Act)

— Datenverarbeitungsdienst ist eine digitale Dienstleistung, die einem Kunden bereitge-
stellt wird und einen flachendeckenden und auf Abruf verfligbaren Netzzugang zu ei-
nem gemeinsam genutzten Pool konfigurierbarer, skalierbarer und elastischer Rechen-
ressourcen ermoglicht (Art. 2 Nr. 8) Data Act.

— Verbundener Dienst ist ein digitaler Dienst, der so mit dem Produkt verbunden ist,
dass das vernetzte Produkt ohne ihn eine oder mehrere seiner Funktionen nicht aus-
flihren konnte oder der anschlieRend vom Hersteller oder einem Dritten mit dem Pro-
dukt verbunden wird, um die Funktionen des vernetzten Produkts zu erganzen, zu ak-
tualisieren oder anzupassen (Art. 2 Nr. 6 Data Act).

7 Der Data Act bietet damit nicht nur Verbrauchern die Méglichkeit zum Datenzugang, sondern auch Unternehmen. Denn gerade
die Unternehmen dirften diejenigen sein, die mit den Daten innovativ umgehen und ein Ziel des Data Act erfiillen.
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Uberblick

Zusammenfassend lassen sich die einzelnen Akteure und ihre Rollen nach dem Data Act
grafisch vereinfacht darstellen. Einzelheiten hierzu in den folgenden Kapiteln.

Abbildung 2
Rollen und Akteure im Data Act
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Quelle: © Dirk Heckmann
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Der Data Act im rechtlichen Kontext

3 Der Data Act im rechtlichen Kontext

Europaische Datenregulierung

Der Data Act ist Teil der europaischen Datenstrategie. Er fligt sich in die bereits bestehen-
den Verordnungen und Richtlinien, insbesondere die zum Daten- und Privatheitsschutz,
ein.

Abbildung 3
Data Act im Kontext weiterer Datengesetze

VO
DSGVO Data Act 2018/1807

(Daten mit (Daten vernetzter (nlcht-

Personenbezug) Produkte) personenbezogene
Daten aller Art)

ePrivacy-
RL

(Schutz der Privatheit
und der
Kommunikation)

Quelle: © Dirk Heckmann

3.1 Verhaltnis zu weiteren EU-Rechtsakten mit Datenbezug

In den letzten Jahren hat die EU den Umgang mit Daten in zahlreichen Rechtsakten ndher
reguliert. Am bekanntesten ist hierbei die Datenschutzgrundverordnung (DSGVO), die aber
nur fur personenbezogene Daten gilt. Daneben sind u. a. die VO (EU) 2018/1725 (Verord-
nung zum freien Verkehr nicht-personenbezogene Daten) und die ePrivacy-Richtlinie (RL
2002/58/EG, Richtlinie zum Schutz der Privatheit und der Kommunikation) zu nennen.
Diese Rechtsakte ldsst der Data Act ,,unberthrt” (ErwG. 7), sie (und weitere — siehe im An-
schluss) bestehen gleichberechtigt nebeneinander, keine Verordnung oder Richtlinie ver-
drangt eine andere: , Keine Bestimmung dieser Verordnung sollte dahingehend angewandt
oder ausgelegt werden, dass das Recht auf den Schutz personenbezogener Daten oder das
Recht auf Privatsphare und Vertraulichkeit der Kommunikation abgeschwacht oder einge-
schrankt wird.”
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Der Data Act im rechtlichen Kontext

3.1.1 Data Act und DSGVO

Im Falle eines Widerspruchs zwischen dem Data Act und dem Datenschutzrecht ist letzte-
rem der Vorrang einzurdumen (Art. 1 Abs. 5 Satz 3 Data Act).

Insofern stellen die Vorschriften des Data Act auch , keine Rechtsgrundlage fiir die Erhe-
bung oder Generierung personenbezogener Daten” dar. Diese Formulierung in ErwG. 7
bedeutet jedoch nicht, dass die Regelungen aus dem Data Act keine Rechtsgrundlage fiir
eine Verarbeitung personenbezogener Daten generell darstellen kénnen. Abgesehen da-
von, dass Erwagungsgriinde ohnehin nicht rechtsverbindlich sind, sondern eher als Ausle-
gungshilfe dienen, ist dort die Rede von ,,Erhebung” und ,Generierung”. Der Verarbei-
tungsbegriff (Art. 4 Nr. 2 DSGVO) erfasst aber auch andere Verarbeitungsformen, etwa die
Dateniibermittlung an einen Dritten. Hierflr bietet der Data Act i.V.m. Art. 6 Abs. 1 lit. C
DSGVO eine Rechtsgrundlage.

Gleichwohl sind die Anforderungen der DSGVO von zentraler Bedeutung, wenn es um die
Verarbeitung personenbezogener Daten geht. So bedarf es eines datenschutzrechtlichen
Rechtfertigungstatbestands, der sich aus Art. 6 bzw. 9 DSGVO ergeben muss. Genauso ha-
ben die Datenschutzgrundséatze aus Art. 5 DSGVO Geltung, worauf ErwG. 8 hinweist.

Hinsichtlich der Verarbeitung personenbezogener Daten werden die Betroffenenrechte
erweitert?, das bedeutet: Der Nutzer hat nicht nur den Auskunftsanspruch nach Art. 15
DSGVO oder das Recht auf Datenlibertragbarkeit nach Art. 20 DSGVO, sondern umfangrei-
che Anspriiche auf Information (siehe Art. 3 Data Act) oder Datenherausgabe (Art. 4 und 5
Data Act). Der Data Act starkt damit die ohnehin schon starke Position derjenigen, um
deren personenbezogene Daten es geht.

Zusammengefasst: Der Data Act erweitert den Zugriff aus personenbezogene Daten ge-
genilber der DSGVO nicht. Soweit aber solche Daten datenschutzkonform einmal erhoben
wurden, erleichtert der Data Act die Partizipation an diesen Daten, insbesondere deren
Weiterleitung — dies natirlich nur im Rahmen der Anforderungen, die im Data Act fur die
verschiedenen Nutzungsformen normiert sind.

Beispiel: Zugang zu Fahrzeugdaten

Die Auto AG als Herstellerin vernetzter Fahrzeuge verarbeitet diverse Fahrzeugdaten. Die
Halterin und Nutzerin eines Fahrzeugs der Auto AG verlangt Zugang zu den erzeugten
Fahrzeugdaten gemal Art. 3 Abs. 1 Data Act. Die Auto AG muss hierbei nicht nur die Pflicht
aus Art. 3 Abs. 1 Data Act beachten und darf die Daten ohne Weiteres herausgeben, son-
dern muss gleichzeitig prifen, ob die DSGVO dies erlaubt, da die speziell auf die Halterin
und Nutzerin bezogenen Daten in den Anwendungsbereich der DSGVO fallen.

8 Art. 1 Abs. 5 Satz 2 Data Act.
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Der Data Act im rechtlichen Kontext

Die Auto AG kann die Ubermittlung der Daten, die sich auf die Halterin und Nutzerin bezie-
hen, in diesem Fall sowohl auf den Rechtsgrund aus Art. 6 Abs. 1 UAbs. 1 lit. c DSGVO (,ge-
setzliche Pflicht”) i.V.m. Art. 3 Abs. 1 Data Act als auch auf Art. 6 Abs. 1 UAbs. 1 lit. a
DSGVO (,Einwilligung”) stutzen.

Die Pflicht aus Art. 3 Data Act gibt der Auto AG jedoch nicht das Recht, erganzend Fahrer-
profildaten fiir den Fall zu erheben, in dem es unterschiedliche Fahrer gibt. Die Auto AG
kann allein aus Art. 3 Abs. 1 Data Act nicht herleiten, jeden Fahrer zur Erstellung eines ei-
genen Fahrerprofils zu verpflichten. Fir diese Erhebung personenbezogener Daten muss
die Auto AG einen eigenen Rechtsgrund haben, der sich aber gerade nicht aus Art. 6 Abs. 1
UAbs. 1 lit. c DSGVO i.V.m. Art. 3 Abs. 1 Data Act ergibt. Die Erhebung verschiedener
Fahrerprofile kann allerdings etwa auf entsprechende Einwilligungen (6 Abs. 1 UAbs. 1 lit.
a DSGVO) oder ein berechtigtes Interesse (6 Abs. 1 UAbs. 1 lit. f DSGVO) gestitzt werden,
sofern die jeweiligen Voraussetzungen vorliegen.

Praxishinweis: Zuordenbarkeit personenbezogener Daten als Unternehmenspflicht?

Aus Art. 3 Data Act ergibt sich eine Verpflichtung fiir Unternehmen, Daten so zu spei-
chern/bereitzustellen, dass diese ,fiir den Nutzer einfach, sicher, unentgeltlich in einem
umfassenden, strukturierten, géngigen und maschinenlesbaren Format und, soweit rele-
vant und technisch durchfiihrbar, direkt zugdnglich sind”. Hier stellt sich die fiir Unterneh-
men die praktisch relevante Frage, ob man aus ,strukturiert” und ,direkt zuganglich”
schlieRen kann, dass diese Daten im jeweiligen Kontext auch dem jeweiligen Betroffenen
zuordenbar sein missen? Die Erfiillung der Bereitstellungspflicht konnte mit dem Grund-
satz der Datenminimierung kollidieren, wonach Unternehmen ja ein Interesse haben
konnten, Daten zu anonymisieren, weil der Personenbezug fiir ihre eigenen Zwecke nicht
(mehr) erforderlich ist.

Tatsachlich kann das Zuganglichmachen der Daten gem. Art. 3 Abs. 1 Data Act grds. i.S.v.
Access by Design (iber einen Direktzugang des Nutzers erfolgen. Die Daten kdnnen aber
auch alternativ erst auf Verlangen des Nutzers bereitgestellt werden, dann aber unverziig-
lich und ,,falls relevant und technisch durchfiihrbar — in der gleichen Qualitét wie fiir den
Dateninhaber kontinuierlich und in Echtzeit” (Art. 4 Abs. 1 Data Act). Da es im Rahmen des
Data Acts letztlich um die Nutzbarkeit aller entsprechenden Daten gehen soll und die da-
tenschutzrechtlichen Bestimmungen unberiihrt bleiben (ErwG. 7 Data Act) gelten die Vor-
gaben der DSGVO wie das Prinzip der Datenminimierung weiterhin vorrangig.

Im Kontext der Weitergabe von Daten an Dritte zieht der Data Act eine Parallele zum da-
tenschutzrechtlichen Recht auf Dateniibertragbarkeit (ErwG. 35 Data Act). Hier wird ins-
besondere genannt, dass der Data Act in dieser Hinsicht den Anspruch aus Art. 20 DSGVO
erganzt. Eine solche Parallele zieht der Data Act zu Art. 15 DSGVO hingegen nicht. Hieraus
dirfte ebenfalls folgen, dass die Daten nicht zwingend zuordenbar zur Verfiigung stehen
missen.
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SchlieBlich besagt ErwG. 8 Data Act, dass die Datenschutzgrundsatze wie Datenminimie-
rung auch im Kontext des Data Act eine grofSe Bedeutung haben und auch MaBnahmen
wie Pseudonymisierung (und ggf. auch Anonymisierung) zur Anwendung kommen sollen.

Praktisch durfte dies folgendes bedeuten:

— Ermoglicht ein Dateninhaber einem Nutzer einen unmittelbaren Zugang, sobald die
Daten entstehen, und sind diese Daten dann noch unmittelbar zuordenbar, dirfte dies
der Intention des Data Acts in weitem Umfang Rechnung tragen und gleichzeitig auch
mit den Prinzipien der DSGVO vereinbar sein.

— Ermoglicht ein Dateninhaber einem Nutzer einen Zugang auf Anfrage zu einem zeitlich
spateren Zeitpunkt und hat der Dateninhaber die relevanten personenbezogenen Da-
ten bis zu diesem Zeitpunkt bereits anonymisiert (etwa um sie umfassender und ohne
Restriktionen aus dem Bereich des Datenschutzrechts fiir sich nutzen zu diirfen), dann
tragt der Dateninhaber der DSGVO ebenso Rechnung und kommt damit zugleich den
Anforderungen des Data Acts nach.

3.1.2 Data Act und Data Governance Act

Der Data Governance Act (DGA) findet neben dem Data Act Anwendung. Allerdings sind
die Vorschriften aus dem Data Act zum Teil spezieller und abschlieBend. Wenn ein Daten-
inhaber gemal Kapitel V Data Act 6ffentlichen Stellen Daten im Falle eines Notstandes be-
reitstellen muss, so gelten fir diese Daten nicht die Vorschriften des DGA. Diese Daten
sind insbesondere nicht zur Weiterverwendung i.S.d. Art. 3 ff. DGA bestimmt, sondern die
jeweilige Stelle muss die Daten nach Erreichung des speziellen Zwecks l6schen (Art. 19
Abs. 1 lit. c Data Act).

Der Data Act steht dem Abschluss darlGberhinausgehender, freiwilliger rechtmaRiger Ver-
trage lber die Datenweitergabe, die seinen Anforderungen entsprechen, nicht entgegen
(Art. 1 Abs. 10 Data Act), sondern schreibt lediglich ein Mindestmal fest. Sowohl der DGA
als auch der Data Act wollen die Datenwirtschaft insgesamt fordern, sodass ein groRRerer
Datenaustausch stets zuldssig ist, sofern keine anderen Gesetze dies verbieten.

3.1.3 Data Act und Datenvertrage

Ebenso gilt der Data Act nicht fir freiwillige Vereinbarungen iiber den Datenaustausch
zwischen privaten und 6ffentlichen Stellen (Art. 1 Abs. 6 Data Act). Art. 14 ff. Data Act
normieren lediglich die Pflicht zur Datenbereitstellung wegen aulBergewdhnlicher Notwen-
digkeit. Darliberhinausgehende Absprachen konnen getroffen werden.

Neben dem Datenschutzrecht dient der Data Act auch der Sicherstellung des Verbraucher-
schutzes. Die Vorschriften des Zivilrechts , iber das Zustandekommen von Vertragen, ihre
Gultigkeit oder ihre Rechtsfolgen oder (iber die Auswirkungen der Beendigung eines
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Vertrages” werden jedoch durch den Data Act insoweit nicht tangiert, als diese Verord-
nung keine spezifischen Regelungen dahingehend getroffen hat, ErwG. 9.

Ob und wie ein Vertrag zustande kommt (z. B. welche Form zu wahren ist), regelt der Data
Act nicht, wohl aber welche Vertragsklauseln nicht vereinbart werden diirfen und verbo-
ten sind. Ausdriickliche vertragliche Regelungen enthalt der Data Act in Art. 13, in dem
missbrauchliche Vertragsklauseln in Bezug auf den Datenzugang und die Datennutzung
zwischen Unternehmen und damit ein neues Vertrags(-klausel)recht im B2B-Bereich fiir
die Datennutzung geschaffen wird. Dabei ware es aber zu kurz gegriffen, wiirde man hierin
eine reine Erganzung zum nationalen AGB-Recht im Sinne der §§ 305 ff. BGB sehen. So ist
im Sinne des Data Act irrelevant, ob es sich formal um allgemeine Geschaftsbedingungen
handelt, das heilt insbesondere um fiir eine Vielzahl von Vertrdagen vorformulierte Ver-
tragsbedingungen (§ 305 Abs. 1 S. 1 BGB), oder um einzelne Individualvertrage. Weitere
Vertragsklauseln enthalt Art. 25 Data Act, was den Wechsel von Datenverarbeitungsdiens-
ten vereinfachen soll.

3.1.4 Data Act und Urheberrecht / Geistiges Eigentum

Das Urheberrecht sowie der Schutz des Rechts des geistigen Eigentums® bleiben vom
Data Act unberthrt, Art. 1 Abs. 8 und ErwG. 13. Soweit also urheberrechtlich geschitzte
Werke von einer Datenweitergabe betroffen sind, kann darin eine Werknutzung liegen, die
urheberrechtlich gerechtfertigt werden muss. Wenn allerdings Daten betroffen sind, die
durch ein vernetztes Produkt oder einen verbundenen Dienst erlangt bzw. erzeugt wur-
den, greift der Schutz durch Art. 7 der Richtlinie Gber den rechtlichen Schutz von Daten-
banken (RL 96/9/EG) bzw. das in Deutschland nach den §§ 87a ff. UrhG festgelegte Schutz-
recht nicht — hier gilt der Anwendungsbereich des Data Act, Art. 43 Data Act.

Beispiel: Datenbereitstellung und Urheberrecht

Der Fahrzeughersteller Auto AG erhebt diverse Fahrzeugdaten in seinen Systemen in einer
nach bestimmten Kriterien strukturierten Form, sodass die Daten moglichst nitzlich etwa
fur Funktionalitatserweiterungen auf Seiten der Auto AG sind. Verlangt ein Nutzer recht-
maRig die in seinem Fahrzeug generierten Daten gemal Art. 3 Abs. 1 Data Act heraus, so
kann sich die Auto AG nicht als Gegenrecht darauf berufen, dass ihre Datensammlung ur-
heberrechtlich eine Datenbank und damit gemal § 87a Abs. 1 UrhG geschiitzt ist und die
Auto AG allein gemaR § 87b Abs. 1 S. 1 UrhG bestimmen darf, wem sie Teile hiervon zu-
ganglich macht. Der Anspruch gemal Art. 3 Abs. 1 Data Act geht gemald Art. 43 Data Act
insoweit vor.

% Insbesondere RL 2001/29/EG, RL 2004/48/EG und RL (EU) 2019/790.
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3.1.5 Data Act und Kriminalitatsbekampfung

SchlieBlich beriihrt der Data Act nicht die Rechtsakte der Union und die nationalen Rechts-
akte Uber die Datenweitergabe, den Datenzugang und die Datennutzung zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung, oder fiir Zoll- und Steuerzwecke??, siehe Art. 1 Abs. 6 UAbs. 2 Satz 1 Data Act.

Auf weitere Querbeziehungen des Data Act soll hier nicht weiter eingegangen werden.?

3.1.6 Data Act und KlI-Verordnung

Letztlich flankiert der Data Act ebenfalls die am 1. August 2024 in Kraft getretene Verord-
nung (EU) 2024/1689, kurz: Verordnung iber Kiinstliche Intelligenz (KI-VO). Diese und der
Data Act stehen grundsatzlich nebeneinander. Das bedeutet: Je nachdem, ob es ,nur“ um
vernetzte Produkte bzw. KI-Anwendungen oder auch beides geht, finden entweder nur der
Data Act bzw. die KI-Verordnung oder auch beide Anwendung. Wenn im Einzelfall tatsach-
lich einmal sowohl der Data Act als auch die KI-Verordnung zu beachten sind, missen Un-
ternehmen auch beide Regelwerke beachten und insbesondere die damit verbundenen
Pflichten erfillen. Die wesentlichen Pflichten aus dem Data Act sind in dem vorliegenden
Leitfaden beschrieben. Die Pflichten, die auf bestimmte Unternehmen aus der Kl-Verord-
nung zukommen, behandelt der nachstehende Exkurs. Soweit es sich dabei um Transpa-
renz- und Informationspflichten handelt, lasst sich der zusatzliche Aufwand in Grenzen hal-
ten: Es geht jeweils darum, das Produkt oder den Dienst sowie die diesen zugrundelie-
gende KI-Anwendung so zu beschreiben, dass die Nutzer bzw. Betroffenen eine ausrei-
chende Vorstellung von der Datenverarbeitung haben. Solche Dokumentationen werden
Unternehmen schon aus eigenem Interesse erstellen, um die jeweilige Datenverarbeitung
zielfiihrend zu organisieren. Ahnlich wie man dies bereits von den Verarbeitungsverzeich-
nissen nach der Datenschutzgrundverordnung kennt, mag der eine dies als nervige Bliro-
kratie, der andere als nitzliche Unterstiitzung der Organisation eines datengetriebenen
Geschaftsmodells empfinden.

Praxishinweis

Die zustandigen Behorden, insbesondere die Datenschutzaufsichtsbehorden, geben hilfrei-
che Informationen zum Datenrecht fiir Unternehmen. So gab das Bayerische Landesamt
fir Datenschutzaufsicht in einer Pressmitteilung vom 09. August 2024 die Errichtung eines
neuen Themenschwerpunktes zu Kl & Datenschutz bekannt. Dieser ist unter
https://www.lda.bayern.de/de/ki.html abrufbar. Empfehlenswert ist auch ein Blick in das
Informationsangebot der TU Miinchen unter www.baywidi.de.

10 Hjerzu gehort insbesondere die VO (EU) 2021/784, VO (EU) 2022/2065 und die VO (EU) 2023/1543 sowie die RL (EU) 2023/1543.
11 Zum Beispiel wir die RL (EU) 2019/882 zur Festlegung von Barrierefreiheitsanforderungen durch den Data Act erganzt, ErwG. 12.
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Praxisbeispiele

Eine ,,Querbeziehung” zwischen Data Act und KlI-Verordnung gibt es etwa in den folgenden
Fallen:

— Kl-Training mit loT-Daten: Der Data Act zielt auf eine Nutzung der vor allem durch sog.
Internet-of-Things-Geréate (loT) generierten Daten ab. Diese Daten kdnnen besonders
interessant fur Dritte sein, die durch diese Art von Daten KI-Modelle trainieren moch-
ten. So kdnnte etwa ein Start-Up die von einem Smart-Fridge erhobenen Daten (z. B.
im Kiihlschrank enthaltene Lebensmittel) nutzen, um eine Kl-basierte App mit Rezept-
vorschlagen zu erstellen. In diesem Fall kénnte sich das Start-Up als Datenempfanger
im Sinne des Data Acts Uber einen Datenlizenzvertrag Zugangsrechte einraumen las-
sen. Durch die vom Data Act vorgesehenen Datenzugangsmoglichkeiten kénnten Kl-
basierte Technologien profitieren und neuen Aufwind erlangen. Gerade weil das sog.
Webcrawling — die Suche nach o6ffentlich zuganglichen Daten aus dem Internet — zu-
nehmend unter Aspekten des Datenschutzes und des Urheberschutzes kritisch gese-
hen wird, gewinnen Datenlizenzvertrage kiinftig an Bedeutung. Der Data Act schafft
den Regulierungsrahmen dafiir, dass Daten aus vernetzten Produkten und Anwendun-
gen rechtskonform erlangt werden kénnen. Sie stehen dann wiederum auch fiir das KI-
Training zur Verfliigung. Dies schafft einen Mehrwert, der letztlich auch wieder den
Verbrauchern und weiteren Nutzern digitaler Produkte zugutekommt.

— loT-Gerat nutzt selbst KI: Umgekehrt diirfte es nicht wenige vernetzte Gerate geben,
die ihrerseits Funktionen besitzen, die auf KI-Anwendungen zuriickgreifen. So beruht
die Sprachsteuerung eines Smart Home Geréates wie Alexa auf dem Training mit
Sprachdaten. Der Anbieter solcher Smart Home Gerate muss deshalb die KI-Verord-
nung fir ein rechtskonformes KI-Training genauso einhalten wie den Data Act, wenn es
um Anspriche auf Herausgabe der loT-Daten geht.

Bislang wurden solche Gerate allein nach der DSGVO beurteilt. Nunmehr ergdnzen der
Data Act und die KI-Verordnung diese Regulierung. Dies kann im Einzelfall zu offenen Fra-
gen fiihren, weil diese Regelwerke nicht optimal aufeinander abgestimmt sind. Eine daraus
resultierende Rechtsunsicherheit muss aber nicht zu Lasten der Unternehmen gehen. Auch
fir die (Aufsichts-) Behorden ist diese Materie Neuland. Sie tasten sich an diese komplexe
Rechtslage ebenso heran wie die Unternehmen selbst. Man muss deshalb auch keine
Nachteile oder Sanktionen befiirchten, solange man diese Gesetze nicht vollstandig igno-
riert und die auch im vorliegenden Leitfaden beschriebenen Basispflichten beachtet. Bis
zur Geltung des Data Act ab dem 12.09.2025 und der Kl-Verordnung (groRtenteils ab dem
02. August 2026) wird es weitere hilfreiche Hinweise sowie Empfehlungen aus den Behor-
den, der Rechtspraxis und der Wissenschaft geben. So plant etwa das TUM Center for Digi-
tal Public Services eine interaktive Wissenslandkarte zu den EU-Rechtsakten, die insbeson-
dere deren Rechtsbeziehungen untereinander illustrieren wird. Naheres hierzu ab 2025
unter www.tum-cdps.de.
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3.1.7 Exkurs: Uberblick tGber die KI-Verordnung

Der Einsatz von KI, insbesondere generativer Kl (Textgeneratoren wie ChatGPT, aber auch
andere Tools) in Unternehmen bietet zahlreiche Vorteile. Diese innovative Technologie re-
volutioniert nicht nur Arbeitsabldufe, sondern steigert auch die Effizienz und Kreativitat.
Durch maschinelles Lernen kann generative Kl komplexe Aufgaben wie das Verfassen von
Texten, das Entwerfen von Grafiken oder das Erstellen von Code tibernehmen, wodurch
menschliche Ressourcen fiir anspruchsvollere Aufgaben freigesetzt werden. Trotz groRer
Sorgen von Arbeitnehmern hinsichtlich ihrer beruflichen Zukunft: Generative Kl wird sich
weniger auf gesamte Berufe auswirken, jedoch stark auf konkret zu erledigende Aufgaben.
Hier liegt das groRe Potential fir Unternehmen.

Insgesamt bietet der Einsatz generativer KI Unternehmen die Moglichkeit, ihre Innovati-

onskraft zu starken und ihre Wettbewerbsfahigkeit in einer zunehmend digitalisierten
Welt zu festigen. Die Einsatzfelder generativer KI im Unternehmen sind zahlreich.

Beispiele: Anwendungsfelder von Kl in Unternehmen

— Verfassen von Dokumenten

— Datenanalyse

— Informationsbeschaffung

— Optimierung von Marketing- und Verkaufsaktivitaten
— Automatisierung wiederkehrender Aufgaben

Die KI-Verordnung will einerseits den Schutz der Biirgerrechte und -sicherheit gewahrleis-
ten und andererseits Innovationskraft und Vertrauen in Kl fordern. Die Verordnung zielt
darauf ab, einen rechtlichen Rahmen zu schaffen, der sowohl Risiken minimiert als auch
das Potenzial der Kl voll ausschdpft. Fir Unternehmen ist die KI-Verordnung von zentraler
Bedeutung, weil sie die Art und Weise regelt, wie KI-Systeme entwickelt, bereitgestellt und
verwendet werden diirfen. Unternehmen, die KI-Lésungen entwickeln oder einsetzen,
miussen sicherstellen, dass ihre Systeme den neuen rechtlichen Anforderungen entspre-
chen. Eine Nichteinhaltung kann schwerwiegende finanzielle und rechtliche Konsequen-
zen nach sich ziehen. VerstoRe gegen die KI-Verordnung kdnnen mit erheblichen BuRgel-
dern geahndet werden — bis zu 6 % des weltweiten Jahresumsatzes eines Unternehmens
oder 30 Millionen Euro, je nachdem, welcher Betrag hoher ist. Daher ist es flir Unterneh-
men unerldsslich, sich friihzeitig mit den neuen Regelungen auseinanderzusetzen und ihre
KI-Systeme entsprechend anzupassen.

Die KI-Verordnung verfolgt einen risikobasierten Ansatz. Sie klassifiziert KI-Systeme nach
ihrem Risiko fir die Gesellschaft und Individuen in vier Kategorien: verbotene Kl, Hochri-
siko-Kl, KI mit geringem Risiko und KI mit minimalem Risiko. Dies bedeutet, dass die Anfor-
derungen an Unternehmen je nach Risikostufe der eingesetzten Kl variieren.
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Hochrisiko-KI: Hochrisiko-KI-Systeme sind solche, die in sensiblen Bereichen eingesetzt
werden, wo sie erhebliche Auswirkungen auf das Leben von Menschen haben kénnen. Bei-
spiele sind KI-Systeme, die in der kritischen Infrastruktur (z. B. im Gesundheitswesen, in
der Energieversorgung), bei der Bewertung von Kreditwirdigkeit oder in der Strafverfol-
gung eingesetzt werden. Unternehmen, die Hochrisiko-KI verwenden oder entwickeln,
miussen besonders strenge Anforderungen erfiillen:

— Vorherige Konformitatsbewertung: Bevor ein Hochrisiko-KI-System in Betrieb genom-
men werden darf, muss es einer Konformitatsbewertung unterzogen werden. Diese Be-
wertung prift, ob das System den in der Verordnung festgelegten Anforderungen ent-
spricht.

— Strengere Dokumentationspflichten: Neben der allgemeinen Dokumentationspflicht
miussen flir Hochrisiko-KI-Systeme umfassendere technische Informationen bereitge-
stellt werden, die unter anderem die Algorithmen, Trainingsmethoden und Datenquel-
len beschreiben.

— RegelmaBige Audits: Hochrisiko-KI-Systeme miissen kontinuierlich Gberwacht und re-
gelmaRBig auf ihre Konformitat Gberpriift werden. Dies kann auch externe Audits umfas-
sen, die durch unabhangige Stellen durchgefiihrt werden.

— Technische Sicherheitsanforderungen: Hochrisiko-KI-Systeme miissen besonders ro-
bust und sicher gestaltet sein, um Missbrauch und Fehlfunktionen zu verhindern. Dazu
gehort auch, dass Sicherheitsliicken schnell behoben und Schwachstellen proaktiv iden-
tifiziert werden.

Kl mit geringem Risiko: Fiir KI-Systeme, die als weniger risikoreich eingestuft werden, gel-
ten weniger strenge Anforderungen. Dennoch miissen auch hier grundlegende Vorschrif-
ten eingehalten werden, wie etwa die Transparenzpflicht und die Sicherstellung der Da-
tenqualitat. Unternehmen, die solche KI-Systeme verwenden, sind nicht verpflichtet, Kon-
formitatsbewertungen durchzufiihren oder externe Audits zu veranlassen, sollten aber
dennoch MalRnahmen ergreifen, um die Einhaltung der allgemeinen Vorschriften der Ver-
ordnung zu gewahrleisten.

Unternehmen, die KI-Tools einsetzen mochten, miissen ungeachtet der Risikoeinstufung
eine Reihe von Anforderungen erfiillen, um die Konformitat mit der KI-Verordnung sicher-
zustellen. Diese Anforderungen hangen von der Risikostufe der eingesetzten Kl ab, wobei
der Schwerpunkt auf Hochrisiko-Anwendungen liegt.

Allgemeine Anforderungen:

— Transparenzpflichten: Unternehmen mussen sicherstellen, dass die Benutzer von K-
Systemen Uber die Funktionsweise und die potenziellen Risiken informiert sind. Dies
betrifft insbesondere Systeme, die menschliche Interaktionen nachahmen, wie etwa
Chatbots. Es muss klar kommuniziert werden, dass ein KI-System eingesetzt wird.

— Dokumentation und Aufzeichnungen: Unternehmen sind verpflichtet, eine umfassende
Dokumentation ihrer KI-Systeme zu flihren, die sowohl technische als auch organisato-
rische MaBnahmen beschreibt. Diese Dokumentation soll der Aufsichtsbehorde zur Ver-
fugung gestellt werden konnen, um die Einhaltung der KI-Verordnung nachzuweisen.

— Datenqualitdt und -sicherheit: Die Qualitdt und Sicherheit der von der Kl genutzten Da-
ten ist ein zentraler Aspekt der Verordnung. Unternehmen miissen sicherstellen, dass
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die Trainingsdaten ihrer KI-Systeme reprasentativ und frei von Verzerrungen sind, um
faire und zuverlassige Entscheidungen zu ermdoglichen. Zudem miissen MaBnahmen zur
Datensicherheit und zum Schutz vor Cyberangriffen implementiert werden.

— Monitoring und Risikoliberwachung: Unternehmen missen ihre KI-Systeme kontinu-
ierlich iberwachen, um sicherzustellen, dass sie ordnungsgemaR funktionieren und
keine unvorhergesehenen Risiken entstehen. Dazu gehort auch die Einrichtung von Me-
chanismen, um mogliche Fehlfunktionen oder Sicherheitsrisiken friihzeitig zu erkennen
und zu beheben.

— Menschliche Aufsicht: KI-Systeme, insbesondere solche in Hochrisikobereichen, ms-
sen so gestaltet sein, dass Menschen die Kontrolle behalten. Dies kann durch menschli-
che Aufsicht oder Eingriffsmoglichkeiten sichergestellt werden.

3.2 Umsetzung der Datenregulierungsakte in Deutschland

Die Umsetzung der Datenregulierungsakte in Deutschland ist nach wie vor ein aktuelles
Thema, mit dem sich etwa der Digitalausschuss des Deutschen Bundestages am 26. Juni
2024 befasst hat. Das zunachst restriktive Datenschutzrecht hat sich inzwischen zu einem
Datenwirtschaftsrecht entwickelt, was Deutschland vor einige Herausforderungen in der
Umsetzung stellt. So stellte sich im Digitalausschuss insbesondere die Frage, wie eine si-
chere, aber zugleich innovative Datenpolitik sichergestellt werden kann.

Praxishinweis: Nationale Gestaltungsspielrdume beim Data Act?

Gerade im Hinblick auf die europaischen Datenrdume ist problematisch, welche Entschei-
dungs- und Gestaltungsspielrdume der deutsche Gesetzgeber hat. Explizite Offnungsklau-
seln sieht der Data Act nicht vor. Lediglich in ErwG. 52 Data Act ist genannt, dass Mitglied-
staaten Vorgaben zum Zertifizierungsverfahren festlegen diirfen, einschlieRlich Aspekten
zum Ablauf und Widerruf. Im Ubrigen ist umstritten, inwieweit unionale Harmonisierungs-
vorschriften (wie solche des Data Acts) durch Mitgliedstaaten konkretisiert werden diirfen.
Lediglich in den Bereichen, in den die EU keine oder nur eine eingeschrankte Gesetzge-
bungskompetenz besitzt (wie z. B. nationale Sicherheit) bestehen die liblichen Einschran-
kungsmoglichkeiten der Mitgliedstaaten. Insofern muss abgewartet werden, wie sich die
Kommission gegeniiber dem einen oder anderen nationalen VorstoR verhalt.

Was die europdischen Datenraume betrifft, diirfte dem nationalen Gesetzgeber insgesamt
nur ein sehr begrenzter Konkretisierungsspielraum zukommen, wenn iberhaupt. So geht
aus ErwG. 103 Data Act hervor, dass weitere noch nicht vom Data Act geregelte Details zu
Normung und Interoperabilitdt bei europadischen Datenrdumen (vgl. Art. 33 Data Act) maR-
geblich von der Kommission festgelegt bzw. deren Festlegung tGiberwacht werden. Kon-
krete Anforderungen an die Festlegung gemeinsamer Spezifikationen finden sich in Art. 33
Data Act. Diese Vorschrift lasst dem nationalen Gesetzgeber allerdings keinen Spielraum.
Vielmehr sieht Art. 33 Abs. 10 Data Act vor, dass ein Mitgliedstaat bei Zweifeln an der Kon-
formitat einer gemeinsamen Spezifikation mit den Vorgaben des Data Act sich an die
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Kommission wenden muss, um sie dariber zu informieren. Selbst hat er sonst grundsatz-
lich keine Moglichkeit der Spezifizierung.

Sachverstandige im Ausschuss sind sich uneinig, welche Ziele der Gesetzgeber dabei vor-
rangig erflllen soll: Dies reichte von strikter Umsetzung des Datenschutzes liber einheitli-
che Rechtsauslegung und -anwendung mit einer weniger zersplitterten Datenschutzauf-
sicht bis zu einem ausgewogenen Verhiltnis von Datenschutz und Datendkonomie.!?

Noch zu kldren ist auch, wer zustandige Aufsichtsbehorde sein soll. Der Data Act sieht, wie
auch die DSGVO, einen Durchsetzungsmechanismus vor. Dabei ist Deutschland als Mit-
gliedsstaat verpflichtet, eine oder mehrere zustandige Aufsichtsbehdrden einzusetzen, die
die Einhaltung der Regelungen des Data Acts Gberwachen, Art. 31 Abs. 1 Data Act. Diese
Behorden sollen die im Data Act aufgelisteten Kompetenzen besitzen, wie bspw. ein Un-
tersuchungsrecht, Bearbeitungen von Beschwerden Gibernehmen und VerstoRe sanktionie-
ren.

Beziiglich des Verhdltnisses zu den bereits bestehenden Datenschutzaufsichtsbehérden
sieht der Data Act selbst vor, dass diese Datenschutzaufsichtsbehorden nicht nur die Ein-
haltung der Regelungen aus der DSGVO, sondern auch die Einhaltung des Data Acts lber-
wachen sollen, Art. 31 Abs. 2 lit. a Data Act. Dies lasst sich grundsatzlich als effizienzstei-
gernd werten, stellt Deutschland jedoch vor Herausforderungen in der Umsetzung. So sagt
die Vorschrift insbesondere nichts liber die origindre Zustandigkeit fur die Einhaltung des
Data Acts aus, sondern macht lediglich die Vorgabe, dass die Datenschutzbehdérden bei ih-
rer origindren Tatigkeit zugleich die Einhaltung des Data Acts Gberwachen. Sie missen
aber nicht die einzigen Stellen fiir diese Aufgabe sein.

In Deutschland bieten sich theoretisch mehrere Behdrden an: Die Bundesnetzagentur, die
bestehenden 18 Datenschutzbehorden, sektoral bestehende Behorden wie das Kraftfahrt-
bundesamt speziell fiir vernetzte Fahrzeuge oder das Bundesinstitut fir Arzneimittel und
Medizinprodukte fiir Hersteller von Medizinprodukten, sowie schlieRlich die Errichtung ei-
ner oder mehrerer vollstandig neuer Behorden. Letztlich sollte allerdings sichergestellt
werden, dass kein zu groRes Netzwerk unterschiedlicher Behérden mit diversen Zustandig-
keiten entsteht, denn dadurch wiirde eine einheitliche Uberwachung des Data Acts und
einheitliche Auslegung der Verordnung massiv erschwert werden.13

12 Siehe https://www.bundestag.de/ausschuesse/a23 digitales/Anhoerungen/1006274-1006274.
13 Vgl. bereits Gemeinsame Stellungnahme 2/2022 des EDSA und des EDSB zum Data Act, https://www.edpb.eu-
ropa.eu/system/files/2023-03/edpb-edps_jointopinion 2022-02 data act proposal de.pdf.



https://www.bundestag.de/ausschuesse/a23_digitales/Anhoerungen/1006274-1006274
https://www.edpb.europa.eu/system/files/2023-03/edpb-edps_jointopinion_2022-02_data_act_proposal_de.pdf
https://www.edpb.europa.eu/system/files/2023-03/edpb-edps_jointopinion_2022-02_data_act_proposal_de.pdf

Leitfaden | September 2024
B vow | Sep 17

Data Act

Der Data Act im rechtlichen Kontext

Der Geltungsbeginn des Data Acts erfolgt gestuft, wie Art. 50 Data Act zeigt.

— Der Data Act gilt ab dem 12.09.2025.

— Die Verpflichtung gemal Artikel 3 Abs. 1 Data Act gilt fiir vernetzte Produkte und die
mit ihnen verbundenen Dienste, die nach dem 12.09.2026 in Verkehr gebracht wurden.

— Kapitel I (Pflichten der Dateninhaber bei Weitergabe von Daten) gilt nur in Bezug auf
Datenbereitstellungspflichten nach dem Unionsrecht oder nach im Einklang mit Unions-
recht erlassenen nationalen Rechtsvorschriften, die nach dem 12.09.2025 in Kraft tre-
ten.

— Kapitel IV (Missbrauchliche Vertragsklauseln in Bezug zu Datenzugang und Datennut-
zung zwischen Unternehmen) gilt fiir Vertrage, die nach dem 12.09.2025 geschlossen
wurden. Fir Vertrage, die am oder vor dem 12.09.2025 geschlossen wurden, sofern sie
unbefristet sind oder ihre Geltungsdauer frithestens 10 Jahr nach dem 11.1.2024 endet,
gilt Kapitel IV abweichend ab dem 12.09.2027.
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4 Anwendungsbereich

Der Data Act in sachlicher, raumlicher und personlicher Perspektive

4.1 Sachlicher Anwendungsbereich

Der Data Act reguliert den Zugang zu und Umgang mit Daten im Privatsektor.

Der Begriff Daten wird in Art. 2 Nr. 1 Data Act definiert als jede digitale Darstellung von
Handlungen, Tatsachen oder Informationen sowie jede Zusammenstellung solcher Hand-
lungen, Tatsachen oder Informationen auch in Form von Ton-, Bild- oder audiovisuellem
Material.

Dabei erstreckt sich die Verordnung auf jegliche Daten, die von der Definition umfasst wer-
den, das heiRt sowohl auf personenbezogene als auch auf nicht-personenbezogene Daten.
In Bezug auf personenbezogene Daten bezieht sich der Verordnungsgeber zur Einheitlich-
keit auf die entsprechende Legaldefinition aus der DSGVO (Art. 2 Nr. 3 Data Act i.V.m. Art.
4 Nr. 1 DSGVO). Nicht-personenbezogene Daten werden negativ definiert als alle Daten,
die keine personenbezogenen Daten sind (Art. 2 Nr. 4 Data Act).

Praxishinweis: Daten und Informationen

Art. 2 Nr. 1 Data Act verwendet den Begriff der Information als eine bestimmte (Darstel-
lungs-) Form von Daten. Dies kann zunachst verwirren, weil Informationen herkdmmlich
definiert werden als das, was sich daraus ergibt, dass (Roh-) Daten in einen bestimmten
Kontext bzw. Interpretationszusammenhang gestellt werden. Wenn eine solche Informa-
tion wiederum in digitaler Form erfasst und damit maschinenlesbar wird, entstehen neue
Daten, eben als digitale Darstellung der Information.

Der Gesetzgeber des Data Act hat die Definition von ,,Daten” aus dem Digital Governance
Act Gbernommen. Bereits dort findet sich in Kommentierungen berechtigte Kritik an der
Begrifflichkeit, insbesondere im Hinblick auf den anderen Begriff der , Informationen”. Der
Begriff des Datums im Rahmen des Data Acts sollte wohl abstrakt und losgel6st von ande-
ren Verstandnissen gelesen werden. Der Data Act schafft damit eher einen ,,neuen” Be-
griff, der nicht mit dem Begriff des Datums im Rahmen der DSGVO vergleichbar ist.

Der Dateninhaber dirfte daher nur dann Rohdaten weitergeben, wenn diese unmittelbar
verstandlich sind. Sind sie dies nicht, so muss er sie vor Zuganglichmachung aggregieren.
Dazu wirde dann auch die Anforderung aus Art. 3 Abs. 1 Data Act passen, dass die Daten
fiir den Nutzer einfach, in einem umfassenden, strukturierten, gangigen und maschinen-
lesbaren Format zur Verfligung gestellt werden missen.
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SchlieRBlich spricht ErwG. 8 Data Act davon, dass eine Ubermittlung von Rohdaten még-
lichst vermieden werden und Algorithmen fiir einen weitergehenden Erkenntnisgewinn
moglichst am Ort der Datengenerierung eingesetzt werden sollen.

Vor diesem Hintergrund kann man vereinfacht sagen, dass Daten und Information im Data
Act synonym gebraucht werden, die Bereitstellung und Herausgabe von Daten sich also
nicht lediglich auf fur Laien unverstandliche Rohdaten, sondern auf aggregierte, aufberei-
tete Daten — eben: Informationen — bezieht.

Das alles bedeutet allerdings nicht, dass Geschaftsmodelle wie die zwischen Kfz-Herstel-
lern Versicherungsunternehmen etwa bei Telematiktarifen obsolet waren. Die Kfz-Herstel-
ler kdnnen sich weiterhin eine konkrete Aggregierung der telematikrelevanten Daten von
den Versicherungsunternehmen bezahlen lassen, wenn dafiir ein ganz bestimmtes Format
oder eine spezielle Aufbereitung notwendig ist. Es diirfte gegenliber dem Nutzer ausrei-
chen, wenn ein Nutzer die Sensordaten z. B. in einer Tabelle im PDF-Format ablesen kann.
Versicherungsunternehmen brauchen die Daten vermutlich in einem anderen Format bzw.
mochten die Daten direkt Gber eine spezielle Schnittstelle erhalten. Auch ist es denkbar,
dass Versicherungsunternehmen die Daten in der Form der PDF-Tabelle auch deshalb nicht
Uiber den Umweg des Nutzers erhalten mochten, da hier moglicherweise ein Verfal-
schungsrisiko besteht. Dann diirfte der Anreiz vorhanden sein, die Daten unmittelbar zwi-
schen Versicherer und Kfz-Hersteller zu Gbermitteln. Dazu kdnnten die Hersteller dann ein
entsprechendes Entgelt verlangen

Ein wichtiger Teilbereich dieser Verordnung adressiert Daten, die durch vernetzte Pro-
dukte erzeugt und verarbeitet werden:

Ein vernetztes Produkt stellt einen Gegenstand dar, der Daten liber seine Nutzung oder
Umgebung erlangt, generiert oder erhebt und der Produktdaten liber einen elektronischen
Kommunikationsdienst, eine physische Verbindung oder einen gerdteinternen Zugang liber-
mitteln kann und dessen Hauptfunktion nicht die Speicherung, Verarbeitung oder Ubertra-
gung von Daten im Namen einer Partei — aufser dem Nutzer — ist, Art. 2 Nr. 5 Data Act.

Praxishinweis

Auch wenn der Data Act durch die zunehmende Vernetzung von Produkten veranlasst ist
und wesentliche Vorschriften sich gerade auf die Daten aus vernetzten Produkten bezie-
hen, gilt dies nicht fiir die gesamte Verordnung. Das zeigt schon Art. 1 Abs. 2 Data Act: Da-
nach gilt Kapitel Il des Data Act fiir ,,Daten, ..., die die Leistung, Nutzung und Umgebung
von vernetzten Produkten und verbundenen Diensten betreffen”, wahrend Kapitel V fir
»alle Daten des Privatsektors mit Schwerpunkt auf nicht-personenbezogenen Daten” gilt.
Das bedeutet, dass sich die zentralen Anspriiche auf Datenweitergabe von Unternehmen
an Verbraucher und innerhalb von Unternehmen — und damit der wohl fiir Unternehmen
wichtigste Pflichtenkreis des Data Acts — nur auf Daten aus vernetzten Produkten (bzw.
verbundenen Diensten) beziehen, wahrend die Datenherausgabe wegen einer Notlage
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(,auBergewdhnliche Notwendigkeit”) fir alle (nicht-personenbezogene) Daten des Privat-
sektors gilt.

Ein Fahrzeug mit Sensoren und einer regelmaRigen Datenverbindung zum Hersteller, der
die Daten etwa zur Produktoptimierung erhebt, stellt ein solches vernetztes Produkt dar.
Eine Antenne, die den Datentransfer ermoglicht oder eine Festplatte, worauf die Daten ge-
speichert werden, gehort nicht dazu.

Die Verordnung erfasst auch virtuelle Assistenten, soweit diese mit einem vernetzten Pro-
dukt oder Dienst interagieren, Art. 1 Abs. 4 Data Act. Von dem Begriff des Produktes kon-
nen Fahrzeuge, Schiffe, Flugzeuge, landwirtschaftliche oder Industriemaschinen, Smart-
Home-Geréte (z. B. Saugroboter oder Smart-Fridges) sowie Konsumgtiter, medizinische
Gerate und Lifestyle-Gerate umfasst sein.

Beispiel Fahrzeug als vernetztes Produkt

Am Beispiel eines Fahrzeugs als vernetztem Produkt lasst sich illustrieren, welche Daten
entstehen und vom Data Act erfasst werden.

Das Fahrzeug ist mit diversen Sensoren ausgestattet (z. B. Multifunktionskameras, Radar-,

Ultraschall- und Lidarsensoren). Diese Sensoren lassen sich grob in zwei Kategorien auftei-

len: interne Fahrzeugerfassung und externe Fahrzeugerfassung.14

— Zu den internen Sensoren zahlen etwa Beschleunigungssensor, Pedalweggeber, Reifen-
luftdruckverlust-Sensor, Tankdrucksensor, Sitzbelegungssensor, Drehzahlsensor.

— Zu den externen Sensoren zihlen etwa Frontkameras, Riickkameras, Radar-, Lidar- und
Ultraschallsensoren, Notbremssensoren, Regensensor, Temperatursensoren.

Mittels dieser Sensoren erfasst das Fahrzeug regelméaBig Umgebungsdaten, Fahrzeugda-
ten, Fahrerdaten. Dariiber hinaus werden auch sonstige drittanbieterbezogene Daten ver-
arbeitet.

— Zu den Umgebungsdaten zidhlen z. B. Daten anderer Verkehrsteilnehmer, aus der Ver-
kehrsinfrastruktur, aus Verkehrsereignissen.

— Zu den Fahrzeugdaten zihlen z. B. Grunddaten des Fahrzeugs, Kfz-Betriebswerte, ag-
gregierte Fahrzeugdaten, technische Daten.

— Zu den Fahrerdaten zihlen z. B. Infotainment- und Komforteinstellungen, Standort-
und Navigationsdaten, Daten zum Fahrverhalten, Daten vom Smartphone des Fahrers,
Daten zum Tankverhalten.

— Zu den sonstigen drittanbieterbezogenen Daten gehdren solche Daten die z. B. von
Versicherungen, Navigationsdienstleistern und weiteren Akteuren erzeugt und verar-
beitet werden.

14 Vgl. auch Wiebe/Helmschrot/Kreutz, CR 2023, 484 ff.
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Sind diese Daten (iber einen elektronischen Kommunikationsdienst wie eine mobile Daten-
verbindung oder auch {iber eine physische Schnittstelle auslesbar, so fallen sie in den An-
wendungsbereich.

Diese Datenerhebungen dienen diversen Zwecken, wie etwa der Fahrsicherheit, dem In-
sassenschutz, Versicherungszwecken, Verbesserung der Verkehrseffizienz, Umweltschutz,
Unterhaltungs- und Informationszwecken oder schlicht Marketingzwecken.15

Art. 2 Nr. 2 Data Act i.V.m. ErwG. 16 nimmt solche Produkte wieder vom Anwendungsbe-
reich aus, die in erster Linie dazu bestimmt sind, Inhalte anzuzeigen oder abzuspielen oder
diese — unter anderem fir die Nutzung durch einen Online-Dienst — aufzuzeichnen und zu
Ubertragen, da diese fir separate Markte von Text und audiovisuellen Inhalten relevant
sind.
ErwG. 16 lautet (hier im Auszug): Diese Verordnung ermoglicht es Nutzern vernetzter
Produkte, ... Dienste zu nutzen, die auf Daten basieren, die von in diese Produkte einge-
betteten Sensoren erhoben werden, .... Es ist wichtig, einerseits die Markte fir die Be-
reitstellung solcher mit Sensoren ausgestatteter vernetzter Produkte und damit verbun-
dener Dienste und andererseits die Markte fir ... Text-, Audio- oder audiovisuelle In-
halte, die haufig Rechten des geistigen Eigentums unterliegen, voneinander abzugren-
zen. Daher sollten Daten, die von solchen mit Sensoren ausgestatteten vernetzten Pro-
dukten generiert werden, wenn ihre Nutzer Inhalte — unter anderem zur Nutzung durch
einen Online-Dienst — aufzeichnen, Gbermitteln, anzeigen lassen oder abspielen, sowie
die Inhalte selbst, die hdufig Rechten des geistigen Eigentums unterliegen, nicht unter
diese Verordnung fallen.

ErwG. 16 Data Act zielt auf die Abgrenzung zwischen spezifisch fir die Nutzung vernetzter
Produkte programmierte Software und sonstige reguldre Software ab.

Beispiele: Allgemeine Software und Spezifische Software fiir vernetzte Produkte

— Solche spezifische Software ware beispielsweise eine von einem E-Bike-Hersteller an-
gebotene mobile Anwendung (App), bei deren Nutzung ein E-Bike erst seine volle
Funktionalitit entfaltet. Oder aber im Rahmen von Fahrzeugen wie bei Skoda die
MySkoda-App, mit der etwa Beleuchtungsmodalititen im Fahrzeug eingestellt werden
kénnen oder die Standheizung von unterwegs eingeschaltet und gesteuert werden
kann. Gleichzeitig lassen sich ebenfalls Daten wie gefahrene Entfernungen oder wei-
tere Daten auslesen.

— Wenn ein Nutzer demgegeniber eine allgemeine, nicht spezifisch fiir das Produkt ent-
wickelte App nutzt, wie beispielsweise eine Tagebuch-/Journaling-App, die die GPS-
und weitere Daten des Fahrzeugs ebenfalls auslesen bzw. libermitteln lassen kann und

15 Wiebe/Helmschrot/Kreutz, CR 2023, 484, 485.
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dem Nutzer so die Tagebucheintrage vorformuliert, sollen diese Daten dann nicht un-
ter den Data Act fallen.

Grund fir diese Unterscheidung ist — wie ErwG. 16 Data Act es hervorhebt — das Urheber-
recht, das hier losgel6st von der Generierung von Internet-of-Things-Daten zur Geltung
kommen soll. Wenn der Nutzer also die Journaling-App nutzt, die der Journaling-App-An-
bieter Uber die App verarbeitet, wird dieser damit dann nicht zum Dateninhaber.

4.2 Raumlicher Anwendungsbereich

Art. 1 Abs. 3 Data Act regelt den raumlichen Anwendungsbereich, also die Frage, in wel-
chen Gebietsgrenzen die Vorschriften greifen und was hierfiir der Ankntipfungspunkt ist.
Ahnlich wie bei der DSGVO stellt der Data Act auf das Marktortprinzip ab. Seine Regelun-
gen betreffen damit nicht nur Unternehmen, die ihren Geschaftssitz in der Europaischen
Union haben und dort ihre Produkte vertreiben. Vielmehr gelten diese auch fiir Hersteller
vernetzter Produkte und Anbieter von verbundenen Diensten, Dateninhaber und Anbieter
von Datenverarbeitungsdiensten, die gegebenenfalls aullerhalb der Union — beispielsweise
in den USA — ihre Niederlassung besitzen. Entscheidend ist in diesem Fall, dass ihre Pro-
dukte bzw. Dienste in der EU in Verkehr gebracht bzw. genutzt werden. Der Data Act soll
somit dann gelten, wenn durch datenverarbeitende Produkte oder Dienste sowie Cloud-
Dienste Nutzer in der EU betroffen sind.

Auf den Ort der Niederlassung kommt es letztlich nur insoweit an, als es um die Datenver-
arbeitung selbst geht, wenn also der der Datenempfanger eine Niederlassung in der
Union hat und dort die Daten bereitgestellt werden. Auch bei den 6ffentlichen Stellen, die
im Falle einer auBergewohnlichen Notwendigkeit die Bereitstellung von Daten von Daten-
inhabern verlangen, wird darauf abgestellt, ob der Behérdensitz in der EU liegt.

4.3 Personlicher Anwendungsbereich

Der Data Act regelt nicht nur, aber doch vorrangig den Privatsektor. Konkret erfasst sind
zwei Konstellationen: Nach Art. 1 Abs. 3 Data Act gilt der Rechtsakt fiir Hersteller vernetz-
ter Produkte (wie etwa die Auto AG als Herstellerin eines vernetzten Fahrzeugs), die ihre
Produkte in der EU in Verkehr bringen, und Anbieter verbundener Dienste, die sie in der
Union zur Verfligung stellen.

Nach Art. 2 Nr. 6 ist ein verbundener Dienst ein digitaler Dienst und namentlich auch Soft-
ware, der zum Zeitpunkt des Kaufs, der Miete oder des Leasings so mit dem Produkt ver-
bunden ist, dass das vernetzte Produkt ohne ihn eine oder mehrere seiner Funktionen nicht
ausfiihren kénnte oder der anschliefSend vom Hersteller oder einem Dritten mit dem Pro-
dukt verbunden wird, um die Funktionen des vernetzten Produkts zu ergénzen, zu aktuali-
sieren oder anzupassen, und bei dem es sich nicht um einen elektronischen Kommunikati-
onsdienst handelt.
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Diese Definition umfasst etwa die ergdnzende Software eines Drittanbieters in einem ver-
netzten Fahrzeug wie eine Technologie, die erganzend heruntergeladen und installiert
werden kann und speziell Verkehrsstorungen (z. B. Staus) oder besondere Verkehrssituati-
onen (z. B. vereiste Fahrbahn) erkennt und zusammen mit anderen Fahrzeugen aus-
tauscht, die ebenfalls Gber diese Technologie verfigen.

Solche verbundenen Dienste kdnnen ebenso Software zur sonstigen Nutzung des vernetz-

ten Fahrzeugs umfassen, womit etwa die Beleuchtung, die Liiftung oder auch Komfort-
Funktionen wie die Medienwiedergabe bedient werden kann.

Beispiel: verbundener Dienst

Die Cockpit GmbH hat sich auf Software spezialisiert, die diverse Funktionen in einem
Fahrzeug im digitalen Cockpit anzeigt und mit der man das digitale Cockpit aktiv steuern
kann. So lassen sich etwa die Beleuchtung und die Fenster am Fahrzeug regulieren oder
die Sensoren zum Drehmoment oder zur aktuellen Bremskraft (iberwachen. Sie bietet
hierzu regelmaRige Updates und weitere fiir den Nutzer erganzend buchbare Komfort-
funktionen. Die Auto AG kooperiert mit der Cockpit GmbH und verbaut in ihren Fahrzeu-
gen die Software der Cockpit GmbH. Die Cockpit GmbH ist insoweit Anbieterin eines ver-
bundenen Dienstes. Es kommt nicht darauf an, ob es sich um eine notwendige Funktion
handelt oder um eine Komfortfunktion, welche durch den verbundenen Dienst erbracht
wird.

Dariiber hinaus findet die Verordnung Anwendung auf sog. Dateninhaber.

Ein Dateninhaber ist nach Art. 2 Nr. 13 Data Act eine natiirliche oder juristische Person, die
nach dieser Verordnung, nach geltendem Unionsrecht oder nach nationalen Rechtsvor-
schriften zur Umsetzung des Unionsrechts berechtigt oder verpflichtet ist, Daten — soweit
vertraglich vereinbart, auch Produktdaten oder verbundene Dienstdaten — zu nutzen und
bereitzustellen, die sie wihrend der Erbringung eines verbundenen Dienstes abgerufen
oder generiert hat.

Beispiel: Vom Softwareanbieter zum Dateninhaber

Die Cockpit GmbH hat ihre Software wie im Beispiel zuvor in die Fahrzeuge der Auto AG
eingebaut. Zum Dateninhaber wird sie dann, wenn sie die Software nicht bloB in das Fahr-
zeug verbaut, sondern Uiber diesen Einbau hinaus Fahrzeugdaten kontinuierlich erhebt. Da-
mit wird sie von einem bloRen Softwareanbieter zu einem Dateninhaber.

Ferner normiert die Verordnung Rechte und Pflichten von Datenempfangern.



Leitfaden | September 2024
o o s 2

Data Act

Anwendungsbereich

Datenempfinger werden nach Art. 2 Nr. 14 Data Act definiert als natiirliche oder juristi-
sche Personen, die zu Zwecken innerhalb ihrer gewerblichen, geschdftlichen, handwerkli-
chen oder beruflichen Tdtigkeit handeln, ohne Nutzer eines vernetzten Produktes oder ver-
bundenen Dienstes zu sein, und denen vom Dateninhaber Daten bereitgestellt werden, ein-
schliefSlich Dritter, denen der Dateninhaber auf Verlangen des Nutzers oder im Einklang mit
einer rechtlichen Verpflichtung aus anderem Unionsrecht oder aus nationalen Rechtsvor-
schriften, die im Einklang mit Unionsrecht erlassen wurden, Daten bereitstellt.

Diese zunachst komplex anmutende Definition versteht unter Datenempfangern Men-

schen oder Unternehmen, die Daten erhalten, um diese Daten beruflich fiir ihre eigenen
Produkte zu nutzen.

Beispiel: Datenbereitstellung fir Telematiktarif

Auf dem Fahrzeugmarkt bietet die Car Insurance KG Kfz-Versicherungsmodelle an, die an-
hand von Fahrdaten bestimmte individuelle Tarife ermdglichen. Bei diesen Tarifen wird die
Hohe der Versicherungsbeitrage an die speziellen Fahrer- bzw. Fahreigenschaften ge-
kniipft. Die Halterin und Nutzerin eines Fahrzeugs der Auto AG wiinscht sich einen beson-
ders glinstigen, auf sie abgestimmten Versicherungstarif. Sie macht daher vom Angebot
Pay-as-you-drive- bzw. Pay-how-you-drive-Tarif Gebrauch. Sie vereinbart mit den Parteien,
dass die Auto AG der Car Insurance KG die entsprechenden Fahrer- und Fahrzeugdaten zu-
ganglich macht und zum Abruf bereitgestellt. Die Car Insurance KG nimmt damit die Rolle
der Datenempfangerin im Sinne des Data Acts ein.

Als weiterer Adressat benennt die Verordnung Anbieter von Datenverarbeitungsdiensten.

Ein Datenverarbeitungsdienst stellt eine digitale Dienstleistung dar, die einem Kunden be-
reitgestellt wird und einen fléichendeckenden und auf Abruf verfiigbaren Netzzugang zu ei-
nem gemeinsam genutzten Pool konfigurierbarer, skalierbarer und elastischer Rechenres-
sourcen zentralisierter, verteilter oder hochgradig verteilter Art ermdglicht, die mit minima-
lem Verwaltungsaufwand oder minimaler Interaktion des Diensteanbieters rasch bereitge-
stellt und freigegeben werden kénnen, Art. 2 Nr. 12 Data Act.

Beispiel Cloud-Dienst

Ein Kunde (wiederum eine natiirliche Person oder ein Unternehmen) moéchte haufig einen
von Uberall und jederzeit nutzbaren Service nutzen, bei dem die Daten bspw. zentral in ei-
ner Cloud gespeichert bzw. verarbeitet werden. Dies kann etwa in Form eines Plattform-
as-a-Service geschehen. Der Cloud-Dienstleister wiirde hier als Datenverarbeitungsdienst
im Sinne des Data Acts fungieren.
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GemaR ErwG. 80 zdhlen zu den erwadhnten Rechenressourcen etwa Netze, Server oder
sonstige virtuelle oder physische Infrastrukturen, Software — einschlieRlich Tools zur Ent-
wicklung von Software —, Speicher, Anwendungen und Dienste.

— Der Begriff "ortsunabhangig" wird verwendet, um zu beschreiben, dass die Bereitstel-
lung der Rechenkapazititen tiber das Netz und der Zugang zu ihnen (iber Mechanismen
erfolgt, die den Einsatz heterogener Thin- oder Thick-Client-Plattformen (von
Webbrowsern bis hin zu mobilen Geraten und Arbeitsplatzrechnern) fordern.

— Der Begriff "skalierbar" bezeichnet Rechenressourcen, die unabhangig von ihrem geo-
grafischen Standort vom Anbieter von Datenverarbeitungsdiensten flexibel zugewiesen
werden, um Nachfrageschwankungen auszugleichen.

— Der Begriff "elastisch” dient zur Beschreibung der Rechenressourcen, die entsprechend
der Nachfrage bereitgestellt und freigegeben werden, um je nach Arbeitsaufkommen
zligig verfiigbare Ressourcen auf bzw. abbauen zu kénnen.

— Der Begriff "gemeinsam genutzter Pool" dient zur Beschreibung der Rechenressourcen,
die mehreren Nutzern bereitgestellt werden, die tiber einen gemeinsamen Zugang auf
den Dienst zugreifen, wobei die Verarbeitung jedoch fiir jeden Nutzer getrennt erfolgt,
obwohl der Dienst liber dieselbe elektronische Ausriistung erbracht wird.

— Der Begriff "verteilt" dient zur Beschreibung der Rechenressourcen, die sich auf ver-
schiedenen vernetzten Computern oder Geraten befinden und die untereinander durch
Nachrichtenaustausch kommunizieren und sich koordinieren.

— Der Begriff "hochgradig verteilt" dient zur Beschreibung der Datenverarbeitungs-
dienste, bei denen Daten ndher an dem Ort verarbeitet werden, an dem sie generiert
oder erhoben werden, z. B. in einem vernetzten Datenverarbeitungsgerat. Edge-Com-
puting, eine Form dieser hochgradig verteilten Datenverarbeitung, diirfte neue Ge-
schaftsmodelle und Cloud-Dienste hervorbringen, die von Anfang an offen und in-
teroperabel sein sollten.

Zu Anbietern von Datenverarbeitungsdiensten zahlen insbesondere Cloud-Anbieter, die
einen Pool von Daten zur Verfliigung stellen. Auch hier soll ein Nutzer moglichst leicht ei-
nen solchen Anbieter wechseln kénnen. Im Rahmen von personenbezogenen Daten ge-
wahrt die DSGVO bereits heute ein vergleichbares — obgleich bislang eher selten genutztes
— Recht auf Datenlibertragbarkeit, Art. 20 DSGVO.

Beispiel: Datenbereitstellung flir Datenverarbeitungsdienst

Die Halterin eines Fahrzeugs der Auto AG nutzt einen Service der Wolke oHG. Dieser Ser-
vice speichert Daten Uber ihre letzten Fahrten und wertet sie grafisch etwa im Hinblick auf
Strecke, Kraftstoffverbrauch etc. aus. Auf diesen Service kann die Halterin jederzeit und
von jedem Ort aus zugreifen, in dem sie sich iber ein Portal bei ihrem Konto bei der Wolke
oHG anmeldet.
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5 Rechte und Pflichten fur Unternehmen

Regulierung von Datenbereitstellung und Datennutzung

5.1 Bereitstellung von Produkt- und Dienstleistungsdaten flir den Nutzer

Kapitel Il, also die Art. 3 bis 7 Data Act gehoren zu den wichtigsten Abschnitten des Data
Acts. Aus ihnen ergeben sich verbindliche Unternehmenspflichten und korrespondierende
Rechte der Nutzer. Nach Art. 7 Abs. 2 Data Act sind ,,Vertragsklauseln, die zum Nachteil
des Nutzers die Anwendung der Rechte des Nutzers nach diesem Kapitel ausschlieRen, da-
von abweichen oder die Wirkung dieser Rechte abandern, ... fiir den Nutzer nicht bin-
dend.” Dieses Benachteiligungsverbot lehnt sich an das europaische Verbraucherschutz-
recht an.

5.1.1 Informationspflichten bei vernetzten Produkten, Art. 3 Data Act

Art. 3 Data Act begriindet eine neue Pflicht fiir Unternehmen, die vernetzte Produkte her-
stellen oder verbundene Dienste anbieten. Sie miissen die damit verbundenen Produktda-
ten und Dienstdaten fiir den Nutzer zugdnglich machen.

Dies muss fur den Nutzer

— einfach (also leicht verstdndlich und ohne Umwege)

— sicher (also ohne Nachteile beim Zugriff auf diese Informationen)

— unentgeltlich (also ohne Kosten)

— in einem umfassenden, strukturierten, gangigen und maschinenlesbaren Format
— und direkt zuganglich (soweit technisch durchfihrbar)

geschehen.

Der Begriff des maschinenlesbaren Formats wird nicht ndher definiert. Das Amt flr Verof-
fentlichungen der Europdischen Union versteht den Begriff der Maschinenlesbarkeit®®
etwa dahingehend, dass Maschinen ,Rechtstexte automatisch extrahieren, umformen und
verarbeiten” kénnen.'’

Mit der direkten Zuganglichkeit ist das Prinzip ,, Data Extraction by Design“ angesprochen.
Damit ist gemeint, dass ein IT-System so konzipiert wird, dass jene Daten, die von einem
Nutzer beansprucht werden kénnen, nicht erst auf dessen Verlangen herausgegeben wer-
den, sondern er dies grundsatzlich selbst iber eine passende Schnittstelle tun kann. Dies
setzt natirlich voraus, dass dies flir das Unternehmen technisch durchfiihrbar ist, was man
im Einzelfall bewerten muss.

16 |m deutschen Recht kennt man den Begriff aus § 12 EGovG: ,,Stellen Behérden tiber 6ffentlich zugéngliche Netze Daten zur Ver-
fligung, an denen ein Nutzungsinteresse, insbesondere ein Weiterverwendungsinteresse im Sinne des Datennutzungsgesetzes, zu
erwarten ist, so sind grundsatzlich maschinenlesbare Formate zu verwenden.”

17 https://eur-lex.europa.eu/eli-register/news_item 7.html?locale=de.
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Weiter missen nach Art. 3 Abs. 2 Data Act Anbieter vernetzter Produkte vor dem Ab-
schluss eines Kauf-, Miet- oder Leasingvertrags dem Nutzer Informationen Uber die Art,
das Format und den Umfang der Produktdaten, die Fahigkeit zur Echtzeitdatengenerie-
rung, Speichermoglichkeiten und den Zugang zu diesen Daten bereitstellen.

Nach Art. 3 Abs. 3 Data Act miissen wiederum Anbieter verbundener Dienste Nutzern In-
formationen lber die Datenerhebung, die Speicherung und die Nutzung der Daten, die
Identitat des Dateninhabers, mogliche Kommunikationsmittel, Weitergabeoptionen, Be-
schwerderechte und etwaige Geschéaftsgeheimnisse bereitstellen, sowie die Vertragsdauer
und Kiindigungsbedingungen klaren.

Die Informationen sollen gemaR ErwG. 24 lber eine Webseite oder einen QR-Code auf
einfache Weise bereitgestellt werden kdnnen. Geschieht dies nicht, sind die Daten gem.
Art. 4 Data Act dem Nutzer vom Dateninhaber direkt und in Echtzeit zur Verfligung zu
stellen und — falls moglich — auch auf elektronischem Wege.

Beispiel: Datenbereitstellung flir Fahrzeugservices

Ein Kunde erwirbt ein Fahrzeug der Auto AG. Dieses Fahrzeug bietet verschiedene Funktio-
nen. Dazu gehoren Sensoren fiir das Halten der Spur sowie die des Abstands zum voraus-
fahrenden Fahrzeug (Travel Assist) und fiir die Uberwachung der Fliissigkeiten wie Ol und
Wischwasser. Zusatzlich werden Daten zur Einstellung des Fahrersitzes und der Lieblings-
temperatur erhoben. Diese Daten werden Uber eine , Always-On-Demand“-Schnittstelle in
regelmaligen Abstdnden Uber ein Mobilfunknetz an die Auto AG lbertragen. Die Daten
nutzt die Auto AG zur Ermittlung des Fahrsicherheitsniveaus, der Langlebigkeit des Fahr-
zeugs bzw. des Ausbaus von weiteren Komfortfunktionen. Vor Abschluss des Kaufvertrags
Uber das Fahrzeug muss die Auto AG dem Kunden Informationen (iber diese Daten mittei-
len, mindestens das Daten-Format (bspw. CSV- oder PDF-Format) inklusive Umfang der Da-
ten, ob das Fahrzeug die Daten in Echtzeit generiert, ob und ggf. wie lange sie extern ge-
speichert werden, sowie auf welche Art und Weise der Nutzer auf die Daten zugreifen
kann, bspw. indem der Nutzer die Daten in einer Partnerwerkstatt auslesen und sich auf
einem Speichermedium in Tabellenform herausgeben lassen kann. Denkbar ist hier auch,
dass die Auto AG etwa eine Plattform betreibt, in die sie die 0.g. Daten einpflegt, so dass
ihre Kunden direkt darauf zugreifen kdnnen. Die Investition hierfiir kdnnte sich langfristig
durch ersparte Transaktionskosten amortisieren.

5.1.2 Datenzugang fir Nutzer vernetzter Produkte, Art. 4 Data Act

Art. 4 Data Act regelt die Rechte und Pflichten von Nutzern und Dateninhabern in Bezug
auf den Zugang zu sowie die Nutzung und die Bereitstellung von Produktdaten und ver-
bundenen Dienstdaten.
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Soweit der Nutzer nicht direkt vom vernetzten Produkt oder verbundenen Dienst aus auf
die Daten zugreifen kann, stellen die Dateninhaber nach Art. 4 Abs. 1 Data Act dem Nutzer
ohne Weiteres verfligbare Daten einschlieRlich der zur Auslegung und Nutzung der Daten
erforderlichen Metadaten bereit, und zwar dhnlich wie bei Art. 3 Data Act (siehe 5.1.1):

— unverzlglich

— einfach

— sicher

— unentgeltlich

— in einem umfassenden, gangigen und maschinenlesbaren Format
— in der gleichen Qualitat wie fiir den Dateninhaber

— kontinuierlich

— in Echtzeit

Dies geschieht auf einfaches Verlangen auf elektronischem Wege, soweit dies technisch
durchfiihrbar ist. Den MaRstab hierfiir bestimmt der Data Act. Dieser kann sich aus Bran-
chenstandards ergeben, die sich moglicherweise auch erst etablieren miissen.

Zu den verfligbaren Daten gehéren zunachst einmal die generierten Rohdaten, die entwe-
der unmittelbar von der jeweiligen Maschine produziert oder sensorgestiitzt erhoben wer-
den oder durch tiefen-integrierte bzw. eingebettete Anwendungen aufgezeichnet wurden,
einschlieBlich Anwendungen, die den Hardwarestatus und Funktionsstérungen angeben.18

Zu diesen Daten gehoren darliber hinaus auch solche, die von dem vernetzten Produkt
oder verbundenen Dienst generiert werden, wahrend der Nutzer inaktiv ist, etwa wenn er
beschlieRt, ein vernetztes Produkt fir einen bestimmten Zeitraum nicht zu verwenden,
sondern es im Bereitschaftszustand zu belassen oder sogar auszuschalten, da sich der Sta-
tus eines vernetzten Produkts oder seiner Komponenten, beispielsweise seiner Batterien,
andern kann, wenn sich das vernetzte Produkt im Bereitschaftszustand befindet oder aus-
geschaltet ist.19 Dazu gehoren Daten, die von einem einzelnen Sensor oder einer Gruppe
miteinander verbundener Sensoren erhoben wurden, um die erfassten Daten fiir vielfal-
tige Anwendungsfille versténdlich zu machen, indem eine physikalische GroRe oder Eigen-
schaft oder die Veranderung einer physikalischen GroRe, wie Temperatur, Druck, Durch-
flussmenge, Ton, pH-Wert, Flissigkeitsstand, Position, Beschleunigung oder Geschwindig-
keit, bestimmt wird.20

Vom Zugangsanspruch umfasst sind allerdings lediglich die generierten Daten an sich
(Rohdaten) und gerade nicht daraus vom Dateninhaber abgeleitete Folgerungen. Aus den
generierten Daten gefolgerte oder abgeleitete Informationen, die das Ergebnis zusatzlicher
Investitionen in die Zuweisung von Werten oder Erkenntnissen aus den Daten sind (insbe-
sondere mittels komplexer fremder Algorithmen, einschlieBlich solcher, die Teil weiterer

18 ErwG. 15 Data Act.
19 ErwG. 15 S. 8 Data Act.
20 ErwG. 15 S. 9 Data Act.
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Softwarekomponenten sind), fallen nicht in den Anwendungsbereich des Data Acts.21 Da-
teninhaber sind bezogen auf diese Daten nicht verpflichtet, ihre veredelten Daten einem
Nutzer oder Datenempfanger bereitzustellen. Der Data Act zielt namlich nicht auf eine ge-
nerelle Vergemeinschaftung von Daten und Informationen und damit verbundenen Inves-
titionen ab, sondern etabliert lediglich einen Zugang zu den originar durch die Nutzung des
Produktes oder Dienstes entstandenen Daten, die gewissermalien in die Sphare des Nut-
zenden fallen.

Beispiel: Herausgabe von Fahrzeugdaten

Der Fahrer eines kauflich erworbenen vernetzten Fahrzeugs, das von der Auto AG herge-
stellt wurde, generiert mit der Nutzung seines Fahrzeugs eine Vielzahl von Daten wie u. a.
Daten zum Olstand, gemessen in Litern pro gefahrenem Kilometer. Diese Daten kénnte der
Nutzer herausverlangen. Sofern die Auto AG mit diesen Daten weitere Analysen durch-
fuhrt, mittels eigens erstelltem Berechnungsalgorithmus eine Effizienzkalkulation erstellt,
oder sie z. B. fiir dieses Modell in eine statistische Relation mit Vorgangermodellen setzt,
Schlussfolgerungen fiir die Produktion der kommenden Modellreihe zu ziehen, kann der
Nutzer Zugang zu diesen weiteren Berechnungen und Informationen nicht verlangen.

Dabei trifft den Hersteller zundchst gemaR Art. 3 Data Act die Pflicht, das vernetzte Pro-
dukt von Grund auf so herzustellen, dass die vom Produkt oder verbundenem Dienst er-
zeugten Daten grundsitzlich fiir den Nutzer direkt zuganglich sind, etwa auf dem Gerat
selbst oder in der Cloud (siehe bereits oben 5.1.1 zum Prinzip ,Data Extraction by Design).
Technisch sind unterschiedliche Losungen denkbar, die sich nach Inkrafttreten des Data
Acts erst entwickeln missen, dies nicht zuletzt im Wettbewerb der Hersteller, die damit
auch werben kénnen. Der Data Act macht hier kaum Vorgaben. Vielleicht setzt sich auch
eine besonders nutzerfreundliche Losung durch, bei der die Daten je nach Produkt direkt
dort (etwa in einem Fahrzeug) oder von dort aus (in einer Cloud) gespeichert und zum Ab-
ruf bereitgestellt werden. Dies ware besonders fiir solche Konstellationen interessant, bei
denen personenbeziehbare Daten auf diese Weise dezentral verbleiben und erst beim Her-
steller flr weitere Analysen anonymisiert weiterverarbeitet werden. Insgesamt muss den
Herstellern vernetzter Produkte hier auch ein Gestaltungsspielraum zugestanden werden,
weil ihre berechtigten und auch grundrechtlich geschitzten wirtschaftlichen Interessen
mit den Nutzerinteressen abgewogen werden mussen.

Gemal Art. 4 Abs. 2 Data Act kdnnen Nutzer und Dateninhaber den Datenzugang und die
-nutzung vertraglich beschranken, soweit Sicherheitsanforderungen betroffen sind.

Art. 4 Abs. 2 Data Act ist als Ausnahmevorschrift mit den besonderen Merkmalen der ,,Si-
cherheitsanforderungen” und damit verbundenen ,,schwerwiegenden nachteiligen Auswir-
kungen auf die Gesundheit oder die Sicherheit von natirlichen Personen” sehr eng

21 ErwG. 15 S. 11 Data Act.
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auszulegen. Der Grundgedanke hinter dieser Norm diirfte vergleichbar mit der Grundin-
tention des Cyber Resilience Acts (CRA) sein. So heilt es z. B. in ErwG. 58 S. 1, 2 CRA: ,/n
bestimmten Féillen kann ein Produkt mit digitalen Elementen, das dieser Verordnung ent-
spricht, dennoch ein erhebliches Cybersicherheitsrisiko oder ein Risiko fiir die Gesundheit
oder Sicherheit von Personen, fiir die Erfiillung der Pflichten aus dem Unionsrecht oder dem
nationalen Recht zum Schutz der Grundrechte, fiir die Verfiigbarkeit, Integritéit oder Ver-
traulichkeit von Diensten, die liber ein elektronisches Informationssystem von wesentlichen
Einrichtungen der in [Anhang | der Richtlinie ... genannten Art angeboten werden, oder fiir
andere Aspekte des Schutzes éffentlicher Interessen darstellen. Daher miissen Vorschriften
festgelegt werden, die die Minderung solcher Risiken gewdhrleisten.” Die Einschrankung
der Nutzung von Daten im Sinne von Art. 4 Abs. 2 Data Act kdnnte eine solche Risikomin-
derungsmafllnahme sein.

Beispiele fir Datenzugangsbeschrankung aus Sicherheitsgriinden

— So fallen solche Szenarien unter Art. 4 Abs. 2 Data Act, wo durch die Nutzung des ver-
netzten Fahrzeugs auch Daten Uber die Nutzung der Datenschnittstellen (APIs) und der
dahinterliegenden technischen Infrastruktur erzeugt werden. Diese kénnten aus Griin-
den der Erhaltung der Cyberresilienz so sensibel sein, dass diese Daten nicht dem Nut-
zer bereitgestellt werden, sodass keinerlei Informationen (iber diese sicherheitsrele-
vanten Schnittstelle nach auRen dringen (z. B. Ineinandergreifen bestimmter techni-
scher Komponenten oder Verschlisselungsalgorithmen). Aufgrund dieser Details
kénnte ein Dritter mit entsprechendem Knowhow maoglicherweise die Sicherheitsvor-
kehrungen tGberwinden und (Fern-)Zugriff auf das Fahrzeug erhalten und kénnte so die
Sicherheit des Fahrers sowie der Passagiere massiv gefahrden.

— Die Vorschrift kdnnte auch fiir den Gesundheitsbereich relevant sein. Herzschrittma-
cherpatienten etwa, die ihr Implantat Gber eine App tberpriifen und Daten auslesen
kénnen, kdnnten ein Interesse daran haben, dass manche der Daten gerade nicht aus-
gelesen bzw. jedenfalls nicht an die App Gbermittelt werden, sondern etwa nur durch
ein spezielles Gerat und arztliches Fachpersonal tGberprift werden kénnen. Die Nut-
zung oder Weitergabe dieser entsprechenden Daten wiirde die Nutzer gefdhrden,
etwa durch das Wissen um bestimmte arhythmische Herzfunktionalitdten. Dann hatte
auch der Nutzer ein Interesse an der Einschrankung. So handelt es sich um Informatio-
nen lber technische Schnittstellen, deren freie Nutzung aus Griinden der technischen
Sicherheit eingeschrankt werden muss.

Nutzer konnen gegen entsprechende vertragliche Beschrankungen neben der Mdglichkeit
des Rechtswegs auch gemal} Art. 37 Abs. 5 lit. b Data Act bei der zustandigen Behorde Be-
schwerden einlegen oder nach Vereinbarung mit dem Dateninhaber eine Streitschlich-
tungsstelle konsultieren.

Dateninhaber diirfen ihre Geschaftsgeheimnisse wahren, sodass eine Offenlegung nur bei
Wahrung angemessener SchutzmalRnahmen erfolgt.
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Beispiel: Schutz von Geschaftsgeheimnissen

Der Nutzer eines vernetzten Fahrzeugs der Auto AG wendet sich an das Unternehmen als
Dateninhaber, um die Daten seines Fahrzeugs zu erhalten. Er verlangt Daten lber die Nut-
zung der im Fahrzeug enthaltenen Fahrerassistenzsysteme (z. B. ESP, Travel Assist,
Spurhalteassistent) sowie liber Daten zu einzelnen Motoren- und Leistungsmerkmalen
heraus. Die Auto AG ist grundsatzlich verpflichtet, die Daten zur Verfligung zu stellen. Lasst
sich aber aufgrund der Gesamtheit an Daten auf sensible Geschaftsgeheimnisse schlieRen,
darf die Auto AG diese Daten zuriickhalten.

Der Nutzer darf die erhaltenen Daten nicht fiir wettbewerbswidrige Zwecke nutzen.
Hierzu gehort die Nutzung zur Entwicklung vernetzter Konkurrenzprodukte.

Beispiel: Wettbewerbswidriges Verhalten

Die Voiture S.E., eine unmittelbare Konkurrentin der Auto AG, erwirbt ein Fahrzeug der
Auto AG und mochte damit genaue Informationen zum Fahrzeug erhalten, nur, um ihre ei-
genen Fahrzeuge zu verbessern. Dies ware wettbewerbswidrig und nicht vom Data Act
umfasst. Ebenso wenig ware es erlaubt, wenn der Kaufer und Nutzer eines solchen Fahr-
zeugs zugleich Autohandler fiir Fahrzeuge der konkurrierenden Voiture S.E. ist und die Da-
ten nur nutzt, um sie auf seiner Webseite zu veroffentlichen und damit zu werben, dass
Fahrzeuge der Auto AG technisch auf dem ,schlechtesten Stand der Welt“ seien und nur
ein echtes Voiture das beste Fahrzeug sei.

Ferner ist es dem Nutzer untersagt, Daten durch das Ausnutzen technischer Liicken zu er-
halten, Art. 4 Abs. 10 und 11 Data Act.

Beispiel: Treuwidrige Datennutzung

Hat ein Nutzer in Online-Foren erfahren, dass die Sensordaten des Fahrzeugs mittels eines
Tricks auf einen angeschlossenen USB-Stick heruntergeladen werden kénnen, indem durch
Driicken der Tasten fiir die beheizbare Heckscheibe und der beheizbaren Windschutz-
scheibe gleichzeitig eine Fehlfunktion hervorgerufen wird, so ware es dem Nutzer unter-
sagt, auf diese Weise an die Daten zu gelangen.
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5.1.3 Weitergabe von Daten an Dritte, Art. 5 Data Act

Art. 5 Data Act regelt das Recht des Nutzers auf Weitergabe von Daten an Dritte.

So muss der Dateninhaber nach Art. 5 Abs. 1 Data Act auf Verlangen eines Nutzers einem
Dritten ,,ohne Weiteres verfiigbare” Daten sowie die fiir die Auslegung und Nutzung dieser
Daten erforderlichen Metadaten bereitstellen.

Die konkreten Anforderungen (unverziglich, unentgeltlich etc.) werden hier genauso defi-
niert wie bei Art. 4 Abs. 1 Data Act (siehe oben 5.1.2). Damit erweitert der Data Act die
rechtliche Position jener Nutzer, die die relevanten Daten nicht selbst nutzen kénnen oder
wollen, sondern dies Dritten (iberlassen mochten.

Beispiel: Datenbereitstellung fir Telematiktarif

Der Kaufer eines Fahrzeugs der Auto AG wiinscht, die regelméaRig von der Auto AG erhobe-
nen Daten der Fahrerassistenzsysteme der Fahrzeug-Versicherung GmbH zur Verfiigung zu
stellen, um den besonders giinstigen Tarif ,Pay How You Drive” zu erhalten. Der Kaufer
verspricht sich als besonders vorsichtigem und umsichtigem Fahrer extrem glinstige Bei-
tragsraten fiir seine Kfz-Versicherung. Fiir den Kaufer und Nutzer muss diese Ubermittlung
kostenlos erfolgen. Die Fahrzeug-Versicherung GmbH muss die Daten nicht kostenlos er-
halten.

Pragmatisch konnte die Fahrzeug-Versicherung GmbH darauf bestehen, dass die Daten zu-
nachst kostenlos an den Nutzer gelangen und dieser die Daten dann an die Fahrzeug-Versi-
cherung GmbH weiterleitet. Dann wére die Nutzung entgeltfrei moglich. Die Daten fir den
Nutzer sind aber haufig nicht in einem solchen Format oder werden (iber eine solche
Schnittstelle (API) bereitgestellt, dass sie die Fahrzeug-Versicherung GmbH effizient nutzen
kann. Daher diirfte die Fahrzeug-Versicherung GmbH durchaus bereit sein, ein Entgelt fir
den Datenzugang zu zahlen und dafiir die Daten passend verwenden zu kénnen.

Dieser Weitergabeanspruch gilt nach Art. 5 Abs. 2 Data Act ,,nicht fir (...) Daten im Zusam-
menhang mit der Priifung neuer vernetzter Produkte, Stoffe oder Verfahren, die noch
nicht in Verkehr gebracht werden, es sei denn, ihre Verwendung durch Dritte ist vertrag-
lich genehmigt.” Gerade bei der Entwicklung neuer Produkte wird damit den berechtigten
Interessen der Hersteller (insbesondere dem Schutz von Geschaftsgeheimnissen) Rech-
nung getragen.

Ganz allgemein schrankt Art. 5 Abs. 3 Data Act den Weitergabeanspruch ein, indem Unter-
nehmen, die als sog. Torwdchter ("Gatekeeper") im Sinne des Digital Markets Acts anzu-
sehen sind, aus dem Rechtsbegriff des Dritten herausgenommen werden, also nicht emp-
fangsberechtigt sind. Gatekeeper sind die Betreiber groRer Online-Plattformen. Als solche
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benannte die EU-Kommission bislang Apple, Alphabet, Meta, Amazon, Microsoft, Byte-
Dance?? und Booking.?

Im Falle von Streitigkeiten regelt Art. 5 Abs. 12 Data Act Rechtsbehelfe, wie etwa die Be-
schwerde bei der zustandigen Stelle gem. Art. 37 Abs. 5 lit. b Data Act oder die Einschal-
tung. einer Streitbeilegungsstelle.

5.1.4 Datenverarbeitung von Dritten flr den Nutzer, Art. 6 Data Act

Auch wenn der Data Act die Weitergabe von Daten an einen Dritten unter den Vorausset-
zungen des Art. 5 erlaubt, ist deren Verarbeitungsbefugnis nicht unbeschrankt. Vielmehr
regelt Art. 6 Data Act bestimmte Vorgaben, zum einem im Sinne einer strengen Zweckbin-
dung (Absatz 1), zum anderen im Sinne eines Schadlichkeitsverbots (Absatz 2).

So dirfen Dritte nach Art. 6 Abs. 1 Data Act die ihnen bereitgestellten Daten nur zu den
vereinbarten Zwecken und Bedingungen verarbeiten. Die Daten sind zu I6schen, sobald
sie fir den vereinbarten Zweck nicht mehr benétigt werden; fiir nicht personenbezogene
Daten ist eine anderslautende Vereinbarung maoglich.

Dariber hinaus regelt Art. 6 Abs. 2 Data Act spezifische Vorgaben und Verbote fiir Dritte.

Diese umfassen:

— die Nutzer nicht ibermaRig in der Auslibung ihrer Wahlmoglichkeiten oder Rechte aus
Art. 5 Data Act zu behindern;

— die erhaltenen Daten nicht fiir Profiling zu nutzen, aulRer es ist fiir die Erbringung des
vom Nutzer gewlinschten Dienstes erforderlich;

— die Daten nicht ohne angemessene Vereinbarungen an andere Dritte weiterzugeben;

— die Daten nicht an als Torwéachter definierte Unternehmen i.S.d. Art. 3 DMA weiterzu-
geben;

— die Daten nicht zur Entwicklung konkurrierender Produkte zu verwenden;

— die Daten nicht so zu verwenden, dass sie die Sicherheit des vernetzten Produkts oder
Dienstes gefdhrden;

— die vereinbarten MaRnahmen zur Wahrung der Vertraulichkeit von Geschaftsgeheim-
nissen nicht zu missachten

— den Verbraucher nicht daran zu hindern, die erhaltenen Daten an Dritte weiterzugeben.

Beispiel: Nutzungsanalysen

Die (unabhangige) Fahrzeug-Versicherung GmbH aus dem Beispiel zuvor méchte weitere
Markte erschliellen und geht eine Partnerschaft mit der Supercar AG ein, einer

22 7u diesem chinesischen Konzern, der 2023 einen Umsatz von 120 Mrd. Euro machte, zihlt unter anderem TikTok.

23 https://digital--markets--act-ec-europa-eu.translate.goog/gatekee-

pers_en? x tr sl=en& x tr tl=de& x tr hl=de& x tr pto=rg#:~:text=0n%206%20September%202023%20the,Digital%20Mar-
kets%20Act%20(DMA).



https://digital--markets--act-ec-europa-eu.translate.goog/gatekeepers_en?_x_tr_sl=en&_x_tr_tl=de&_x_tr_hl=de&_x_tr_pto=rq#:~:text=On%206%20September%202023%20the,Digital%20Markets%20Act%20(DMA)
https://digital--markets--act-ec-europa-eu.translate.goog/gatekeepers_en?_x_tr_sl=en&_x_tr_tl=de&_x_tr_hl=de&_x_tr_pto=rq#:~:text=On%206%20September%202023%20the,Digital%20Markets%20Act%20(DMA)
https://digital--markets--act-ec-europa-eu.translate.goog/gatekeepers_en?_x_tr_sl=en&_x_tr_tl=de&_x_tr_hl=de&_x_tr_pto=rq#:~:text=On%206%20September%202023%20the,Digital%20Markets%20Act%20(DMA)

Leitfaden | September 2024
o o s 2

Data Act

Rechte und Pflichten fir Unternehmen

unmittelbaren Konkurrentin der Auto AG. Teil der Partnerschaft soll das Teilen samtlicher
Fahrzeugdaten aller versicherten Fahrzeuge sein. Insbesondere will sie detaillierte kunde-
spezifische Nutzungsanalysen erstellen. Solche detaillierten Nutzungsanalysen dirften ein
Profiling im Sinne von Art. 4 Nr. 4 DSGVO darstellen und sind der Fahrzeug-Versicherung
GmbH untersagt. Die Fahrzeug-Versicherung GmbH darf dariiber hinaus die von der Auto
AG auf Wunsch des Nutzers erhaltenen Fahrzeugdaten nicht ohne Weiteres an die Super-
car AG weiterleiten.

Sodann entschliel3t sich die Fahrzeug-Versicherung GmbH dazu, aufgrund besonders giins-
tiger Konditionen in einen Datenkooperationsvertrag mit Google Ltd. einzutreten und die
Daten mit Google Ltd. zu teilen. Auch dies wére der Fahrzeug-Versicherung GmbH unter-
sagt, da es sich bei Google um einen Torwachter im Sinne von Art. 3 DMA handelt.

5.1.5 Ausnahmen fir Klein- und Kleinstunternehmen, Art. 7 Data Act

Wie auch in anderen Kontexten nicht untiblich, werden Klein- und Kleinstunternehmen
durch den Data Act privilegiert, um deren Blirokratiekosten nicht unverhaltnismaRig wer-
den zu lassen.

So gelten die im Kapitel Il (also Art. 3 bis 6 Data Act, oben Kapitel 5.1.1 bis 5.1.4) genann-
ten Pflichten nicht fiir Daten, die durch die Nutzung von vernetzten Produkten oder ver-
bundenen Diensten generiert werden, welche durch Kleinst- und Kleinunternehmen her-
gestellt, konzipiert oder erbracht werden.

Dies gilt aber nur, solange diese Unternehmen nicht Teil einer groBeren Unternehmens-
gruppe sind und nicht als Unterauftragnehmer fiir die Herstellung oder Konzeption dieser
Produkte oder Dienste beauftragt wurden (Art. 7 Abs. 1 Data Act).

Eine dhnliche Ausnahme gilt fiir mittlere Unternehmen, die weniger als ein Jahr als solche

klassifiziert sind, sowie flir deren Produkte und Dienste bis zu einem Jahr nach Marktein-
fihrung.

Praxishinweis: Definition von Klein- und Kleinstunternehmen

Art. 7 Data Act verweist auf die Definition der Klein- und Kleinstunternehmen nach Artikel
2 des Anhangs der Empfehlung 2003/361/EG (Empfehlung der Kommission vom 6. Mai
2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und mittleren
Unternehmen)?*:

24 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A32003H0361.
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Danach gelten folgende Mitarbeiterzahlen und finanzielle Schwellenwerte zur Definition

der Unternehmensklassen:

— Die GroRenklasse der Kleinstunternehmen sowie der kleinen und mittleren Unterneh-
men (KMU) setzt sich aus Unternehmen zusammen, die weniger als 250 Personen be-
schaftigen und die entweder einen Jahresumsatz von hdchstens 50 Mio. EUR erzielen
oder deren Jahresbilanzsumme sich auf hochstens 43 Mio. EUR belauft.

— Innerhalb der Kategorie der KMU wird ein kleines Unternehmen als ein Unternehmen
definiert, das weniger als 50 Personen beschaftigt und dessen Jahresumsatz bzw. Jah-
resbilanz 10 Mio. EUR nicht Ubersteigt.

— Innerhalb der Kategorie der KMU wird ein Kleinstunternehmen als ein Unternehmen
definiert, das weniger als 10 Personen beschéftigt und dessen Jahresumsatz bzw. Jah-
resbilanz 2 Mio. EUR nicht Uberschreitet.

5.1.6 Vereinbarung uber Bereitstellung der Daten zwischen Dateninhaber
und Datenempfanger

Der Dateninhaber kann mit dem Datenempfianger die Bedingungen fiir die Bereitstellung
der Daten vereinbaren, Art. 8 Data Act.

Auch ist hier der Datenempfanger regelmaRig nicht exklusiv empfangsberechtigt, es sei
denn, der Nutzer wiinscht dies so, Art. 8 Abs. 4 Data Act. Dateninhaber und Datenempfan-
ger brauchen keine Informationen herauszugeben, die liber das hinausgehen, was erfor-
derlich ist, um die Einhaltung der fiir die Datenbereitstellung vereinbarten Vertragsbedin-
gungen oder die Erfiillung ihrer Pflichten aus der Data Act zu (iberpriifen, Art. 8 Abs. 5 Data
Act. Dabei darf auch hier der Dateninhaber grundsatzlich Geschaftsgeheimnisse wahren,
Art. 8 Abs. 6 Data Act.

Beispiel: Inhalt eines Datenbereitstellungsvertrags

Die Auto AG als Dateninhaber wiirde mit der Fahrzeug-Versicherung GmbH einen detail-
lierten Vertrag lber die Art und Weise der Bereitstellung schlieBen. Die Fahrzeug-Versiche-
rung GmbH diirfte nicht verlangen, dass die Auto AG ausschlielRlich mit ihr als Vertreter
der Kfz-Versicherungsbranche die Daten tGbermittelt. Sinnvoll waren hingegen Regelungen
zu den technischen Ubermittlungswegen, dem Ubermittlungszeitraum und -frequenz etc.

Entscheidend ist, dass der Dateninhaber vom Datenempfanger fiir die Bereitstellung der
Daten ein Entgelt verlangen darf. Diese muss gemal’ Art. 9 Abs. 1 Data Act allerdings ange-
messen sein. Dies ist ein wesentlicher Unterschied zur Herausgabe an den Nutzer, da die
Herausgabe an den Nutzer im Grunde kostenlos zu erfolgen hat, vgl. Art. 4 Abs. 1 Data Act.
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Beispiel: Kostenlose Datenbereitstellung versus angemessene Verglitung

Der Fahrer des Auto-AG-Fahrzeugs hat Anspruch auf kostenlosen Zugang zu den erzeugten
Daten, die Fahrzeug-Versicherungs GmbH gerade nicht. In dem Vertrag zwischen der Auto
AG und der Fahrzeug-Versicherungs GmbH diirfte die Auto AG eine angemessene Vergi-
tung verlangen.

Das verlangte Entgelt muss angemessen sein und soll keine Kompensation fiir den Wert
der Daten per se darstellen. Bei der Berechnung der Hohe sind vielmehr Aspekte zu be-
ricksichtigen wie: angefallene Kosten fir die Bereitstellung der Daten, einschlieRlich ins-
besondere der notwendigen Kosten fir die Formatierung der Daten, die Verbreitung auf
elektronischem Wege und die Speicherung, gegebenenfalls Investitionen in die Erhebung
und Generierung von Daten, wobei beriicksichtigt wird, ob andere Parteien zur Beschaf-
fung, Generierung oder Erhebung der betreffenden Daten beigetragen haben.

5.2 Datenbereitstellung fir 6ffentliche Stellen

Nachdem der Data Act weitgehend die Rechtsbeziehungen zwischen privaten Nutzern und
Unternehmen sowie zwischen Unternehmen regelt, enthalt er in den Art. 14 ff. einen eige-
nen Abschnitt zur Datenbereitstellung fir 6ffentliche Stellen. Wahrend das Ziel der Nut-
zung bereitgestellter Daten im Privatsektor heterogen sein kann, geht es bei der Pflicht zur
Bereitstellung an 6ffentliche Stellen nur um die Bewaltigung von Notlagen. Der Data Act
spricht hier von der ,,auBergewdhnlichen Notwendigkeit der (behoérdlichen) Datennut-
zung”.

5.2.1 Berechtigte Stellen

Der besondere Anspruch auf Datenbereitstellung in Notlagen gilt nur fiir Offentliche Stel-
len im Sinne des Art. 2 Nr. 28 Data Act, also jede nationale, regionale und lokale Behérde,
Korperschaft und Einrichtung des 6ffentlichen Rechts der Mitgliedstaaten, aber auch Ver-
bande, die aus einer oder mehreren dieser Behdrden, Kérperschaften oder Einrichtungen
bestehen (wie etwa ein kommunaler Zweckverband). Zu den berechtigten Adressaten ge-
horen neben 6ffentlichen Stellen auch die Kommission, die europaische Zentralbank und
Einrichtungen der Union.

Wenn eine der genannten Stellen den Nachweis erbringt, dass fiir die ,,Erfullung ihrer
rechtlichen Aufgaben im 6ffentlichen Interesse die aulRergewdhnliche Notwendigkeit der
Nutzung bestimmter Daten — einschlieRlich der fiir die Auslegung und Nutzung dieser Da-
ten erforderlichen betreffenden Metadaten — gemaR Artikel 15 besteht, stellen die Daten-
inhaber, bei denen sich diese Daten befinden ..., diese Daten auf ordnungsgemaR begriin-
deten Antrag bereit.” (Art. 14 Data Act)
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Bei den Dateninhabern muss ,,es sich um andere juristische Personen als 6ffentliche Stel-
len” handeln. Das bedeutet, dass sich 6ffentliche Stellen fiir ein Datenbereitstellungsver-
langen nicht untereinander auf die Art. 14 ff. Data Act berufen kdnnen. Stattdessen
kommt etwa ein Verfahren der Amtshilfe in Betracht.

Wann die auRergewodhnliche Notwendigkeit der Datennutzung bestehen kann, wird in
Art. 15 Abs. 1 Data Act ndher bestimmt. Dies betrifft insbesondere den 6ffentlichen Not-
stand. Nach Art. 2 Nr. 29 Data Act ist , 6ffentlicher Notstand” eine zeitlich begrenzte Aus-
nahmesituation — wie etwa Notfdlle im Bereich der 6ffentlichen Gesundheit, Notfille in-
folge von Naturkatastrophen sowie von Menschen verursachte Katastrophen gréfSeren
Ausmafes, einschliefdlich schwerer Cybersicherheitsvorfélle —, die sich negativ auf die Be-
vélkerung der Union oder eines Mitgliedstaats bzw. eines Teils davon auswirkt, das Risiko
schwerwiegender und dauerhafter Folgen fiir die Lebensbedingungen, die wirtschaftliche
Stabilitit oder die finanzielle Stabilitdt oder die Gefahr einer erheblichen und unmittelba-
ren Beeintréchtigung wirtschaftlicher Vermégenswerte in der Union oder in dem betroffe-
nen Mitgliedstaat birgt und die nach den einschldgigen Verfahren des Unionsrechts oder
des nationalen Rechts festgestellt und amtlich ausgerufen wurde.”

Vorliegen muss also dreierlei:
— eine zeitlich begrenzte Ausnahmesituation

— das Risiko schwerwiegender und dauerhafter Folgen fiir die Lebensbedingungen
— die amtliche Feststellung und Ausrufung des Notstands

Beispiel: Datenherausgabe bei Cyberangriff

Die Fahrer der vernetzten Fahrzeuge der Auto AG sind allesamt Opfer eines Cyberangriffes
geworden, da sich die internationale Hackergruppe ,,Pseudonymous” durch Ausnutzung
einer Schwachstelle in der Fahrzeugsoftware Fern-Zugriff zu allen Fahrzeugen verschafft
hat und diese individuell steuern kann. Gleichzeitig prahlt die Gruppe auf diversen Nach-
richtenportalen damit und avisiert, dass die Fahrer betroffener Fahrzeuge bald noch ihr
»blaues Wunder erleben” werden. Die zustandige Behorde verlangt Fahrzeugdaten und In-
formationen der Schnittstellen unverziiglich von der Auto AG heraus, da sie nur so in der
Kirze der Zeit an die Daten gelangen, aufgrund der eingesetzten Technologien und For-
mate die Sicherheitsliicke auffinden und schliefllich GegenmalRnahmen ergreifen kann, um
Schaden fiir Leib und Leben der Teilnehmer am StraBenverkehr abzuwenden. Die Auto AG
muss der zustandigen Behorde Zugang zu den Daten verschaffen.

Es gibt weitere Falle einer speziellen Datenbereitstellungspflicht fiir 6ffentliche Stellen.

So sind Dateninhaber nach Art. 15 Abs. 1 lit. b Data Act zur Bereitstellung verpflichtet,
wenn die 6ffentliche Stelle

— spezifische nicht-personenbezogene Daten ermittelt hat,
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— ihr Fehlen sie daran hindert, eine bestimmte im 6ffentlichen Interesse liegende Auf-
gabe zu erfiillen
— die Datennutzung aber rechtlich ausdricklich vorgesehen ist.

Darliber hinaus kann eine Datenbereitstellungspflicht gegenliber 6ffentlichen Stellen aus-
geldst werden, wenn

— die offentliche Stelle alle ihr zur Verfligung stehenden Mittel ausgeschopft haben, um
entsprechende Daten zu erlangen, darunter der Erwerb von nicht personenbezogenen
Daten auf dem Markt durch Angebot von Markttarifen?> oder

— die Inanspruchnahme bestehender Verpflichtungen zur Bereitstellung von Daten oder

— der Erlass neuer Rechtsvorschriften, die die rechtzeitige Verfligbarkeit der Daten ge-
wahrleisten kénnte.

Beispiel: Datenherausgabe bei Verkehrsunfallen

Verschiedene Fahrzeuge der Auto AG sind vermehrt an StraBenverkehrsunfallen beteiligt.
Grund fir die Unfélle scheint nach Prifung der jeweiligen Falle eine Fehlfunktion der elekt-
ronischen und computerunterstiitzten Bremsanlage zu sein. Um nicht wahllos weitere
Fahrzeuge per Zufallsprinzip zu untersuchen, verlangt die zustdandige Behorde von der
Auto AG samtliche die Fahrzeuge betreffenden Daten heraus. Ein solches Begehren wire
allerdings nicht mehr verhaltnismaRig, da nicht jegliches Datum des Fahrzeugs zu einem
Erkenntnisgewinn hinsichtlich der Unfallursache fiihren wirde. Gleichwohl darf die Be-
horde Daten in Bezug zur Fahrzeugbremsanlage herausverlangen, um hieraus Riick-
schlisse auf die Fehlfunktion zu erhalten.

Dabei musste die zustdndige Behorde aber zunachst versuchen, mit Skizzen oder Beschrei-
bungen der Bremsanlage selbst den Fehler zu rekonstruieren. Gelingt dies jedoch nicht, da
es sich etwa um einen Fahrzeug-Interoperabilitatsfehler handelt, der aus den Dokumenta-
tionen nicht ersichtlich ist, darf die Behorde die oben genannten Daten herausverlangen.

Klein- und Kleinstunternehmen unterliegen nicht dieser Bereitstellungspflicht, Art. 15 Abs.
2 Data Act.

In allen geschilderten Fallen einer auBergewohnlichen Notwendigkeit der Nutzung be-
stimmter Daten ist zu beachten, dass diese immer zeitlich befristet sein muss. Die Dauer
dieser spezifischen Datenbereitstellungspflicht richtet sich nach den jeweils genannten
Umstanden.

25 Die Verpflichtung nachzuweisen, dass die nicht personenbezogenen Daten nicht auf dem Markt erworben werden
konnten, muss die 6ffentliche Stelle nicht erfillen, wenn die spezifische Aufgabe, die im 6ffentlichen Interesse aus-
gelibt wird, in der Erstellung amtlicher Statistiken besteht und der Erwerb solcher Daten nach nationalem Recht
nicht zuldssig ist, Art. 15 Abs. 3 Data Act.
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5.2.2 Artder Daten

Die berechtigten Stellen kénnen in einem Notfall gemaR Art. 15 Abs. 1 lit. b Data Act ledig-
lich solche Daten herausverlangen, die nicht personenbezogen sind. Die Ubermittlung per-
sonenbezogener Daten in diesem Kontext ist gemaR Art. 6 Abs. 1 UAbs. 1 lit. c DSGVO
i.V.m. Art. 14 Data Act nicht gerechtfertigt. Die Abgrenzung kann zuweilen schwierig sein,
weil auch vermeintlich nicht-personenbezogene Daten je nach Kontext auch einen Perso-
nenbezug erhalten kénnen (wie etwa Daten der Sensoren aus einem Fahrzeug, die auch
Rickschliisse auf das Fahrverhalten zulassen). Man muss allerdings auch beachten, dass es
sich bei den Daten, die eine 6ffentliche Stelle in einem Katastrophenfall benétigt, nicht un-
bedingt um solche aus vernetzten Produkten handelt, sondern etwa um Daten zu Produk-
ten, die zur Gefahrenabwehr benétigt werden (wie etwa das Auskunftsverlangen in der
Pandemie, wieviele Masken ein Unternehmen kurzfristig herstellen kann).

5.2.3 Anforderung an Datenbereitstellungsverlangen

Die (berechtigte) o6ffentliche Stelle muss einen Antrag an den Dateninhaber stellen, der
alle formellen Voraussetzungen des Datenverlangens erfillt. Nach Art. 17 Abs. 2 Data Act
muss der Antrag

— schriftlich und in klarer, pragnanter, einfacher und fiir den Dateninhaber verstandli-
chen Sprache abgefasst sein

— im Hinblick auf die Detailstufe, Umfang und Haufigkeit des Zugangs angemessen und
gut begriindet werden, insbesondere den Nachweis der auRergewdhnlichen Notwen-
digkeit nach Art. 14 Data Act erbringen

— genaue Angaben zur Art der verlangten Daten machen, die der Dateninhaber bereit-
stellen soll, Art. 17 Abs. 2 lit. b Data Act

— den Zweck der Datenanfrage, die beabsichtigte Nutzung der Daten, auch durch Dritte,
und die Nutzungsdauer erlautern, Art. 17 Abs. 1 lit. c Data Act.

— darlegen, wann die Daten voraussichtlich geléscht werden (Art. 17 Abs. 1 lit. d Data
Act).

— Uber mogliche Sanktionen informieren, falls der Dateninhaber dem Verlangen nicht
nachkommt, Art. 17 Abs. 2 lit. f Data Act.

— angegeben werden, welche anderen Stellen oder Dritte Zugang zu den bereitgestellten
Daten erhalten, Art. 17 Abs. 1 lit. f Data Act.

— die Rechtsvorschrift, die die Aufgabe im 6ffentlichen Interesse der 6ffentlichen Stelle
zuweist (Art. 17 Abs. 1 lit. h Data Act) und die Frist fiir die Bereitstellung der Daten an-
geben (Art. 17 Abs. 1 lit. i Data Act).

— und bei allem die rechtmaRigen Ziele des Dateninhabers respektieren sowie die Wah-
rung von Geschaftsgeheimnissen garantieren, Art. 17 Abs. 2 lit. d Data Act.

Die Kommission wird ein Musterformular entwickeln, das die zuvor genannten Vorausset-
zungen aufgreifen wird, Art. 17 Abs. 6 Data Act.
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Beispiel: Begriindung fiir Herausgabeverlangen

Verlangt im Beispiel zuvor die zustandige Behorde die Daten dem Grunde nach rechtmaRig
heraus, so muss sie zur Geltendmachung ihr Begehren plausibel begriinden. Die oben be-
schriebenen Umstande missen sich in der Begriindung wiederfinden. Zudem muss die zu-
standige Behorde der Auto AG garantieren, dass sie die erhaltenen Daten der Bremsanlage
umfassend technisch schiitzen und etwaige aus den Daten und der Untersuchung offenbar
werdende Geschaftsgeheimnisse gegenliber Dritten wahren wird.

Grundsatzlich bezieht sich das Datenverlangen auf nicht-personenbezogene Daten. Nach
Art. 17 Abs. 2 lit. e Data Act konnen aber auch personenbezogene Daten unter Berlicksich-
tigung entsprechender technischer und organisatorischer SchutzmalRnahmen in pseudony-
misierter Form angefordert werden. Bei solchen Anfragen sind die erforderlichen techni-
schen und organisatorischen MaBnahmen, die fir die Einhaltung des Datenschutzes erfor-
derlich sind, zu spezifizieren, Art. 17 Abs. 1 lit. g Data Act. Ein Verlangen auf Bereitstellung
personenbezogener Daten muss nach Art. 17 Abs. 2 lit. i Data Act der zustdndigen Auf-
sichtsbehdrde gemeldet werden.

Samtliche Antrdge auf Datenbereitstellung miissen dem zustdndigen Datenkoordinator
tibermittelt und online veréffentlicht werden, es sei denn, dies birgt ein Sicherheitsrisiko,
Art. 17 Abs. 2 lit. g Data Act.

Offentliche Stellen miissen sich bemiihen, Haftungsrisiken fiir den Dateninhaber zu ver-
meiden, Art. 17 Abs. 1 lit. j Data Act.

5.2.4 Datenbereitstellung durch Dateninhaber

Wenn ein Dateninhaber einen (rechtmaRigen) Antrag einer 6ffentlichen Stelle auf Daten-
bereitstellung erhalten hat, muss er die angefragten Daten unverziglich bereitstellen. Die
naheren Anforderungen an die Erfiillung des Datenverlangens durch den Dateninhaber
sind in Art. 18 Data Act geregelt.

Ein Dateninhaber kann das Datenverlangen unter bestimmten Bedingungen ablehnen oder
dessen Anderung beantragen, Art. 18 Abs. 2 Data Act.

Als Griinde fiir eine Ablehnung oder Anderung nennt Art. 18 Abs. 2 Data Act:

— Der Dateninhaber hat keine Kontrolle (iber die angeforderten Daten,

— ein dhnliches Verlangen wurde bereits gestellt und es wurde nicht tGber das Léschen der
Daten informiert, oder

— das Verlangen erfiillt nicht die Voraussetzungen nach Art. 17 Abs. 1 und 2 Data Act.
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Die Ablehnung des Begehrens bzw. der Antrag auf Anderung miissen bei éffentlichen Not-
standen unverziiglich und innerhalb von fiinf Arbeitstagen, bei anderen aulRergewdhnli-
chen Notwendigkeiten innerhalb von 30 Arbeitstagen nach Eingang des Antrags erfolgen.

Praxishinweis: Entschadigung fir Datenbereitstellung

Grundsatzlich hat die Datenbereitstellung bei einem 6ffentlichen Notstand unentgeltlich
zu erfolgen, Art. 20 Abs. 1 Data Act (Ausnahme: Kleinst- und Kleinunternehmen). Der Da-
teninhaber wird jedoch — sollte er dies wiinschen — 6ffentlich hierfiir durch die 6ffentli-
chen Stellen gewiirdigt. In den Gbrigen Fallen einer Datenbereitstellung hat der Datenin-
haber einen Anspruch auf eine faire Gegenleistung fir die Bereitstellung der Daten.

Art. 20 Abs. 4 Data Act regelt eine Ausnahme fiir die Entschadigung. Es besteht dann kein
Anspruch auf eine Gegenleistung fiir die Bereitstellung von Daten, wenn die besondere
Aufgabe im offentlichen Interesse in der Erstellung amtlicher Statistiken darstellt und der
Erwerb von Daten nach nationalem Recht unzul3ssig ist.

5.2.5 Datennutzung durch 6ffentliche Stellen

Wie die 6ffentlichen Stellen mit den bereitgestellten Daten verfahren dirfen, regelt Art. 19
Data Act. Danach

— darf die offentliche Stelle die Daten nicht in einer Weise nutzen, die mit dem Zweck des
Datenverlangens unvereinbar ist, insbesondere auch nicht 6ffentlich machen?®;

— muss sie technische und organisatorische MaRnahmen treffen, die die Vertraulichkeit
und Integritat der verlangten Daten und die Sicherheit der Datenibermittlungen — ins-
besondere bei personenbezogenen Daten — wahren und die Rechte und Freiheiten der
betroffenen Personen schiitzen (vgl. Art. 19 Abs. 4 Data Act);

— muss sie die Daten im Regelfall |6schen, sobald sie fiir den angegebenen Zweck nicht
mehr erforderlich sind, und dies dem Dateninhaber unverziiglich mitteilen.

Praxishinweis: Geschaftsgeheimnisse

Nach Art. 19 Abs. 3 Data Act gilt die Offenlegung von Geschaftsgeheimnissen gegeniiber
einer offentlichen Stelle nur in dem Mal3e als erforderlich, in dem dies fir den Zweck eines
Verlangens gemal Artikel 15 unerlasslich ist. In diesem Fall muss der Dateninhaber oder,
falls es sich dabei nicht um dieselbe Person handelt, der Inhaber des Geschaftsgeheimnis-
ses die Daten, die als Geschaftsgeheimnisse geschiitzt sind, einschlieRlich der

26 Insoweit finden die entsprechenden Vorschriften aus Art. 3 ff. DGA und der RL (EU) 2019/1024 und nationale Um-
setzungsgesetze, wie das Datennutzungsgesetz, keine Anwendung.
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einschlagigen Metadaten, identifizieren. Die 6ffentliche Stelle trifft vor der Offenlegung
von Geschaftsgeheimnissen alle erforderlichen und geeigneten technischen und organisa-
torischen MalBnahmen, um die Vertraulichkeit der Geschaftsgeheimnisse zu wahren, gege-
benenfalls einschlieBlich der Verwendung von Mustervertragsbestimmungen, technischen
Normen und der Anwendung von Verhaltenskodizes.

Die empfangende offentliche Stelle ist befugt, die bereitgestellten Daten einer anderen 6f-
fentlichen Stelle zwecks Wahrnehmung der in Art. 15 Data Act prazisierten Aufgaben im
offentlichen Interesse zu Gbermitteln.

AulRerdem diirfen entsprechende Daten nach der Maligabe des Art. 21 Data Act an For-
schungseinrichtungen oder statistische Amter weitergegeben werden.

5.3 Wechselerleichterung zwischen Datenverarbeitungsdiensten

Wie schon eingangs gesehen, gehdren Datenverarbeitungsdienste zu den zentralen Dienst-
leistungen im Okosystem des Data Acts. Hierzu gehéren digitale Dienstleistungen, die ei-
nem Kunden bereitgestellt werden und einen flaichendeckenden und auf Abruf verfligba-
ren Netzzugang zu einem gemeinsam genutzten Pool konfigurierbarer, skalierbarer und
elastischer Rechenressourcen erméglicht — zum Beispiel Clouddienste, in denen jene Daten
vorgehalten werden, die im Rahmen des Data Acts bereitzustellen sind.

Kapitel VI regelt hierzu den Wechsel von Datenverarbeitungsdiensten, genauer: dessen Er-
leichterung aus Sicht der Nutzer. Dementsprechend haben Anbieter von Datenverarbei-

tungsdiensten MaRnahmen zu treffen, um den Kunden eine groRtmogliche Autonomie im
Hinblick auf die besagten Dienste zu ermdglichen. Hierzu zahlen insbesondere die Freiheit,

— zu einem Datenverarbeitungsdienst, der die gleiche Dienstart abdeckt, die von einem
anderen Anbieter von Datenverarbeitungsdiensten erbracht wird, zu wechseln

— zu einer IKT-Infrastruktur in eigenen Raumlichkeiten zu wechseln

— oder auch mehrere Anbieter von Datenverarbeitungsdiensten gleichzeitig in Anspruch
zu nehmen.

Dabei diirfen Anbieter von Datenverarbeitungsdiensten keine vorkommerziellen, gewerb-
lichen, technischen, vertraglichen und organisatorischen Hindernisse aufzwingen und
miussen solche Hindernisse beseitigen. Hierzu zdhlen etwa unredliche Kiindigungsfristen,
die Verhinderung oder Erschwerung des Datenexports, der Erzielung einer Funktionsaqui-
valenz oder der Trennung von einzelnen Diensten, soweit dies technisch durchfiihrbar ist.

Um all dies auch vertraglich abzusichern, verpflichtet Art. 25 Data Act zur Verwendung be-
stimmter, dort in Absatz 2 naher spezifizierter Vertragsklauseln.



Leitfaden | September 2024
o o s i

Data Act

Rechte und Pflichten fir Unternehmen

Praxishinweis: Vertragsklauseln zum Wechsel von Datenverarbeitungsdiensten

Zu den Vertragsklauseln, die Art. 25 Abs. 2 Data Act auffiihrt, zdhlen etwa:

— Klauseln, die es dem Kunden ermoglichen, auf Verlangen zu einem Datenverarbei-
tungsdienst zu wechseln, der von einem anderen Anbieter von Datenverarbeitungs-
diensten angeboten wird

— die Verpflichtung des Anbieters von Datenverarbeitungsdiensten, die fiir die vertrag-
lich vereinbarten Dienste relevante Ausstiegsstrategie des Kunden zu unterstiitzen,
unter anderem durch Bereitstellung aller einschldgigen Informationen

— eine Klausel, in der festgelegt ist, dass der Vertrag als beendet gilt, nachdem der
Wechsel erfolgreich vollzogen ist oder nach Ablauf der maximalen Kiindigungsfrist von
2 Monaten:

— eine erschopfende Auflistung aller Kategorien von Daten und digitalen Vermogens-
werten, die wahrend des Wechselvollzugs (ibertragen werden kénnen

— eine Mindestfrist fiir den Datenabruf von mindestens 30 Kalendertagen

— eine Klausel, die garantiert, dass alle exportierbaren Daten und digitalen Vermogens-
werte, die direkt vom Kunden generiert werden oder sich direkt auf den Kunden bezie-
hen, nach Ablauf des Abrufzeitraums oder nach Ablauf eines vereinbarten alternativen
Zeitraums vollstandig gel6scht werden, sofern der Wechsel erfolgreich vollzogen ist

Daruiber hinaus werden den Anbietern von Datenverarbeitungsdiensten eine ganze Reihe
von Informationspflichten auferlegt, Art. 26 und Art. 28 Data Act. Diese betreffen etwa

— Informationen iiber mégliche Verfahren fiir den Wechsel und die Ubertragung der In-
halte

— die Nennung verfiigbarer Methoden und Formate sowie Einschrankungen und techni-
sche Beschrankungen.

— die Aufnahme eines Hinweises auf ein aktuelles Online-Register des Datenverarbei-
tungsdienstes, in dem die Einzelheiten zu allen Datenstrukturen und Datenformaten
sowie den einschldgigen Normen und offenen Interoperabilitdtsspezifikationen verfig-
bar sind, Art. 26 Data Act

— Informationen Uber die Gerichtsbarkeit, denen die IKT-Infrastruktur unterliegt

— eine allgemeine Beschreibung der technischen, organisatorischen und vertraglichen
MaBnahmen, die ein Anbieter getroffen hat, um einen nach EU-Recht bzw. dem Recht
eines europaischen Mitgliedstaats unrechtmaRigen internationalen staatlichen Zugang
auf nicht personenbezogene Daten bzw. eine entsprechende Ubermittlung dieser Da-
ten zu verhindern.

Praxishinweis

Die in Art. 26 und 28 Data Act genannten Informationspflichten treffen nur die Anbieter
von Datenverarbeitungsdiensten und sind von jenen Informationspflichten zu
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unterscheiden, die den Hersteller nach den Art. 3 ff. Data Act treffen (hierzu bereits oben
5.1). Die Informationen werden auf den Websites der Anbieter bereitgestellt und dort auf
dem neuesten Stand gehalten.

Um einen redlichen Umgang der Akteure zu erreichen und die Rechtzeitigkeit der Daten-
Ubertragung sowie die Kontinuitat der Leistung sicherzustellen, zwingt Art. 27 Data Act die
Datenverarbeitungsdienste zur Zusammenarbeit, genauer gesagt: appelliert diese Vor-
schrift an den Grundsatz von Treu und Glauben.

Einer der bisherigen Streitpunkte im Wettbewerb zwischen Datenverarbeitungsdiensten
ist die Erhebung eines Wechselentgelts, um Kunden nicht all zu leicht ziehen zu lassen.
Diese dirfen ab der Geltung des Data Acts (12.09.2025) bis zum 12.01.2027 noch mit der
Malgabe erhoben werden, dass sie nur die Kosten abdecken, die unmittelbar im Zusam-
menhang mit dem betreffenden Wechsel entstehen, Art. 29 Abs. 2 und 3 Data Act. Nach
diesem Zeitpunkt sind Wechselentgelte abgeschafft.

Eine Ausnahme regelt insoweit Art. 31 Data Act. Danach finden die Regulierung zum
Wechselentgelt und zu technischen Vorgaben des Wechselns keine Anwendung fiir be-
stimmte Datenverarbeitungsdienste, etwa solche, bei denen die meisten zentralen Funk-
tionen auf die spezifischen Bediirfnisse eines einzelnen Kunden zugeschnitten wurden. Da-
mit wird gleichsam die Investition geschiitzt, die ein Dienst fiir die besondere Kundenspezi-
fikation tatigt. Diese Konzeption dhnelt etwas der Regelung des Ausschlusses eines Ver-
braucherwiderrufs beim Kauf von Produkten, die nach einer Kundenspezifikation angefer-
tigt werden (und somit nicht anderweitig verduert werden konnen, wie etwa mafge-
schneiderte Kleidung oder Produkte mit einer persénlichen Gravur).

Die Einschrankungen in diesem Abschnitt gelten nicht fiir jene Datenverarbeitungsdienste,
die nur zu Test- und Bewertungszwecken fiir einen begrenzten Zeitraum bereitgestellt
werden, Art. 31 Abs. 2 Data Act. Anbieter solcher Dienste missen nach Art. 31 Abs. 3 Data
Act vor Vertragsschluss lber jene Verpflichtungen informieren, die im jeweiligen Fall nicht
zur Anwendung kommen.

5.4 Interoperabilitatsnormen flr Daten

Der letzte Abschnitt vor dem Schlusskapitel zu Durchsetzung und Rechtsschutz befasst sich
mit dem fiir den Datenaustausch wichtigen Thema der Interoperabilitat.

Interoperabilitat ist nach Art. 2 Nr. 40 die Fdhigkeit von zwei oder mehr Datenrdumen oder
Kommunikationsnetzen, Systemen, vernetzten Produkten, Anwendungen, Datenverarbei-
tungsdiensten oder Komponenten, Daten auszutauschen und zu nutzen und ihre Funktio-
nen auszufiihren.

Die Art. 33 ff. Data Act bestimmen die wesentlichen Anforderungen an die Interoperabili-
tat von Daten, Mechanismen und Diensten fiir die Datenweitergabe. Diese Anforderungen
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an die Interoperabilitat gelten auch fir die Bereitstellung von Datensatzen in gemeinsa-
men europdischen Datenraumen. Das ist insofern von besonderer praktischer Bedeutung,
als die Teilnehmer an Datenrdumen, die Daten oder Datendienste anbieten, die in Art. 33
Abs. 1 Data Act enumerativ aufgezahlten Anforderungen erfiillen miissen, um den Daten-
austausch zu vereinfachen.

Das betrifft insbesondere

die Bereitstellung detaillierter Informationen Gber den Inhalt,

die Bereitstellung der Nutzungsbedingungen

Informationen Uber die Qualitdt der Daten

Das offentliche Zuganglichmachen und die einheitliche Darstellung der Struktur und des
Formats der Daten

Die Beschreibung der technischen Mittel fiir den Datenzugang, wie Programmier-
schnittstellen und deren Nutzungsbedingungen

Die Bereitstellung der Mittel fiir die Interoperabilitdt von Tools flr automatisierte bzw.
intelligente Vertrage, soweit solche betroffen sind.

In Art. 36 Data Act werden schlieRlich die Voraussetzungen an intelligente Vertrage zur
Ausfiihrung von Datenweitergabevereinbarungen aufgestellt.

Als intelligenter Vertrag wird nach Art. 2 Nr. 39 Data Act ein Computerprogramm bezeich-
net, das fiir die automatisierte Ausfiihrung einer Vereinbarung oder eines Teils davon ver-

wendet wird, wobei eine Abfolge elektronischer Datensatze verwendet wird und die Integ-
ritdt dieser Datensatze sowie die Richtigkeit ihrer chronologischen Reihenfolge gewahrleis-
tet werden.

Danach mussen Anbieter von Datenverarbeitungsdiensten, die intelligente Vertrdage nut-
zen, sicherstellen, dass diese robust sind und effektive Zugangskontrollen bieten, um Feh-
ler und Manipulationen zu verhindern.

Zu den MaRBnahmen zdhlen etwa

Mechanismen, die Ausfiihrungen von Transaktionen sicher beenden bzw. diese unter-
brechen

die Archivierung von Transaktionsdaten, Logik und Programmcode des intelligenten
Vertrags, um eine Nachvollziehbarkeit zu gewahrleisten

der Schutz intelligenter Vertrage durch strenge Zugangskontrollen

Koharenz mit den Bedingungen der Datenweitergabevereinbarung, die mit dem intelli-
genten Vertrag umgesetzt wird, Art. 36 Abs. 1 Data Act.
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Praxishinweis

Dem Expertenkreis Transformation der Automobilwirtschaft zufolge sollte die Bereitstel-
lung der Daten Uber eine einheitliche Infrastruktur erfolgen (z. B. Mobilithek oder Mobility
Data Space); als einheitliches Datenformat bietet sich COVESA VSS an.27

27 Handlungsempfehlungen zur Erh6hung der Datennutzung und flr die Umsetzung einer moglichen sektoralen Re-
gulierung vom 20.09.2023, S. 6 https://expertenkreis-automobilwirtschaft.de/media/pages/home/417c83417c-
1695210129/expertenkreis-transformation-der-automobilwirtschaft kurzpapier datennutzung.pdf.



https://expertenkreis-automobilwirtschaft.de/media/pages/home/417c83417c-1695210129/expertenkreis-transformation-der-automobilwirtschaft_kurzpapier_datennutzung.pdf
https://expertenkreis-automobilwirtschaft.de/media/pages/home/417c83417c-1695210129/expertenkreis-transformation-der-automobilwirtschaft_kurzpapier_datennutzung.pdf
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6 Checkliste

Empfehlungen fir die rechtskonforme Umsetzung des Data Act

Die wesentlichen Pflichten, die sich fiir Unternehmen aus dem Data Act ergeben, werden
hier noch einmal zusammengefasst:

— Der Data Act gilt ab dem 12.9.2025. Man sollte sich aber schon vorher mit den wesentli-
chen Regelungen vertraut machen, nicht zuletzt, um das eigene Geschaftsmodell abzu-
gleichen — sowohl was die Chancen, aber auch die Risiken durch das neue Recht be-
trifft.

— Praktisch jedes Unternehmen kann von den Neuregelungen betroffen sein.

— Das gilt in erster Linie fiir die Hersteller vernetzter Produkte und die Anbieter verbunde-
ner Dienste. Diese missen ihre Produkte bzw. Dienste so konzipieren und herstellen
bzw. erbringen, dass die Produktdaten und verbundenen Dienstdaten standardmaRig
fiir den Nutzer einfach, sicher, unentgeltlich in einem umfassenden, strukturierten, gan-
gigen und maschinenlesbaren Format und, soweit relevant und technisch durchfiihrbar,
direkt zuganglich sind (Art. 3 Abs. 1 Data Act).

— Diesbezliglich missen sie die Nutzer umfassend informieren (Art. 3 Abs. 2 Data Act).

— Aber auch, wenn man solche (verbundene) Produkte nicht selbst herstellt oder entspre-
chende Dienste nicht anbietet, kann man als sog. Dateninhaber verpflichtet sein. Als
solche gelten Unternehmen, die Daten wahrend der Erbringung eines verbundenen
Dienstes abrufen oder generieren, also von dieser Vernetzung im ,Internet der Dinge“
profitieren.

— Dateninhaber miissen dem Nutzer ohne Weiteres verfiigbare Daten unverziiglich, ein-
fach, sicher, unentgeltlich, in einem umfassenden, gangigen und maschinenlesbaren
Format und in der gleichen Qualitat wie fiir den Dateninhaber kontinuierlich und in
Echtzeit bereitstellen (Art. 4 Abs. 1 Data Act).

— Auf Verlangen des Nutzers missen solche Daten auch Dritten weitergegeben werden
(Art. 5 Data Act). Nutzer konnen Verbraucher sein, aber auch Unternehmen.

— Soweit Unternehmen Daten aus vernetzten Produkten oder verbundenen Diensten zu
beruflichen bzw. gewerblichen Zwecken (weiter-) verwenden, unterliegen die vertragli-
chen Beziehungen zwischen ihnen als Datenempfanger und den Dateninhabern gesetz-
lichen Beschrdankungen. So muss insbesondere die Bereitstellung der Daten zu fairen,
angemessenen und nichtdiskriminierenden Bedingungen und in transparenter Weise
ausgestaltet werden (Art. 8 Data Act).

— Soweit eine auBergewdhnliche Notlage (wie etwa eine Pandemie, ein GroRschadener-
eignis etc.) besteht, missen Unternehmen den zustandigen 6ffentlichen Stellen insbe-
sondere die fiir die Gefahrenabwehr notwendigen Sachdaten bereitstellen. Die Wah-
rung von Geschaftsgeheimnissen ist zu gewahrleisten (Art. 14 DataAct).
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Um dies noch einmal zu kondensieren, fasst die nachfolgende Grafik das in der Praxis be-
sonders relevante ,Dreiecksverhéltnis” von (privaten) Nutzern, Dateninhabern und Daten-
empfangern zusammen.

Abbildung 4
Rechtsverhaltnisse von Nutzer, Dateninhaber und Datenempfanger

Daten = Stellt Daten zur Verfligung auf Basis bestimmter

|nha ber vertraglicher Bedingungen

> empfanger

Zahlt ggf. fiir Bereitstellung

Quelle: © Dirk Heckmann
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